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ВВЕДЕНИЕ 

Актуальность темы исследования. На сегодняшний день в условиях 

глобализации информация занимает важное место в деле каждого государства, 

о чём свидетельствует её существенное влияние на экономику, политику, 

социально-культурную сферу и другие области общественной жизни. С 

развитием информационных технологий и повсеместным распространением 

информации через сеть Интернет доступ к данным стал мгновенным, 

практически полностью изменив методы их получения, обработки и хранения. 

Повышение её значимости превратило информацию не только в средство для 

коммуникации, но и в мощный инструмент для ведения информационных войн, 

манипуляции общественным сознанием и важнейшим фактором, 

определяющим глобальные процессы в мировом сообществе. В связи с этим 

основными субъектами международного права информация стала 

рассматриваться как сложный и многогранный феномен, способный 

представлять угрозу международной и национальной безопасности.  

Глобальная информационная революция, отличающаяся стремительным и 

повсеместным распространением современных информационных технологий, а 

также средств глобальной коммуникации, привели к созданию единого 

глобального информационного пространства, объединяющего международное 

сообщество. Вместе с тем достижения такой технологической революции были 

использованы как для положительных целей, так и для достижения 

стратегического превосходства одних государств над другими, вмешательства 

одного государства во внутренние дела других государств и подрыва их 

безопасности. В свете этих изменений вопрос обеспечения информационной 

безопасности приобрел особую актуальность, становясь приоритетной задачей 

для государств и всего международного сообщества. 

Информационная безопасность приобрела критически важное значение и 

для Республики Таджикистан, становясь центральным элементом системы 

национальной безопасности. Глубокие изменения в мировой геополитической 

обстановке, вызвавшие значительные трансформации в системе 
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международных отношений, непосредственно также затрагивающие 

национальные интересы Таджикистана, обусловили возникновения новых 

вызовов и угроз.  

Угрозы, исходящие из информационного пространства 

(киберпространства), начали затрагивать экономические, культурные и 

политические интересы Республики Таджикистан. К числу таких угроз следует 

отнести международный экстремизм и терроризм, распространяющийся через 

сетевую среду, обладающий высокой степенью анонимности и 

превращающийся в мощный инструмент идеологического воздействия, активно 

используемый радикальными группировками для достижения своих целей. 

Данная проблема неоднократно была отмечена Основателем мира и 

национального единства – Лидером нации, Президентом Республики 

Таджикистан, уважаемым Эмомали Рахмоном. В своём выступлении перед 

членами Маджлиси Оли Республики Таджикистан 26 января 2021 года Лидер 

нации подчеркнул, что «последователи террористических и экстремистских 

организаций стараются взбудоражить общество, внести раскол и возбудить 

религиозные столкновения, и для введения в заблуждение жителей страны, в 

особенности молодежи, и привлечения их в ряды запрещенных организаций 

широко используют сети интернета» [17]. В результате можно прийти к 

выводу, что важнейшим аспектом противодействия этим угрозам является 

совершенствование правовых механизмов, направленных на предотвращение 

распространения экстремистских и террористических идей в интернет-

пространстве. Не менее важно создание эффективной системы защиты, которая 

станет ключевым этапом на пути к его устойчивому развитию. 

Информационная безопасность также стала приоритетной задачей и для 

международных организаций, включая как универсальные (Организацию 

Объединенных Наций), так и региональные организаций (ШОС, СНГ, ОДКБ). 

Цифровая трансформация, растущая зависимость от информационно-

коммуникационных технологий, постоянное усложнение, и возрастание 

потенциала роста информационных угроз (киберугроз) значительно усилили 
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существующие проблемы в сфере информационной безопасности, создавая 

новые вызовы для международного сообщества. В ответ на эти угрозы в рамках 

ООН и на базе таких структур, как ШОС, СНГ и ОДКБ были приняты 

международно-правовые акты, направленные на укрепление системы 

безопасности в информационной среде. Настоящее исследование включает 

комплексный анализ содержания указанных международно-правовых 

документов и выявляет существующие проблемы и недостатки в их 

применении. В результате проведённого исследования сформулированы научно 

обоснованные предложения, направленные на совершенствование механизмов 

международно-правового регулирования по обеспечению информационной 

безопасности, с акцентом на имплементацию международно-правовых норм и 

гармонизацию национального законодательства Республики Таджикистан.  

Для Республики Таджикистан вопросы, связанные с обеспечением 

информационной безопасности, имеют особую актуальность в контексте ее 

экономического развития и для обеспечения ее внутренней и внешней 

безопасности. На наш взгляд, для обеспечения информационной безопасности 

Республики Таджикистан требуется комплексный подход, включающий не 

только правовые, но и технические и организационные меры. Важную роль в 

этом процессе играет международно-правовое сотрудничество, имплементация 

и соблюдение международно-правовых норм на национальном уровне. 

Все вышеизложенное свидетельствует о том, что выбранная тема 

диссертационного исследования является актуальной, обоснованной и создает 

условия для проведения глубокого анализа, разработки эффективных подходов 

к решению вопросов и задач, связанных с международно-правовым и 

национальным обеспечением информационной безопасности. Как итог 

позволит внести значимый вклад в развитие как теоретических, так и 

практических аспектов выбранной темы. 

Степень изученности научной темы: Вопросы международно-правового 

обеспечения информационной безопасности в Республике Таджикистан до 

настоящего времени не подвергались системному и комплексному 
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теоретическому исследованию, и такое исследование проводится впервые. В 

Российской Федерации вопросы международно-правового обеспечения 

информационной безопасности можно найти в работах Е.В. Ермичевой [182, с. 

187], А.В. Кубышкина [186, с. 192], К.В. Прокофьева [190, с. 186]. Также 

различные аспекты обеспечения информационной безопасности освещены в 

научных трудах таких исследователей, как О.С Жуковой [183, с. 261], Е.С. 

Зиновьевой [184, с. 362], А.В. Загорского [75, с. 183], Т.А. Поляковой [191, с. 

39], Н.П. Ромашкиной [105, с. 98], Ф.В. Федорова [112, с. 220] и др. В ходе 

данного исследования были использованы также научные работы ряда 

отечественных ученых – А.М. Диноршоева [181, с. 47], Ш.К. Гаюрова [180, с. 

46], Ф.Ф. Идиева [185, с. 30], П.А. Махмадова [187, с. 42], М.А. Махмудова 

[151, с. 123-130], Э.С. Насурдинова [189, с. 23], С.А. Раджабова [192, с. 50], 

А.С. Рахмонова [102, с. 381], Д.С. Рахмона [107, с. 376], Н.Ф. Тохирова [193, с. 

26] и др.  

Важно отметить, что острая необходимость дальнейшего исследования 

вопросов имплементации международных правовых норм в национальную 

правовую систему Республики Таджикистан, а также применения 

правоприменительной практики и опыта других государств в условиях 

глобальных вызовов и угроз является актуальной задачей для выработки 

рекомендаций по совершенствованию правовых механизмов обеспечения 

информационной безопасности в Республике Таджикистан. 

Связь исследования с программами либо научной тематикой. Данное 

диссертационное исследование проведено в рамках реализации перспективного 

плана научной работы кафедры международного права и сравнительного 

правоведения юридического факультета Российско-Таджикского (Славянского) 

университета: «Проблемы тенденции развития международного публичного и 

частного права на современном этапе» на 2021-2025 годы». 

ОБЩАЯ ХАРАКТЕРИСТИКА ИССЛЕДОВАНИЯ. 
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Цель исследования заключается во всестороннем анализе международно-

правовых актов (рекомендательного и обязательного характера) и 

национального законодательства Республики Таджикистан с целью оценки их 

эффективности, (противодействия) существующим вызовам и угрозам в 

области информационной безопасности.  

Задачи исследования. Для достижения поставленной цели необходимо 

решить следующие задачи: 

➢ дать концептуальное определение международно-правового 

регулирования информационной безопасности и охарактеризовать его 

юридическое значение в системе современных международных отношений; 

➢ выявить и систематизировать фундаментальные принципы 

международного права, лежащие в основе нормативного формирования 

правовых режимов обеспечения информационной безопасности; 

➢ проанализировать универсальные и региональные правовые акты, 

регулирующие вопросы функционирования и защиты информационного 

пространства (киберпространства), в контексте оценки глобального и 

регионального потенциала их правоприменения; 

➢ определить международно-правовые подходы к управлению 

глобальной сети Интернет с целью укрепления режима информационной 

безопасности; 

➢ выявить существующие правовые проблемы, связанные с 

распространением экстремистских и террористических материалов в сети 

Интернет, представляющих собой актуальную угрозу информационной 

безопасности, и разработать обоснованные предложения по внесению 

соответствующих изменений в Уголовный кодекс Республики Таджикистан; 

➢ провести сравнительно-правовой анализ и оценить опыт зарубежных 

государств в формировании эффективной модели правового обеспечения 

информационной безопасности, выявить наиболее значимые нормативные 

элементы и определить их трансформационный потенциал в условиях правовой 

системы Республики Таджикистан;  
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➢ сформулировать и научно обосновать концептуальные предложения по 

модернизации и развитию национального законодательства Республики 

Таджикистан в сфере информационной безопасности, опираясь на результаты 

анализа международных правовых актов и национально-правовых реалий; 

Объектом исследования являются правовые аспекты взаимодействия 

субъектов международного права в сфере обеспечения информационной 

безопасности, и их нормативное регулирование в условиях эволюции 

современных межгосударственных отношений. 

Предметом исследования являются совокупность международных и 

национальных правовых норм, регулирующих вопросы обеспечения 

информационной безопасности, отечественная и зарубежная научная доктрина, 

посвящённая данной проблематике. 

Этап, место и период исследования (исторические рамки 

исследования). Диссертационное исследование было выполнено на кафедре 

международного права и сравнительного правоведения Российско-Таджикского 

(Славянского) университета. Автор долгое время занимался исследованием 

различных вопросов обеспечения информационной безопасности в контексте 

анализа международно-правовых актов и национального законодательства 

Республики Таджикистан. Именно интерес к международно-правовому 

регулированию информационной безопасности предопределил выбор темы 

диссертационного исследования. С 2021 года автор серьезно изучает проблемы 

обеспечения информационной безопасности в рамках отечественного 

законодательства и современного международного права. Диссертационное 

исследования по теме «Международно-правовые основы обеспечения 

информационной безопасности в Республике Таджикистан» охватывает 2021-

2025 годы, а его проведение осуществляется на территории Республики 

Таджикистан.  

Теоретические основы исследования. Теоретическая база исследования 

опирается на научные работы отечественных и зарубежных авторов и основана 

на теоретических и методологических положениях, рассматривающих 



10 
 

различные аспекты данной проблематики, представленных в трудах А.Х. 

Абашидзе, Е.Н. Александрова, Г.В. Алексеева, С. Бойко, К.А. Бекяшева, П.Н. 

Бирюкова, И.Л. Бачило, А.И. Бастрыкина, С.В. Владимирова, А.Н. 

Вылегжанина, Ш.К. Гаюрова, И.А. Горшенева, Л.С. Громова, А.М. 

Диноршоева, Е.С. Зиновьевой, Ф.Ф. Идиева, А.В. Кубышкина, А.В. Крутских, 

А.Я. Капустина, Р.А. Каламкаряна, В.Г. Кокорева, В.П. Кириленко, Н.И. 

Костенко, В.П. Кириленко, И.И. Лукашука, М.А. Махмудова, А.А. Моисеева, 

А.Р. Манукяна, П.А. Махмадова, Т.З. Мисрокова, Д.В. Меняйло, Э.С. 

Насурдинова, И.А. Орловой, Т.А. Поляковой, Д.А. Прохорова, К.В. 

Прокофьева, Н.П. Ромашкиной, С.А. Раджабва, М.М. Старосельцева, А.Л. 

Сулейманова, А.А. Стрельцова, Н.Ф. Тохирова, Л.В. Терентьевой, Д.А. 

Тершукова, Ю. Томилова, А.К. Эргешова и др. 

Методологическая основа исследования. В ходе подготовки 

диссертационной работы применялись общенаучные и специальные методы 

исследования: историко-правовой, формально-юридический, сравнительно-

правовой, а также эмпирический и функциональный методы, диалектический и 

системный методы, методы анализа, синтеза, аналогии, дедукции, наблюдения 

и моделирования. Помимо этого, использовались традиционные правовые 

методы, такие как актуализация, логический анализ и методы, применяемые в 

конкретно-социологических исследованиях, включая статистический анализ.  

Эмпирические предпосылки. Эмпирическая основа исследования 

базируется на систематизированных автором материалах, отражающих текущее 

состояние и перспективы развития международно-правового регулирования 

информационной безопасности. В исследовании проводится всесторонний 

анализ нормативно-правовой базы Республики Таджикистан и изучается 

законодательный опыт иностранных государств в области обеспечения 

информационной безопасности. Комплексный характер исследуемой проблемы 

обусловил необходимость обращения к широкому спектру источников, 

освещающих различные её аспекты. В их числе Резолюции Генеральной 

Ассамблеи ООН, под названием «Достижения в сфере информатизации и 



11 
 

телекоммуникации в контексте международной безопасности» [31], [32], [33], 

[34], [35], [36], [37], [38], [39], [40], [41], [42], [43], [44], [45], соглашения по 

информационной безопасности, заключённые такими организациями, как ШОС 

[25], СНГ [26] и ОДКБ [27]. В исследовании также рассматривались 

действующие нормативно-правовые акты Республики Таджикистан – «О 

безопасности» [3], «Об информации»[10], «О противодействии экстремизму» 

[11], «О защите информации» [5], «О праве на доступ к информации» [7], «Об 

информатизации» [9] «О концепции информационной безопасности 

Республики Таджикистан» [12] и др. Вместе с тем проанализированы 

нормативно-правовые акты Российской Федерации [63], [64], [65], [66], 

Республики Казахстан [57], [58], [59], Республики Туркменистан [60], [61] и 

Китайской Народной Республики [62], регулирующие вопросы 

информационной безопасности. 

Научная новизна исследования заключается в том, что диссертация 

является первым в Республике Таджикистан комплексным научным 

исследованием, в котором проблемы информационной безопасности 

рассматриваются с позиции науки международного права, с целью 

совершенствования международного механизма обеспечения информационной 

безопасности. В работе, также проанализирована нормативная практика ряда 

государств Центральной Азии и национальное законодательство в области 

информационной безопасности. Результаты исследования послужили основой 

для выработки научно обоснованных рекомендаций, направленных на 

совершенствование и развитие национального законодательства Республики 

Таджикистан в сфере обеспечения информационной безопасности. 

Научные положения, выносимые на защиту. Оригинальность и научная 

значимость исследования обоснованы следующими положениями, 

представленными для защиты: 

1. В результате проведённого научного исследования была предложена 

авторская интерпретация понятия информационная безопасность, которая 

может быть определена как  комплексная система мер, направленная на 
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защиту информации, информационных ресурсов, информационных систем и 

информационной инфраструктуры от существующих информационных угроз, 

обеспечивающая правовое, технологическое и организационное регулирование 

для устойчивости, стабильности и безопасности информационного 

пространства (киберпространства) в целях защиты интересов личности, 

общества и государства. 

2. Было определено, что деятельность по формированию основных 

международно-правовых принципов в области обеспечения информационной 

безопасности на текущий момент преимущественно основывается на нормах 

мягкого права. Основной международной площадкой для этого выступает 

ООН, которая путём принятия резолютивных норм вносит существенный вклад 

в обозначении перечня проблем в области информационной безопасности на 

современном этапе. Подобный подход является наиболее обоснованным и 

эффективным, так как нормы международного мягкого права призваны создать 

благоприятную почву для принятия в перспективе международного соглашения 

многостороннего характера, призванного обеспечить новую архитектуру 

международной информационной безопасности.  

Нормотворческая деятельность Генеральной Ассамблеи ООН и других 

международных платформ, созданных в рамках ООН (РГОС и ГПЭ), уже 

сформировала предпосылки для разработки и принятия единого и 

универсального международно-правового акта – международной конвенции по 

обеспечению информационной безопасности, который будет обладать 

обязательным характером. Структура предлагаемого международного договора 

должна основываться на сложившейся международной практике и включать в 

себя: понятийный аппарат; цели и задачи регулирования; классификацию 

современных информационных угроз; механизм контроля за соблюдением 

положений договора; нормы, регламентирующие ответственность государств за 

нарушение принципов и норм международного права.  

3. Обосновывается вывод о том, что для увеличения эффективности 

деятельности Форума по управлению интернетом (ФУИ), проводимой под 
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эгидой ООН, необходимо реализовать существенные реформы, направленные 

на более практичное использование обсуждаемых вопросов и укрепление роли 

государств в этом процессе. Существует объективная необходимость 

использовать данную площадку для формулирования предложений и их 

передачи в Международный союз электросвязи и другие организации системы 

ООН. В связи с этим мы считаем, что должна вестись работа по усилению 

взаимодействия между участниками ФУИ и соответствующими 

государственными органами, чтобы обеспечить более скоординированный 

подход к решению ключевых проблем, связанных с глобальной сетью 

Интернет. Важным моментом является развитие механизмов обратной связи и 

мониторинга выполнения рекомендаций, выработанных в ходе обсуждений на 

ФУИ. По мнению автора, разработка международных рекомендаций по данным 

вопросам может способствовать укреплению доверия между государствами и 

улучшению общего уровня безопасности в глобальной сети Интернет. 

Анализ национального законодательства Республики Таджикистан в 

области информации показывает, что лучшим вариантом систематизации и 

кардинальной переработки действующего законодательства является 

подготовка и принятие нового кодифицированного акта – Информационного 

кодекса Республики Таджикистан, в содержании которого особое внимание 

должно быть уделено регулированию сети Интернет и различным аспектам 

информационной безопасности. 

4. Предлагаем рассмотреть возможность имплементации положения 

Соглашения о сотрудничестве государств-членов ОДКБ в области обеспечения 

информационной безопасности как одного из инструментов правовой 

интеграции и координации усилий в противодействии трансграничным 

информационным угрозам. То есть, вместо формулировки «деятельность, 

нарушающая информационную безопасность страны», добавить в 6-ю статью 

Закона РТ «О безопасности» такое понятие как «деструктивное 

информационное воздействие с использованием информационно-

коммуникационных технологий в целях нарушения деятельности органов 



14 
 

власти, ослабления национальной безопасности, нанесения ущерба 

информационно-коммуникационным системам, сетям и ресурсам, критически 

важным и другим структурам, ухудшения межгосударственных отношений, 

создания внутренней социально-политической напряженности, разрушения 

традиционных духовных и нравственных ценностей, установления контроля 

над национальными информационными ресурсами, причинения иного ущерба 

национальным интересам  Республики Таджикистан». 

Теоретическая и практическая значимость исследования. Выводы, 

сделанные в данном научном исследовании, могут быть использованы в рамках 

проведения научно-исследовательских работ, посвящённых вопросам 

международно-правового регулирования в сфере обеспечения информационной 

безопасности. Результаты исследования также могут послужить основой для 

проведения лекций и семинаров по курсам международного права, права 

международной безопасности и специализированного курса «Международно-

правовые основы обеспечения информационной безопасности». Практическая 

значимость диссертационного исследования заключается в том, что она 

содержит ряд предложений по внесению изменений и дополнений в 

действующее законодательство Республики Таджикистан. Реализация этих 

предложений поспособствует совершенствованию правовой базы в области 

информационной безопасности, что, в свою очередь, будет способствовать 

выполнению задач, имеющих первостепенное значение для укрепления 

национальной безопасности Республики Таджикистан. Внедрение 

предложенных изменений позволит более эффективно противодействовать 

информационным угрозам, адаптировать правовую систему к вызовам 

современного цифрового мира и создаст надёжный фундамент для защиты 

интересов государства, общества и личности в условиях глобальной 

информационной взаимосвязанности, обеспечивая тем самым устойчивое 

развитие Республики Таджикистан. Выводы и предложения опираются на 

исследование международно-правовых актов и опыта ряда других государств, 

что позволило выработать рекомендации по совершенствованию 
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законодательства Республики Таджикистан в сфере информационной 

безопасности. 

Степень достоверности результатов исследования. Достоверность 

результатов данного диссертационного исследования подтверждается 

тщательным и всесторонним анализом теоретико-методологических аспектов 

темы, систематизацией и обобщением признанных научных достижений, 

авторскими определениями, идеями и практическими рекомендациями. 

Результаты исследования подкреплены новизной научных положений, 

детальным анализом текущего состояния и путей совершенствования 

информационной безопасности Республики Таджикистан.  

Соответствие диссертации паспорту научной специальности. 

Диссертация полностью соответствует паспорту научной специальности 

12.00.10 – Международное право; Европейское право, утверждённому Высшей 

аттестационной комиссией при Президенте Республики Таджикистан. 

Личный вклад соискателя учёной степени. Личный вклад соискателя 

учёной степени заключается в независимом проведении диссертационного 

исследования, разработке оригинальных определений, основных понятий, 

выводах, предложениях и рекомендациях на основе международно-правовых 

норм по совершенствованию законодательства Республики Таджикистан, а 

также в публикациях и в активном участии автора в выступлениях на научно-

практических конференциях как международного, так и республиканского 

уровня. 

Апробация и применение результатов диссертации. Диссертационная 

работа была подготовлена, рассмотрена, рецензирована и рекомендована к 

защите на кафедре международного права и сравнительного правоведения 

Российско-Таджикского (Славянского) университета. Апробация результатов 

исследования проводилась последовательно, по мере решения основных задач, 

поставленных в рамках диссертации. Основные положения и теоретические 

выводы автора были представлены в ряде международных и республиканских 

научно-практических конференциях и научных форумах: 
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а) международных: 

– IX Международной научно-практической конференции на тему: 

«Национальная правовая система Республики Таджикистан и стран СНГ: 

анализ тенденций и перспектив развития», посвященной 30-летию 

независимости Республики Таджикистан и 25-летию Российско-Таджикского 

(Славянского) университета – доклад по теме: «Международно-правовые 

аспекты кибербезопасности». Душанбе, 2021; 

– Международном научно-образовательном Форуме, на тему: 

«Стратегические ориентиры развития Центральной Азии: история, тренды и 

перспективы» – доклад по теме: «Современная информационная политика 

Республики Таджикистан по противодействию информационным угрозам, 

киберпреступности и киберугрозам: тенденции и реалии». Екатеринбург, 2021;  

– Международной научно-практической конференции на тему: «XIII 

Ломоносовские чтения», посвященной 115-летию академика Б. Гафурова – 

доклад по теме: «Некоторые проблемы обеспечения международной 

информационной безопасности». Душанбе, 2023. 

– XI Международной научно-практической конференции на тему: 

«Национальная правовая система Республики Таджикистан и стран СНГ: 

анализ тенденций и перспектив развития». – доклад по теме: «Проблемы 

правопонимания категории «Информационная война» в контексте 

международного права». Душанбе, 2023; 

– VII Национальной научно-практической конференции (с 

международным участием) на тему: «Основные тенденции развития 

современного права: право стран БРИКС» – доклад по теме: «Проблемы 

определения понятия «Информационное оружие»: международно-правовой 

аспект». Казань, 2024; 

– Международной научно-практической конференции на тему: 

«Актуальные проблемы современности: взгляд молодёжи». Материалы 

международной научно-практической конференции, посвященной 30-летию 

Конституции Республики Таджикистан и году Правового просвещения – 
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доклад по теме «Управления глобальной сетью Интернет в контексте 

обеспечения информационной безопасности: международно-правовой аспект 

Душанбе, 2024;  

– Международнй научно-практической конференции, посвященная 30-

летию принятия Конституции Республики Таджикистан и году «Правового 

просвещения» на тему: «Конституция Республики Таджикистан – 

олицетворение высших общенациональных ценностей» – доклад по теме 

«Конституционно-правовые основы Республики Таджикистан в обеспечении 

информационной безопасности – Душанбе, 2024.  

б) республиканских: 

– Научно-практической конференции профессорско-преподавательского 

состава и студентов Российско-Таджикского (Славянского) университета на 

тему: «XXVII Славянские чтения». – доклад по теме: «Международно-правовые 

основы обеспечения международной информационной безопасности». 

Душанбе, 2023; 

– Научно-практической конференции профессорско-преподавательского 

состава и студентов Российско-Таджикского (Славянского) университета на 

тему: «XXVIII Славянские чтения», посвященной Дню таджикской науки и 

году правового просвещения – доклад по теме: «Международно-правовые 

основы сотрудничества государств по противодействию преступлениям в сфере 

информационных технологий». Душанбе, 2024. 

Публикации по теме диссертации. В рамках диссертационного 

исследования автором было опубликовано 15 научных статей, которые 

подробно освещают исследуемую проблему. Из них 8 статей были 

опубликованы в изданиях, рекомендованных Высшей Аттестационной 

Комиссией при Президенте Республики Таджикистан и Высшей 

Аттестационной Комиссией Российской Федерации. 

Структура работы. Диссертационная работа соответствует поставленным 

целям, задачам и логике исследования. Работа включает введение, три главы с 
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cемью параграфами, заключение и список использованной литературы. Общий 

объем диссертации составляет 202 страницы. 
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ГЛАВА 1. ТЕОРЕТИЧЕСКИЕ И МЕТОДОЛОГИЧЕСКИЕ 

АСПЕКТЫ МЕЖДУНАРОДНО-ПРАВОВОГО РЕГУЛИРОВАНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

1.1. Понятие и содержание международно-правового регулирования 

информационной безопасности 

 

В современном мире информация является одним из наиболее ценных 

ресурсов, который влияет практически на все сферы государственной 

деятельности. Со вступлением современного общества в информационную 

эпоху, процессы глобализации начали вносить свои коррективы в повестку 

мирового сообщества в части поиска путей решения проблем определения 

таких категорий как «информация», «информационная безопасность», 

«информационная война» и т.д. В этой связи уже давно назрела необходимость 

государствам выработать унифицированные и эффективные механизмы для 

создания единой глобальной архитектуры обеспечения инофрмационной 

безопасности, которые основывались бы на современной научной доктрине, 

практике, а также скоординированном и долгосрочном планировании 

инофрмационной политики.   

Информационное общество характеризуется неуклонным ростом 

количества информации, как в материальной форме, так и в виртуальной 

форме. Развитие технологий привело к тому, что в технической среде даже 

выработано понятие «Big data» (букв. Большие данные) [147, с. 94-103]. 

Лавинообразное увеличение объема информации и средств его обработки, 

хранения и распространения в 21-м веке одновременно создает широкие 

возможности, но и формирует новые вызовы и угрозы в деле защиты и 

управления информацией. 

На наш взгляд, для определения понятия «информация» нам следует 

сделать обзор основных доктринальных мнений и высказываний прошлых и 

современных учёных.  
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Возможно, отсутствие единого определения понятия «информация» 

объясняется тем, что она является неотъемлемой частью различных сфер жизни 

и науки. Информация встречается повсюду и в разных формах: цифровых, 

текстовых, звуковых и т.д. Несмотря на то, что каждый человек понимает, что 

такое «информация» на интуитивном уровне, определить ее бывает сложно 

даже специалистам, работающим в области информационных технологий. В 

результате такого многообразия определений, возникают сложности, как у 

профессионалов, так и у людей, работающих с информацией.  

В.Г. Пушкин и А.Д. Урсул в своей монографии по этому поводу 

указывают: «…в настоящее время не выработано единственного и 

общепризнанного общего определения понятия информации, а только 

употребляются различные дефиниции, которые зачастую противоречат и даже 

взаимоисключают друг друга» [100, с. 31]. 

Подобная терминологическая путаница создает трудности в определении 

того, что же такое информация и какова его сущность. Понятие информации 

имеет множество определений, так как она присутствует в различных сферах 

науки, и каждая из них определяет информацию по-своему в соответствии с ее 

предназначением и контекстом использования. Различные трактовки понятия 

«информация» присутствуют в юридических, философских, технических и 

других науках. 

«Отец кибернетики» Норберт Винер произнес в 1948 году 

многозначительную фразу: «Информация есть информация, а не материя и не 

энергия. Тот материализм, который не признает этого, не может быть 

жизнеспособным в настоящее время» [110, с. 35]. Развивая идею Винера, мы 

можем отметить, что информация не может быть определена как материя или 

энергия, так как она не обладает физическими свойствами, такими как масса, 

объем или температура. Вместо этого, информация описывает отношения и 

связи между объектами и событиями в мире. Для науки и технологий 

информация играет все более важную роль, особенно в связи с развитием 

информационных технологий и возможностями сбора, хранения и обработки 
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больших объемов данных. Следовательно, понимание информации как 

отдельного от материи и энергии явления имеет практическое значение для 

развития технологий и научных исследований. На наш взгляд, несмотря на то, 

что информация не является материей или энергией, она все же имеет 

значительное влияние на физический мир. Примером может служить 

криптография, где информация обеспечивает защиту от несанкционированного 

доступа к материальным ресурсам и энергетическим системам.  

В словаре русского языка С.И. Ожегова информация определяется как 

«сведения об окружающем мире и протекающих в нем процессах, 

воспринимаемые человеком или специальным устройством» [96, с. 248]. Мы 

поддерживаем данное определение термина «информация», предложенного 

столь крупным российским учёным, так как оно согласуется с общепринятой в 

науке концепцией информации, как сведения, которые отражают состояние и 

процессы реального мира и могут быть восприняты человеком или 

специальными устройствами. Вместе с тем мы считаем, что данное 

определение не учитывает ключевые аспекты информации, такие как ее 

структура, свойства и значение. Помимо прочего, оно не раскрывает понятие 

информации в контексте ее передачи и обработки, что важно для понимания ее 

роли в современном обществе. Следует отметить, что определение информации 

С.И. Ожегова дает лишь общее представление о понятии информации, не 

затрагивая ее более глубоких аспектов и связей с другими научными 

областями. 

По мнению Е.Ю. Сергеева «информация (от лат. informatio – сведение, 

разъяснение, ознакомление) – получение каких-либо тематических знаний 

пользователем (потребителем) по документарным и не документарным каналам 

коммуникации» [111, с. 13]. Подобное определение информации указывает на 

активную роль пользователя в процессе получения информации и включает в 

себя как документарные (например, законы, книги, статьи,), так и не 

документарные (например, устные сообщения, звуки, видео) источники 

информации. Но в определении не учитывается необходимость наличия в 
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информации значимости и полезности для пользователя. Также Е. Ю. Сергеева 

не уточняет процесс передачи информации, а только описывает процесс ее 

получения.  

По мнению С.В. Пазухиной и С.А. Филипповой «информация – это 

сведения об окружающем мире, получаемые человеком из различных 

источников с помощью органов чувств, отражаемые в виде сигналов и знаков, 

которые являются объектом преобразования психических процессов (внимания, 

восприятия, памяти, включая хранение, передачу и прочее, мышления, 

воображения и т.д.) и используются для выработки поведения, принятия 

решений, для управления, обучения и прочего» [101, с. 13]. Настоящее 

определение информации представляет ее как средство, которое используется 

человеком для получения знаний о мире, важности органов чувств, сигналов и 

знаков, которые играют ключевую роль в передаче информации и ее 

восприятии, а также уделяет внимание психическим процессам, 

преобразующим сигналы и знаки в знания, позволяющие использовать 

информацию для решения различных задач. Научный анализ показывает, что 

такое определение относится к области когнитивной психологии, изучающей 

процессы познания и мышления и имеющей отношение к теории информации, 

которая исследует, как информация передается, обрабатывается и хранится.  

По мнению А.В. Минбалеева: «Информация есть идеальное благо особого 

рода в виде сведений (данных, сообщений) достоверно, непосредственно или 

опосредованно в какой-либо объективной форме на любых носителях 

отражающее окружающую действительность во всей совокупности ее 

составляющих, а также представляющее для субъектов частный или 

общественный интерес» [188, с. 8]. Мы поддерживаем данный тезис, так как 

информация представляет собой сведения о реальном мире, которые могут 

быть отражены в объективной форме на различных носителях. Информация 

может быть достоверно или опосредованно получена и связана с проблемой 

источников информации и их достоверности. Информация имеет как частный, 
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так и общественный интерес, указывающий на важность информации для 

субъектов.  

Анализируя нормативное воплощение данной категории в отечественном 

законодательстве, необходимо отметить, что в Законе Республики Таджикистан 

«Об информации» дается следующее определение данной дефиниции: 

«информация – это сведения о лицах, предметах, событиях, явлениях и 

процессах независимо от формы их представления» (статья 2) [10]. На наш 

взгляд, данное определение является достаточно общим и в целом 

соответствует широкому пониманию информации. Но, мы считаем, что можно 

было бы добавить некоторые уточнение для более корректного определения 

термина «информация». К примеру, можно было бы уточнить, что информация 

- это сведения, которые передаются или получаются с помощью различных 

коммуникационных каналов, таких как язык, письменность, зрительное 

восприятие, слух и т.д. Также можно было бы добавить, что информация может 

быть как объективной, т.е. отражающей реальные события и явления, так и 

субъективной, т.е. зависящей от мнения или оценки субъекта, который передает 

или получает данную информацию. 

Такое же однообразное определение понятия информации содержится в 

Законе Республики Таджикистан «О праве на доступ к информации» (статья 1) 

[7]  и в Законе Республики Таджикистан «Об информатизации» (статья 1) [9]. 

Анализируя вопросы международно-правовых аспектов закрепления 

понятия «информация», необходимо отметить, что в Модельном 

информационном кодексе для стран СНГ определение понятия информация 

закрепляется следующим образом: «это сведения или данные, порядок 

использования которых независимо от способа их представления, хранения или 

организации подлежит правовому регулированию в соответствии с настоящим 

Кодексом и национальным законодательством» (статья 13) [48]. 

На глобальном уровне дефиницию данного термина Организация 

Объединённых наций по вопросам образования, науки и культуры (ЮНЕСКО) 

определила следующим образом: «это универсальная субстанция, 
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пронизывающая все сферы человеческой деятельности, служащая проводником 

знаний и мнений, инструментом общения, взаимопонимания и сотрудничества, 

утверждения стереотипов мышления и поведения» [78, с. 35]. Определение 

информации, предложенное ЮНЕСКО, является более широким и 

комплексным, так как информация рассматривается как универсальная 

субстанция, пронизывающая все сферы человеческой деятельности и указывает 

на её всеобъемлющий характер.  

Если задастся вопросом, какое значение имеет информация для 

современной науки международного права, то можно отметить тот факт, что 

информация имеет важное значение в связи с тем, что её передача и обработка 

может повлиять на отношения между государствами, на международную 

безопасность и международно-правовое сотрудничество. К примеру, в мировом 

информационном пространстве есть угроза информационной войны, которая 

подрывает международную стабильность, безопасность и может быть 

использована как способ ведения политических и военных конфликтов. В то же 

время, передача информации может служить основой для международного 

сотрудничества и дипломатических отношений, например, в области торговли, 

экономики, культуры, образования и т.д. Также информационная безопасность 

является важным аспектом международных отношений, и государства 

принимают меры для защиты своей информации от информационных атак 

(кибератак) и других угроз. 

Сегодня информационные технологии стали неотъемлемой частью жизни 

людей, предприятий, государственных органов и международных организаций, 

и это приводит к усилению угроз информационной безопасности, которые 

могут иметь международный характер. В этой связи становится особенно 

актуальным вопрос обеспечения международной информационной 

безопасности и необходимости создания единых стандартов и правил 

поведения в этой области. В данном контексте возникает проблема 

определения основных понятий в области международной информационной 
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безопасности, которые требуют четкого определения и унификации для 

эффективной борьбы с угрозами в этой сфере.  

В настоящее время обеспечение информационной безопасности в научном 

диапазоне является важнейшей задачей для любого государства, однако до сих 

пор нет единого подхода среди учёных в вопросе выработки соответствующего 

категориального аппарата.  

Так, Н.И. Бусленко, утверждает: «Информационная безопасность 

представляет собой состояние защищенности национальных интересов 

личности, общества и государства» [179, с. 15]. Подобный авторский взгляд 

отражает подход к пониманию информационной безопасности, учитывающей 

различные аспекты этого явления, и уделяет внимание как интересам 

государства, так и интересам личности и общества в целом. 

Ключевые категории, которые объединяют вышеприведённый нами тезис 

– это личность, общество и государство, являющиеся субъектами в 

информационной сфере, говорит о том, что информационная безопасность 

представляет собой состояние защищенности, которое должно быть обеспечено 

мерами, направленными на предотвращение угроз безопасности личности, 

общества и государства в информационной сфере в своей совокупности. 

Действительно, личность как субъект информационной сферы имеет право на 

защиту своих персональных данных и конфиденциальности своей 

корреспонденции. Общество, как совокупность людей, связанных общими 

интересами, также является субъектом информационной сферы. Члены 

общества имеют право на свободный доступ к информации, и они также 

должны быть защищены от вредоносной информации, негативно влияющей на 

их интересы. Государство, как высшая форма социальной организации, 

обеспечивает защиту прав личности и общества, а также национальных 

интересов в информационной сфере. 

Т.А. Полякова отмечает, что «Обеспечение информационной безопасности 

представляет собой меры, направленные на предотвращение угроз 

безопасности в информационной сфере, которые могут негативно повлиять на 
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человека, общество и государство, и для этого используются соответствующие 

ресурсы и силы» [97, с. 15]. 

В контексте излагаемого вопроса интересной представляется позиция С.В. 

Баринова. По его мнению, «личная информационная безопасность определяется 

как состояние, при котором отсутствует риск причинения вреда здоровью, 

физическому, психическому, духовному или нравственному развитию личности 

в результате использования информации» [120, с. 102]. Подобная трактовка 

достаточно корректно описывает правовое определение информационной 

безопасности личности, которое, несомненно, связано с защитой личности от 

вредоносных последствий использования информации. Данная точка зрения 

автора рассматривается нами вполне уместным, так как сегодня информация 

играет важную роль в жизни людей, и, к сожалению, информация может 

представлять угрозу для здоровья, физического, психического, духовного и 

нравственного благополучия человека. Тем не менее, определение 

информационной безопасности личности подразумевает состояние 

защищенности, которое исключает подобные риски и не ограничивается только 

защитой от вреда, они также должны включать в себя защиту от 

несанкционированного доступа к информации, ее утечки, нарушения 

конфиденциальности и т.д. Также следует признать, что информационная 

безопасность личности не является отдельной категорией, а составляет часть 

общей информационной безопасности общества и государства. 

Другие исследователи вопроса определяют безопасность информации – 

«…как состояние, когда информация находится под надежной защитой от 

любых вредоносных воздействий, которые могут привести к нарушению ее 

физической или логической целостности (например, уничтожению или 

искажению) или несанкционированному использованию» [94, с. 80]. Нужно 

отметить, что приведённое определение является актуальным, поскольку в 

современном мире информация становится всё более ценным и в то же время 

уязвимым ресурсом, требующим защиты от угроз и нежелательного 
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использования, которая является основой обеспечения её конфиденциальности 

и целостности. 

 В то же время, данное определение не учитывает другие важные аспекты 

безопасности информации, такие как доступность и доступность только 

правомерным пользователям. Также оно не уточняет, какими методами и 

технологиями можно достичь такого состояния защиты информации. Но в 

целом это определение является полезным, так как подчеркивает 

необходимость охраны информации от внешних угроз, которые могут нанести 

ей вред и негативно повлиять на организации и общества в целом. 

Согласно В.А. Васенину: «…информационная безопасность представляет 

собой совокупность мер, методов, инструментов и мероприятий, направленных 

на обнаружение и предотвращение нежелательных действий, которые могут 

привести к несанкционированному доступу к охраняемой законом информации, 

ее нарушению, утрате целостности или конструктивной управляемости. Также 

в рамках информационной безопасности принимаются меры по 

предотвращению разрушения инфраструктуры сети, как через отключение 

системы управления, так и через отказ отдельных ее элементов» [122, с. 71]. 

Несомненно, подобная точка зрения представляется достаточно актуальной, так 

как средства и методы защиты информации необходимы для обеспечения 

конфиденциальности, целостности и доступности информации для ее законных 

пользователей, а также для предотвращения утечек важной информации, 

причиняющих ущерб организации или государству. При этом не менее важно 

принимать меры по защите инфраструктуры сети, поскольку разрушение 

сетевой инфраструктуры может привести к недоступности важных ресурсов, 

сервисов и услуг, и, как следствие, к нарушению функционирования 

организации или государственных структур. Подобная точка зрения 

представляет собой комплексный подход к защите информации и сетевой 

инфраструктуры, являющийся необходимым в условиях растущей угрозы 

информационных атак (кибератак) и информационных преступлений 

(киберпреступлений). 
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В свою очередь, А.А. Стрельцов пишет: «Информационная безопасность 

представляет собой комплексный подход к обеспечению защиты информации и 

информационных ресурсов от различных видов угроз и рисков, а также 

обеспечение правового статуса субъектов информационного пространства и их 

деятельности в области реализации национальных интересов в 

информационной сфере» [108, с. 53]. Мы, в свою очередь, поддерживаем 

данное утверждение, поскольку в определении подчёркивается важность 

защиты информационной инфраструктуры, которая является основным 

компонентом для обработки, передачи и хранения информации. В то же время 

автор акцентирует внимание на национальные интересы государства, имеющие 

стратегическое значение для обеспечения его суверенитета и устойчивого 

развития в условиях возрастающих информационных угроз (киберугроз),  

Проведя анализ различных авторских точек зрений относительно 

определения понятия информационной безопасности, можно сделать вывод, 

что информация является важным компонентом безопасности личности, 

общества и государства, а также связана с защитой национальных интересов и 

прав субъектов информационного пространства. 

Если обратиться к определениям понятия международной 

информационной безопасности, то можно отметить, что в научной доктрине 

существуют различные точки зрения, которые обусловливают необходимость 

проведения анализа мнений некоторых ученых. 

Так, Е. С. Муравьева в своей работе определяет международную 

информационную безопасность как «сложное и многогранное понятие, 

охватывающее управление внешними информационными воздействиями, 

обеспечения безопасности информационных систем и сетей необходимые для 

поддержания устойчивости и безопасности информационного пространства, 

для защиты ключевых интересов личности, общества и государства» [155, с. 

536]. 

А.А. Ефремов в своей монографии делает вывод и предполагает, что 

«международная информационная безопасность представляет собой систему, 



29 
 

состоящую из международных и национальных институтов, предназначенных 

для регулирования деятельности разнообразных субъектов в глобальном 

информационном пространстве, обеспечивающих устойчивость и стабильность 

в условиях современных вызовов и угроз» [73, с. 110]. 

Представляется интересной точка зрения Е.С. Зиновьевой, которая в своей 

монографии рассматривает международную информационную безопасность, 

как глобальную проблему, которая не может быть сведена к цели одного 

государства, так как международная информационная безопасность 

представляет собой совокупность основных приоритетов и направлений, 

достижение которых является задачей всего мирового сообщества. По её 

мнению, в рамках терминологии, принятой ООН, под данным понятием 

подразумевается «защита глобальной информационной системы от «триады 

угроз», включающей террористические, преступные и военно-политические 

угрозы (информационные войны)» [74, с. 120]. 

Следует признать важность обеспечения информационной безопасности в 

контексте международного публичного права, выступающего как важный 

элемент безопасности государства, наряду с военной, политической, 

экономической и экологической безопасностью. Что не менее важно, это 

связано с защитой прав человека и основных свобод, включая право на 

конфиденциальность, свободу слова и доступ к мировой информации. 

Как мы видим, из приведенных выше мнений ученых, международная 

информационная безопасность является сложным и многомерным понятием, 

включающим в себя защиту от информационных атак (кибератак), 

информационного психологического влияния, информационного 

вмешательства, информационного шпионажа, кражи данных, распространения 

вредоносных программ и других угроз информационной безопасности. 

Представляется, что для обеспечения международной информационной 

безопасности должны разрабатываться соответствующие международные 

договоры  как на универсальном, так и на региональном уровне.  
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Вместе с тем следует признать, что в научной доктрине по-прежнему 

отсутствует универсально признанное определение термина «информационная 

безопасность», что свидетельствует о многоаспектности и сложности данного 

феномена. Так, в ряде существующих трактовок, представленных в научной 

литературе, содержатся (имеются) содержательно ценные элементы, 

обладающие теоретической значимостью и пригодные для использования при 

выведении более точной и концептуально целостной дефиниции. Среди них 

можно выделить такие элементы, как «обеспечение защиты информации», 

«сохранность информационных ресурсов», «безопасность функционирования 

информационных систем», «нейтрализация деструктивных воздействий», 

«предупреждение подрывной деятельности в цифровой среде», «устойчивое 

развитие информационного пространства» и др.  

Принципы, касающиеся международной информационной безопасности, 

стали составной частью Доклада Генерального секретаря ООН от 10 июля 2000 

года. Стоит отметить, что в данном документе впервые было предоставлено 

определение понятия международная информационная безопасность – 

«состояние международных отношений, исключающее нарушение мировой 

стабильности и создание угрозы безопасности государств и мирового 

сообщества в информационном пространстве» [53]. На наш взгляд, указанное 

определение международной информационной безопасности является 

актуальным в современном мире, так как информационные технологии и 

связанные с ними процессы стали неотъемлемой частью жизни, как государств, 

так и общества и указывает на необходимость сохранения стабильности в 

международных отношениях, а также защиты государств и мирового 

сообщества от угроз, связанных с использованием информационных 

технологий. Но, следует отметить, что данное определение может быть 

слишком абстрактным и общим и может затруднить его практическое 

применение. Так как в определении не уточняется, какие именно действия или 

ситуации могут представлять угрозу международной информационной 

безопасности и как их предотвращать. Необходимо учитывать тот факт, что 
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международная информационная безопасность является динамическим 

понятием и требует регулярного обновления и адаптации в соответствии с 

быстро меняющейся информационной средой. В 2011 году на 66-й сессии 

Генеральной Ассамблеи ООН была представлена Конвенция о международной 

информационной безопасности, разработанная четырьмя странами: Китаем, 

Россией, Таджикистаном и Узбекистаном. В этой Конвенции содержится 

определение международной информационной безопасности, которое схоже с 

тем, что было упомянуто ранее. В контексте региональных подходов к 

определению информационной безопасности стоит упомянуть Приложение к 

Соглашению между государствами-членами ШОС о сотрудничестве в области 

обеспечения международной информационной безопасности, которое содержит 

свое определение данного понятия – «состояние защищенности личности, 

общества и государства и их интересов от угроз, деструктивных и иных 

негативных воздействий в информационном пространстве» [25]. Подобное 

определение информационной безопасности отражает важные аспекты защиты 

информации, которая является критически важным ресурсом в современном 

мире. Смысл данного определения указывает на необходимость защиты не 

только информации, но и личности, общества и государства в целом от 

негативных воздействий в информационном пространстве. Для обеспечения 

информационной безопасности необходимо не только защищать информацию, 

но и обеспечивать защиту от различных угроз и деструктивных воздействий, 

которые могут повлиять на жизнь и интересы людей, общества и государства. 

Исходя из этого, данное определение указывает на комплексный характер 

информационной безопасности, включающей в себя не только технические 

меры защиты информации, но и социально-экономические и политические 

меры, направленные на обеспечение защиты личности, общества и государства 

в целом от различных угроз в информационном пространстве. 

Также стоит отметить, что в статье 2 Соглашения между государствами-

участниками СНГ в области обеспечения информационной безопасности и в 
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Соглашении о сотрудничестве государств-членов ОДКБ в этой же области, 

термин информационная безопасность определяется сходным образом. 

Внутренний нормативно-правовой акт Республики Таджикистан – Закон 

«О безопасности», определяет информационную безопасность как «состояние 

защищенности государственных информационных ресурсов, а также прав 

человека и гражданина и интересов общества в информационной сфере» (статья 

1) [3]. 

Исходя из смысла вышеприведённой статьи закона, можно предположить, 

что она, помимо прочего, подразумевает необходимость защиты от утечки, 

взлома, кражи и других видов угроз конфиденциальности и целостности 

данных, хранящихся на электронных ресурсах. Что касается упоминания прав 

человека и гражданина, то это свидетельствует о том, что защита личных 

данных является одним из приоритетов в информационной сфере. На наш 

взгляд, упоминая интересы общества в информационной сфере, законодатель 

подразумевал не только защиту государственных и частных информационных 

ресурсов, но и борьбу с распространением недостоверной информации и 

ложных (т.н. фейковых) новостей, которые могут нанести ущерб, как 

отдельным гражданам, так и всему обществу в целом. 

Еще одним нормативно-правовым актом, где определяется термин 

«информационная безопасность» является Концепция информационной 

безопасности Республики Таджикистан (далее – Концепция), представляющая 

собой систематизированный набор официальных взглядов, сформулированных 

с целью определения целей, задач, принципов и основных направлений 

обеспечения информационной безопасности на территории Республики 

Таджикистан. Концепция определяет стратегические направления в области 

информационной безопасности и является основой для разработки и 

реализации, соответствующих мер по защите информации от возможных 

вызовов и угроз. Согласно положениям Концепции под информационной 

безопасностью Республики Таджикистан понимается «состояние 

защищенности ее национальных интересов в информационной сфере, 
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определяющихся совокупностью сбалансированных интересов личности, 

общества и государства» [12]. Данное положение, описанное в Концепции, в 

полной мере соотносится с нормами Закона РТ «О безопасности» и 

подчеркивает важность защиты национальных интересов в информационной 

сфере, при этом соблюдая баланс между интересами личности, общества и 

государства.  

Концепция информационной безопасности указывает на приоритетность 

обеспечения защиты национальных интересов в информационной сфере, 

которое должно быть осуществлено с учетом всех заинтересованных сторон, 

включая личность, общество и государство, и должно быть сбалансированным. 

Подобный подход помогает избежать чрезмерного ущемления интересов 

отдельных сторон и создает условия для достижения общих целей в области 

информационной безопасности. Концепция информационной безопасности 

Республики Таджикистан во многом идентична по своему содержанию с 

вышеуказанными международно-правовыми актами.  

На наш взгляд, существует ряд предпосылок для того, чтобы в дальнейшем 

Концепция была усовершенствована с целью дополнительной конкретизации в 

отношении определения национальных интересов в информационной сфере, а 

также методов и средств обеспечения их защиты.  

Подводя итоги, можно отметить, что определения информационной 

безопасности, приведенные в научной доктрине и международно-правовых 

актах, имеют большое значение для обеспечения комплексного подхода к 

обеспечению информационной безопасности. Проведённый анализ 

международных договоров и национального законодательства Республики 

Таджикистан показывает, что в рамках института информационной 

безопасности субъектами охраны выступают основные субъекты социума – 

личность, общество и государство как носители прав, интересов и обязанностей 

в информационной сфере. Для более эффективной защиты указанных 

субъектов в данном параграфе будет предложена авторская интерпретация 

понятия «информационная безопасность», основанная на доктринальном 



34 
 

подходе и отражающая актуальные теоретико-правовые взгляды на содержание 

данного феномена. 

Информационная среда продолжает оставаться «неконтролируемой 

глобальной паутиной» и создает дополнительные угрозы для мирового 

сообщества и государств. Поэтому правильное определение понятия 

информационная безопасность даст возможность представления этого 

феномена в его действительном значении, что может помочь государствам 

противостоять современным вызовам и угрозам в XXI веке. 

Следует признать, что обеспечение информационной безопасности 

является важным элементом национальной безопасности. Как правильно 

отмечает отечественный учёный Р.Ш. Сативалдыев «Информационная война 

является угрозой безопасности любого государства, включая Республику 

Таджикистан, поэтому противодействие информационным войнам является 

важнейшей задачей современного государства» [169, с. 25]. Действительно, 

государства должны разрабатывать свои механизмы и принимать специальные 

меры для борьбы с подобными угрозами, включая создание 

«кибервооруженных сил», разработку нормативно-правовых актов для развития 

законодательства, направленного на борьбу с этим явлением, а также 

сотрудничать в деле противодействия с другими странами и международными 

организациями.  

Помимо национальных механизмов и актов, в вопросе международно-

правового регулирования вопросов определения понятий, связанных с 

информационной безопасностью, значительный вклад вносят такие 

региональные международные межправительственные организации как ШОС, 

ОДКБ, СНГ. 

Так, в Приложении к Соглашению между правительствами государств-

членов ШОС «О сотрудничестве в области обеспечения международной 

информационной безопасности», информационная преступность определяется 

как «использование информационных ресурсов и/или воздействие на них в 

информационном пространстве в противоправных целях» [25]. Данная норма, 
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является важным шагом в правовом регулировании международной 

информационной безопасности в рамках Соглашения о сотрудничестве 

государств-членов ШОС, так как она устанавливает основу для более четкого 

определения и преследования таких преступных действий в сфере 

информационных технологий.  

Следует указать, что преступления, связанные с информацией, не должны 

ограничиваться только техническими аспектами. С учетом роста 

информационных технологий и их влияния на общественную жизнь, 

необходимо шире рассматривать понятие «информационное преступление» для 

учета всех форм воздействия через информацию, что поможет эффективнее 

бороться с преступлениями, связанными с информацией, и защищать интересы 

личности, общества и государства.  

Так, о важности проблемы информационного воздействия указывается и в 

Соглашении «О сотрудничестве государств-членов ОДКБ в области 

обеспечения информационной безопасности», где закрепляется следующая 

категория - «деструктивное информационное воздействие, которая означает 

использование информационно-коммуникационных технологий в целях 

нарушения деятельности органов власти, ослабления национальной 

безопасности, нанесения ущерба информационно-коммуникационным 

системам, сетям и ресурсам, критически важным и другим структурам, 

ухудшения межгосударственных отношений, создания внутренней социально-

политической напряженности, разрушения традиционных духовных и 

нравственных ценностей, установления контроля над национальными 

информационными ресурсами, формирования угрозы возникновения 

чрезвычайных ситуаций, причинения иного ущерба национальным интересам 

государств - членов ОДКБ» (статья 2) [27]. 

Следует отметить, что данная норма является важным инструментом 

защиты национальной безопасности и информационной безопасности 

государств-членов ОДКБ. Использование информационно-коммуникационных 

технологий для целей, перечисленных в данной норме, может привести к 
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серьезным последствиям для общества и государства. Нарушение деятельности 

органов власти может привести к нарушению государственного устройства и 

законности, а также к созданию условий для реализации незаконных целей. 

Ослабление национальной безопасности может привести к уязвимости перед 

внешними и внутренними угрозами, такими как террористические акты и 

информационные атаки (кибератаки). Нанесение ущерба информационно-

коммуникационным системам и критически важным структурам может вызвать 

проблемы с работой систем обеспечения жизнедеятельности населения, таких 

как энергетические системы, транспортные сети, банковские системы и т.д. 

Создание внутренней социально-политической напряженности и разрушение 

традиционных духовных и нравственных ценностей может привести к 

дезинтеграции общества и усилению социальной напряженности, что в свою 

очередь может привести к нестабильности в государстве. Установление 

контроля над национальными информационными ресурсами может стать 

инструментом для вмешательства внешних сил во внутренние дела государства, 

что может привести к ущербу национальным интересам и суверенитету 

государств. Данная норма необходима для защиты информационного 

пространства и обеспечения стабильности государств-членов ОДКБ. 

В Соглашении «О сотрудничестве государств-участников СНГ в области 

обеспечения информационной безопасности» информационное пространство 

определяется как «сфера деятельности, связанная с формированием, созданием, 

преобразованием, передачей, использованием, хранением информации, 

оказывающая воздействие в том числе на индивидуальное и общественное 

сознание, информационную инфраструктуру и собственно информацию» 

(статья 2) [26]. 

Действительно, информационное пространство играет важную роль в 

отношениях между государствами и оказывает значительное влияние на 

международно-правовые отношения и представляет собой сферу обмена 

информацией и коммуникаций, где возникают новые вызовы и угрозы, а также 

возможности для межгосударственного взаимодействия. Стоит отметить, что 
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информационно-психологическое воздействие в информационном 

пространстве (киберпространстве) осуществляется через различные механизмы 

и инструменты влияния. Такие методы могут использоваться с целью 

манипулирования общественным сознанием, подрыва доверия к институтам 

власти и социально-культурным ценностям государства, Одним из основных 

рисков информационно-психологического воздействия является его 

способность влиять на сознание и поведение людей и приводить к совершению 

различных преступлений. Представляется, что  со стороны  внешних 

«информационных кампаний» использование различных методов 

информационно-психологического воздействия могут привести к совершению 

ряда общественно опасных преступлений, таких как «разжигание социальной, 

расовой, национальной, региональной, религиозной (конфессиальной) вражды 

или розни» (статья 189) [2], «публичные призывы, к насильственному 

изменению конституционного строя» (статья 307) [2], «публичные призывы к 

осуществлению экстремистской деятельности и публичное оправдание 

экстремизма» (статья 307 (1)) [2], «публичные призывы к совершению 

преступлений террористического характера» (статья 179 (3)) [2], «публичные 

призывы к развязыванию агрессивной войны» (статья 396) [2], 

«распространение порнографических материалов» (статья 241) [2], и других 

незаконных действий, которые являются наказуемым по национальному 

уголовному законодательству Республики Таджикистан.  

Обеспечение информационной безопасности Республики Таджикистан в 

условиях мирового информационного пространства требует комплексного 

подхода, сочетающего в себя юридические, технические и организационные 

меры. На наш взгляд, необходимо разработать и усовершенствовать 

законодательные акты, регулирующие информационную сферу, чтобы 

адаптироваться к быстроменяющейся динамике мирового информационного 

пространства, которая включает в себя установление четких правил поведения 

и ответственности за распространение незаконной, вредоносной или ложной 

информации, нарушающей права личности, общества и государства. 
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Необходимо внедрить современные технические системы защиты информации, 

такие как сетевые экраны (управляемый сетевой барьер, который контролирует 

разрешенную и запрещенную веб-активность), шифрование данных и системы 

обнаружения вторжений, чтобы предотвратить несанкционированный доступ к 

информации и защитить системы от информационных атак (кибератак). 

Осуществлять регулярное обновление и модернизацию информационно-

коммуникационной инфраструктуры, чтобы быть готовыми к новым угрозам и 

вызовам. Необходимо также развивать образовательные программы, которые 

помогут гражданам развить критическое мышление и навыки оценки 

информации, а также научиться защищать себя от негативного воздействия в 

мировом информационном пространстве, что должно включать обучение 

медиаграмотности, цифровой безопасности и этическому использованию 

информации. Как суверенное государство Республика Таджикистан должна 

активно взаимодействовать с другими государствами и международными 

организациями для обмена опытом, координации усилий и разработки 

совместных стратегий по обеспечению информационной безопасности, которая 

позволит эффективно противостоять глобальным угрозам и создать стабильное 

и надежное информационное пространство. 

 Подводя итоги, необходимо отметить, что требуется разработать 

соответствующие внутригосударственные и международно-правовые акты с 

целью создания международного механизма для борьбы с такой формой 

преступности во всех ее проявлениях. Также следует отметить, что только 

через сотрудничество и совместные усилия всех заинтересованных государств 

можно достичь значительного прогресса в борьбе с «информационными 

преступлениями» и обеспечить безопасное и устойчивое информационное 

пространство (киберпространство). 

Исходя из проведённого анализа содержания основных понятий 

международно-правового регулирования информационной безопасности в 

первом параграфе настоящего диссертационного исследования, мы хотели бы 

предложить авторскую интерпретацию понятия «информационная 
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безопасность», которая может быть определена как  комплексная система мер, 

направленная на защиту информации, информационных ресурсов, 

информационных систем и информационной инфраструктуры от 

существующих информационных угроз, обеспечивающая правовое, 

технологическое и организационное регулирование для устойчивости, 

стабильности и безопасности информационного пространства 

(киберпространства) в целях защиты интересов личности, общества и 

государства. 

 

1.2. Основные принципы международно-правового регулирования в 

области обеспечения информационной безопасности 

 

Проблематика правового регулирования информационной безопасности 

приобретает особую актуальность в условиях формирования глобального 

информационного пространства, отличающегося трансграничным характером и 

высокой степенью технологической взаимозависимости. В этой связи 

возрастает необходимость адаптации и применения универсально признанных 

норм и принципов международного права к информационному пространству. 

Следует подчеркнуть, что подобная тенденция носит не случайный характер: в 

условиях стремительного прогресса информационно-коммуникационных 

технологий (далее-ИКТ) усиливаются риски и угрозы, требующие правовых 

согласованных международных подходов к обеспечению стабильности, 

безопасности и правопорядка в информационной среде. Проблема правового 

регулирования в данной сфере касается не только специалистов по ИКТ, 

юристов и политиков, но и затрагивает интересы всего мирового сообщества, 

так как потенциальные последствия преступного использования ИКТ могут 

быть катастрофическими. По мере роста масштабов и технологической 

сложности деструктивных воздействий в информационном пространстве 

(киберпространстве) обостряется проблема недостаточности международно-

правовых механизмов, регулирующих деятельность государств в этой области. 
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Именно этот пробел становится одним из ключевых вызовов обеспечения 

безопасности на международной арене.  

Важность научных исследований в сфере информационной безопасности 

для защиты национальных интересов государства становится особенно 

актуальной в условиях роста информационных угроз и необходимости 

разработки эффективных механизмов международного взаимодействия. 

Построение эффективной архитектуры глобальной информационной 

безопасности немыслимо без опоры на универсальные принципы 

международного права, которые формируют нормативный каркас 

взаимодействия государств в информационной среде. Общеизвестно, что 

основные принципы международного права являются фундаментальной 

основой, на которой строятся межгосударственные отношения [159, с. 20]. В 

этой связи представляется обоснованным рассматривать их в качестве базовых 

начал, лежащих в основе формирования и развития международных отношений 

в сфере обеспечения информационной безопасности государств. 

Так, по мнению П.У. Кузнецова, «принцип (лат. principium – начало, 

основа) представляет собой категорию, обладающую фундаментальным 

значением для всех аспектов жизни общества, как на национальном, так и на 

международном уровне. В юридической науке существует множество 

определений принципов права и в первую очередь их рассматривают как 

исходные и основные идеи, отражающие суть права в обобщенном виде. 

Принципы вытекают из концепций справедливости и свободы, юридически 

фиксируют объективные закономерности социальной жизни, а также 

основополагающие социальные ценности и традиции, которые имеют значимое 

влияние на поддержание правового порядка в обществе и укрепление правового 

статуса личности» [81, с. 126]. 

По мнению М.Н. Марченко «принципы являются ключевыми идеями, 

основополагающими положениями или руководящими началами, 

определяющими процесс формирования, развития и функционирования права» 

[93, с. 249]. 
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Согласно мнению А.С. Пиголкина и Ю.А. Дмитриева «принципы права 

представляют собой фундаментальные идеи и руководящие положения, 

которые определяют суть и направления правового регулирования. Принципы 

являются основой для формирования и реализации действующего 

законодательства и направлены на дальнейшее укрепление демократических 

процессов во всех аспектах общественной жизни и развитие правового 

государства, а также функционируют как структурные элементы, на которых 

строятся не только юридические нормы и институты, но и вся правовая система 

в целом. Принципы права также выполняют роль ориентиров, правотворческой, 

правоприменительной и правоохранительной деятельности» [98, с. 272]. 

Как мы видим, указанные мнения ученых подчеркивают центральную роль 

принципов права в юридической системе и выступают как фундаментальные 

идеи и основополагающие положения, определяющие содержание и 

направления правового регулирования, как на национальном, так и на 

международном уровне. Принципы права фиксируют концепцию 

справедливости и служат основой для формирования действующего 

законодательства, обеспечивая стабильность правового порядка, способствуя 

укреплению демократических процессов и развитию правового государства. 

Так, принципы права можно рассматривать как структурные элементы, на 

которых строится вся правовая система. 

В научной и правоприменительной практике утвердилось представление о 

том, что общие принципы права выступают одним из фундаментальных 

источников, в том числе в системе международного права. В соответствии со 

статьёй 38 Статута Международного Суда ООН (далее-Статут МС ООН), 

данные принципы наряду с международными договорами, обычаями и 

судебными решениями признаются в качестве легитимной основы для 

формирования и интерпретации норм международного правопорядка. Их 

значимость обусловлена универсальным характером, отражающим 

общепризнанные правовые начала, применимые в международных отношениях. 

В этой статье указано, что «Суд, которому поручено разрешать споры на основе 
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международного права, использует… общие принципы права, признанные 

цивилизованными государствами» [99, с. 171]. Необходимо отметить, что 

статья 38 Статут МС ООН подчёркивает значимость общих принципов права в 

качестве одного из фундаментальных компонентов международной правовой 

системы, которые при разрешении международных споров, обеспечивают 

нормативную основу для толкования и применения международного права. В 

том числе, способствуют учёту многообразия национальных правовых 

традиций, обеспечивая определённую степень универсальности и 

согласованности в правоприменительной практике Международного Суда. 

В этом контексте заслуживает внимания точка зрения В.В. Ершова по 

вопросу правовой природы, функций и классификации принципов 

национального и международного права, рассматриваемая через призму 

юридического позитивизма, интегративного и синтезированного 

правопонимания. В своих исследованиях В. В. Ершов уделяет внимание 

этимологическому, философскому и юридическому аспектам принципов. С 

гносеологической позиции он связывает принципы с более широкими 

категориями, такими как «закономерность» и «сущность». По его мнению, 

правовые принципы представляют собой основания всеобщей взаимосвязи, 

отражающие объективные закономерности и суть единой многоуровневой 

системы, которая охватывает как национальные, так и международные 

правовые формы. Принципы, действующие в пределах государства, 

способствуют единообразию правотворческих и правоприменительных 

процессов. В.В. Ершов использует общенаучные, философские, теоретические 

и правовые доводы для обоснования своей позиции, заключающейся в том, что 

такие принципы, будучи применимыми в государстве, обладают статусом 

императивных норм (jus cogens). Он предлагает рассматривать их как 

фундаментальные и основополагающие формы права, регулирующие как 

национальные, так и международные правовые процессы в государстве [126, с. 

5-36]. 
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Концепция правовых принципов В.В. Ершова, позволяет рассматривать 

правовую систему как единую многоуровневую структуру с универсальной 

природой принципов и расширяет традиционные представления о правовых 

нормах, предлагая рассматривать принципы как нормативные предписания и 

как глубинные закономерности, отражающие сущностные характеристики 

правовой системы, которые пронизывают все её уровни, задавая общее 

направление и структуру правопорядка, а их императивная природа придаёт им 

высшую юридическую силу, обязательную для всех государств в 

международных отношениях. Такая интерпретация позволяет увидеть правовые 

принципы как связующее звено между национальными и международными 

правовыми системами, где они играют особую роль в обеспечении 

согласованности и единства правовых процессов, подчеркивая их неизменность 

и неоспоримость, а также выделяет их как высшую правовую основу, к которой 

должны обращаться государства при решении споров и в процессе 

правотворчества. 

Следует отметить, что значение правовых принципов в контексте их 

влияния на формирование правоприменительной практики и создание как 

внутренних нормативно-правовых актов, так и международно-правовых актов 

является особенно важным в области обеспечения информационной 

безопасности.  

Анализируя базовые принципы международного права, следует 

подчеркнуть их системообразующую роль в регулировании 

межгосударственных отношений, которые формируют нормативную основу 

международной правовой системы, способствуя обеспечению международной 

стабильности, безопасности и справедливого взаимодействия между 

государствами. Указанные принципы нашли своё закрепление в ряде 

основополагающих международных актов – «Устав Организации 

Объединённых Наций», «Декларация о принципах международного права, 

касающихся дружественных отношений и сотрудничества между 
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государствами в соответствии с Уставом ООН (1970)», «Заключительный акт 

Совещания по безопасности и сотрудничеству в Европе (Хельсинки, 1975 )». 

 Как соотносятся принципы международного права с вопросами 

обеспечения информационной безопасности в современных условиях? Вопрос 

касается не только отдельных норм, но и всей системы принципов 

международного права, играющих важную роль в формировании правовых 

основ глобального информационного общества. Какова специфика применения 

международных принципов в сфере глобальных информационных отношений, 

особенно в контексте обеспечения информационной безопасности? Какие 

подходы следует считать наиболее эффективными для обеспечения 

согласованности между принципами международного права и современными 

требованиями информационной безопасности? Эти вопросы остаются в центре 

научных дискуссий и по сей день. 

В контексте проводимого диссертационного исследования представляется 

целесообразным акцентировать внимание на некоторых принципах 

международного права, обладающих особой значимостью для формирования и 

укрепления системы информационной безопасности в условиях 

функционирования глобального информационного пространства. 

В первую очередь, это принцип суверенного равенства государств, 

являющийся одним из основополагающих принципов международного права, 

лежащий в основе взаимодействия между государствами для укрепления 

равноправных отношений субъектов международного права. В контексте 

обеспечения информационной безопасности на глобальном уровне данный 

принцип приобретает особую значимость, так как информационное 

пространство (киберпространство) становится неотъемлемой частью 

суверенитета каждого государства. Указанный принцип подразумевает, что все 

государства, независимо от их экономического, политического или военного 

потенциала, обладают равными правами в международных отношениях, и что 

каждое государство имеет полное право контролировать свое информационное 

пространство (киберпространство) и защищать свою цифровую 
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инфраструктуру от вмешательства других государств, требуя уважения его 

суверенитета со стороны других участников международных отношений. 

Суверенитет государства распространяется не только на физические границы, 

но и на цифровые и требует уважения его суверенитета со стороны других 

участников международных отношений. Существенным элементом этого 

принципа является запрет на вмешательство в информационные системы 

других государств и включает в себя любые формы информационного 

воздействия, такие как информационные атаки (кибератаки), распространение 

дезинформации и иные действия, направленные на подрыв безопасности, 

стабильности или политической независимости государств,  подчёркивающая 

необходимость установления четких международно-правовых рамок для 

урегулирования конфликтов, возникающих в информационном пространстве 

(киберпространстве). Признание и соблюдение данного принципа создает 

условия для того, чтобы государства могли реализовать свой цифровой 

суверенитет и выстраивать безопасную и стабильную информационную среду.  

 Другим важным принципом международного права является принцип 

неприменения силы или угрозы силой, запрещающий государствам прибегать к 

любым формам насилия для разрешения международных споров. На 

современном этапе данный принцип может толковаться расширительно, и в 

деле обеспечения информационной безопасности государств является 

основательным, так как применение информационных атак  (кибератак) с 

использованием информационного оружия и других информационных 

воздействий может быть расценено как некая форма агрессии и требует от 

государств воздерживаться не только от применения традиционных форм 

вооруженного насилия, но и от использования информационных технологий 

для нанесения ущерба суверенитету, безопасности или политической 

независимости и стабильности других государств. На сегодняшний день 

информационное пространство (киберпространство) становится новой ареной 

для осуществления враждебных действий, которые хотя и не связаны с прямым 

физическим воздействием, однако могут иметь разрушительные последствия 
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для критической информационной инфраструктуры, финансовых систем и 

государственных институтов. Информационные атаки (кибератаки) и другие 

формы информационного воздействия, направленные на подрыв национальной 

безопасности, могут быть классифицированы как нарушение принципа 

международного права. Например, информационные атаки (кибератаки) на 

энергетическую или транспортную инфраструктуру, финансовые системы или 

государственные учреждения, которые приводят к разрушительным 

последствиям в государстве, могут рассматриваться как акт агрессии, 

требующий международно-правовой ответственности.  

Еще одним важным принципом международного права, имеющим свою 

специфическую взаимосвязь с информационной безопасностью, является 

принцип мирного разрешения международных споров, обязывающий 

государства решать свои разногласия без применения силы, используя 

различные средства для разрешения международных споров. Указанный 

принцип является ядром поддержания международного мира и безопасности, и 

в условиях цифровой эпохи, роста информационных угроз (киберугроз) его 

значение только возрастает. Следует признать, что информационное 

пространство (киберпространство), являясь глобальной платформой для 

взаимодействия государств, также становится источником новых форм 

конфликтов, связанных с информационными атаками (кибератаками), 

вмешательством в информационные системы и др. В связи с этим данный 

принцип обязывает субъектов международного права стремиться к 

предотвращению эскалации конфликтов путем применения различных 

механизмов, таких как переговоры, посредничество, арбитража и судебных 

разбирательств в случаях, когда информационные инциденты могут перерасти 

в серьезные международные кризисы. 

Следующим принципом мы бы хотели выделить, принцип 

невмешательства во внутренние дела других государств, подразумевающее 

уважение суверенитета и независимости государств и должны воздерживаться в 

своих взаимоотношениях от любых действий, которые могут подорвать 
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внутренние политические, экономические или социальные процессы в 

государстве. В условиях стремительного развития информационного 

пространства (киберпространства) применения информационных воздействий и 

распространение дезинформации могут рассматриваться как формы 

вмешательства, способные подорвать стабильность и безопасность государства. 

Важность данного принципа заключается в том, что он создает правовые рамки 

для защиты государств от внешнего информационного воздействия, которое 

может привести к дестабилизации внутренней ситуации государства.  

Принцип обязанности государств сотрудничать друг с другом 

предполагает, обязанность государств сотрудничать в области 

информационной безопасности и проявляется данная обязанность в разработке 

согласованных мер для противодействия информационным угрозам 

(киберугрозам), которые могут угрожать безопасности глобального 

информационного пространства, затрагивающие интересы нескольких 

государств. В условиях растущей интеграции и взаимозависимости между 

государствами трансграничный характер информационного пространства 

требует совместных усилий для обеспечения безопасности. Для обеспечения 

безопасности информационного пространства государства должны активно 

взаимодействовать, обмениваться информацией и координировать свои 

действия в ответ на информационные угрозы (киберугрозы). Сотрудничество 

между государствами охватывает различные направления, включая совместную 

разработку правовых норм, проведение учений по обеспечению 

информационной безопасности (кибербезопасности) и создание механизмов 

раннего предупреждения о возможных информационных атаках (кибератаках) 

и т.д. 

Принцип уважения прав и свобод человека в контексте обеспечения 

информационной безопасности, на наш взгляд, должна гарантировать защиту 

индивидуальных прав граждан в условиях цифровой среды, основываясь на 

международных нормах, закрепленных в таких документах, как Всеобщая 

декларация прав человека, Международный пакт о гражданских и 
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политических правах и Международный пакт о социально-экономических и 

культурных правах, устанавливающих важность соблюдения личной 

неприкосновенности, свободы выражения мнений и защиты от произвольного 

вмешательства в личную жизнь. Информационные угрозы (киберугрозы), такие 

как хакерские атаки, кража личных данных, дезинформация и др, требуют от 

государств не только разработки эффективных мер по обеспечению 

информационной безопасности, но и соблюдения прав граждан. Государства 

обязаны создавать правовые рамки, защищающие права человека в 

информационной среде, не ограничивая при этом свободу доступа к 

информации и выражения своих мнений. 

Исходя из этого, вышеперечисленные принципы международного права 

являются основополагающими началами международного права для создания 

устойчивой системы информационной безопасности основных субъектов 

международного права. Каждый из этих принципов вносит свой вклад в 

формирование правовых основ взаимодействия государств в информационном 

пространстве (киберпространстве). Соблюдение этих принципов создает 

необходимые условия для эффективного международного сотрудничества в 

области обеспечения информационной безопасности.  

Следует подчеркнуть, что обозначенные принципы являются основой в 

формировании международно-правовых механизмов, регулирующих поведение 

государств в информационном пространстве и способствуют укреплению 

устойчивости международной правовой системы, формируют основу для 

привлечения субъектов международного права к ответственности за 

противоправные действия в информационном пространстве. В условиях 

стремительного расширения спектра информационных угроз, обусловленного 

как технологическим прогрессом, так и нарастающей глобальной 

взаимозависимостью, соблюдение указанных принципов приобретает особую 

актуальность и становится необходимым элементом обеспечения 

международной безопасности в информационной сфере. 
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Следует также отметить, что категория «информационная безопасность» в 

контексте международного права находится на этапе формирования и 

концептуального осмысления. Ее нормативно-правовое регулирование 

продолжает развиваться в условиях стремительной цифровизации и роста 

информационных угроз (киберугроз), что требует дальнейшей унификации 

подходов и выработки международно-правовых механизмов обеспечения 

безопасности в информационном пространстве. В настоящее время существуют 

определённые принципы, изложенные в международных рекомендательных 

документах, которые получили мировое признание, но не обладают 

императивной силой и сохраняют статус политико-правовых норм. 

Так, в ходе нашего исследования целесообразно указать Окинавскую 

хартию глобального информационного общества, устанавливающую ряд 

принципов, непосредственно связанных с информационной безопасностью. В 

числе таких принципов выделяются следующее: «поддержка развития и 

эффективного применения таких технологий, как электронная идентификация, 

электронная подпись, криптография и другие инструменты, которые 

обеспечивают безопасность и достоверность операций; создание эффективных 

механизмов защиты личной информации потребителей, а также соблюдение 

права на конфиденциальность при обработке персональных данных, сохраняя 

при этом свободное движение информации» [29]. Тем самым данный 

международный документ акцентирует важность обеспечения информационной 

безопасности личности и продвижения технологий, направленных на защиту 

данных. 

На становление правовых принципов обеспечения информационной 

безопасности оказала влияние и Декларация принципов, принятая в Женеве в 

2003 году. В этом документе подчёркивается важность соблюдения принципа 

законности, подразумевающего строгое соблюдение национального 

законодательства и международного права. Одним из важных положений, 

непосредственно касающихся обеспечения информационной безопасности, 

является принцип укрепления доверия и обеспечения безопасности при 
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использовании информационно-коммуникационных технологий. В Декларации 

закреплены основные направления сотрудничества государств в области 

информационной безопасности, и большой акцент делается на вопросах: 

«укрепления доверительных отношений в области информационной 

безопасности, защиты сетей, аутентификации, а также защиты 

конфиденциальности и прав потребителей; продвижении и развитии 

глобальной культуры кибербезопасности; недопущении использования 

информационных технологий и ресурсов для совершения преступлений или в 

террористических целях» [46]. 

В Тунисской программе по информационному обществу, принятой в 2005 

году, в качестве одних из основных принципов по обеспечению 

информационной безопасности отмечается «поддержание стабильности, 

безопасности и бесперебойного функционирования Интернета, а также 

необходимости усиления доверия и безопасности при использовании ИКТ» 

[51]. В Программе также отмечается вопрос о расширении международного 

сотрудничества для улучшения защиты персональных данных, частной жизни и 

информации. 

В Резолюции 64/211, приятой Генеральной Ассамблеей ООН в 2009 году, в 

качестве принципов информационного общества отмечается «доверительные 

отношения и обеспечение безопасности при применении ИКТ, связанные с 

необходимостью активного продвижения и развития устойчивой 

международной культуры кибербезопасности, акцентирующие внимание на 

оценке мер, принимаемых государствами для защиты критически важных 

информационных систем» [45]. 

В начале 2009 года перед мировым сообществом остро встал вопрос об 

обеспечении безопасности в киберпространстве. В ответ на эти вызовы 

Всемирная федерация ученых (далее-WFS) выдвинула инициативу, 

направленную на создание международных принципов киберстабильности и 

кибермирного сосуществования. Кульминацией этой работы стало принятие 

соответствующей декларации, утвержденной 20 августа 2009 года на 
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специализированном заседании WFS в Эриче (Сицилия). Указанный документ 

стал логическим продолжением усилий Постоянной группы по мониторингу 

информационной безопасности, действующей с 2001 года. По смыслу данной 

декларации были рекомендованы следующие принципы для реализации 

концепций – киберстабильности и кибермира, направленные на формирование 

надежной и безопасной цифровой среды для будущих поколений: 

➢ «всем государствам следует осознавать, что международное право 

защищает право людей на свободный обмен информацией и идеями, включая 

цифровую сферу. Любые ограничения должны применяться только в случае 

крайней необходимости и сопровождаться механизмами юридического 

контроля; 

➢ странам необходимо совместно разрабатывать единые нормы поведения 

в киберпространстве, а также выстраивать глобальную правовую систему, 

которая обеспечит координацию и сотрудничество при расследованиях. Такие 

процессы должны соблюдаться с учетом защиты конфиденциальности и прав 

человека. Государства, поставщики цифровых услуг и пользователи обязаны 

поддерживать международные усилия по борьбе с киберпреступностью; 

➢ каждый участник цифровой системы – от пользователей до провайдеров 

и государственных структур несет ответственность за то, чтобы интернет-

пространство не использовалось для преступной эксплуатации людей, особенно 

детей и уязвимых групп, а также для распространения насилия или нарушения 

прав личности; 

➢ государственные органы, частные компании и общественные 

организации, включая отдельных граждан, должны внедрять комплексные 

меры по обеспечению кибербезопасности. Также важно применять передовые 

технологии для защиты персональных данных и повышения цифровой 

безопасности; 

➢ разработчики программного обеспечения и аппаратных решений 

должны стремиться к созданию безопасных технологий, устойчивых к 

киберугрозам и способных быстро восстанавливаться после сбоев; 
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➢ государствам следует активно участвовать в инициативах Организации 

Объединенных Наций, направленных на обеспечение цифровой безопасности и 

предотвращение использования киберпространства в качестве инструмента 

ведения конфликтов» [56]. 

Что касается национального законодательства, то в данном контексте 

необходимо выделить Концепцию об информационной безопасности РТ, из 

положения которой выделяются ряд нижеследующих принципов по 

обеспечению информационной безопасности РТ: 

➢ «принцип защиты национальных интересов Республики Таджикистан в 

информационной сфере; 

➢ принцип обеспечения информационной безопасности и защиты 

персональных данных граждан Республики Таджикистан; 

➢ принцип международного сотрудничества Республики Таджикистан с 

другими государствами в информационной сфере; 

➢ принцип развития правовой базы и укрепления системы правопорядка 

Республики Таджикистан в информационной сфере» [12]. 

 В Законе Республики Таджикистан «Об информации» указаны основные 

принципы, лежащие в основе правового регулирования информационных 

отношений. Включающие такие принципы как «гарантированное право на 

доступ к информации, обеспечение открытости и доступности 

информационных ресурсов, свободный обмен информацией, а также 

требование к её правдивости, достоверности и полноте. Важными принципами 

также являются своевременность предоставления информации и соблюдение 

законности при её получении, использовании, распространении и защите» 

(статья 4) [10]. 

Указанные принципы направлены на обеспечение прозрачности, 

достоверности и законности в обращении с информацией, способствующее 

формированию правовой базы для эффективного регулирования 

информационных отношений, защищая права граждан и интересы государства 

в условиях глобальной информационной взаимозависимости. 
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 Если мы посмотрим Закон Республики Таджикистан «Об 

информатизации», то основными принципами информатизации в законе 

являются «публичная доступность документированной информации, за 

исключением информации с ограниченным доступом, необходимость 

предоставления информации незамедлительно, полно и точно, участие 

государства в формировании и адаптации информационных ресурсов для 

решения информационных задач, предоставление пользователям информации 

на государственном языке или ином языке, согласованном в договоре, а также 

защита прав собственности на объекты имущественных прав в 

информационной сфере» (статья 4) [9]. 

В Законе Республики Таджикистан «О праве на доступ к информации» в 

качестве основных принципов закреплены «доступность и прозрачность 

информации, её достоверность и полнота, своевременное предоставление, а 

также защита права на доступ к информации, включая судебные механизмы. 

Закон предусматривает такой принцип как ответственность за нарушение права 

на доступ к информации и необходимость соблюдения прав и законных 

интересов третьих лиц при её предоставлении, вместе с тем, в качестве 

принципа указывается, что ограничения на доступ к информации допускаются 

только в рамках защиты конституционного строя, безопасности государства, 

общественной нравственности и законных прав граждан и организаций» (статья 

6) [7]. 

На наш взгляд, такой законодательный подход отражает важнейшие 

демократические принципы, направленные на обеспечение прозрачности 

государственного управления и защиты прав граждан на доступ к информации. 

Нельзя обойти вниманием тот факт, что в условиях глобализации, 

порождающей технологические изменения и увеличение числа угроз, 

государства вынуждены разрабатывать и внедрять эффективные меры для 

обеспечения своей безопасности, являющиеся одной из ключевых задач 

современного государства, поскольку от успешного решения этих мер зависят 

стабильность и сохранение национальных интересов. 
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Целесообразно, прежде всего, обратить внимание на п. 2, статью 17 Закона 

РТ «О безопасности», где указываются следующие меры по обеспечению 

безопасности: 

➢ формулирование приоритетных направлений государственной 

политики в сфере обеспечения безопасности; 

➢ осуществление мониторинга и аналитического прогнозирование 

рисков, угрожающих национальной безопасности; 

➢ реализация систем оперативных и долгосрочных мероприятий, 

направленных на предотвращение угроз, их нейтрализацию, а также устранение 

предпосылок и факторов их возникновения; 

➢ проведение мобилизации государственных ресурсов и потенциала в 

ответ на прямые угрозы национальным интересам, включая агрессивные 

действия, чрезвычайные обстоятельства внутреннего и международного 

масштаба; 

➢ применение экстренных управленческих решений и реализация мер по 

защите стратегических интересов, нейтрализации противоправных актов, 

угрожающих безопасности, и внедрению ограничительных механизмов; 

➢ осуществление комплекса мероприятий по минимизации и устранению 

последствий, вызванных посягательствами на национальные интересы, а также 

проведение работ по восстановлению и реабилитации пострадавших объектов и 

структур. 

Указанные меры в законе по обеспечению безопасности РТ представляют 

собой комплекс стратегических, оперативных и тактических действий, 

направленных на предотвращение угроз, их нейтрализацию, а также 

ликвидацию последствий, включающие в себя долгосрочное прогнозирование, 

планирование и оперативное реагирование на возникающие кризисы. На наш 

взгляд, в контексте обеспечения безопасности особое значение должно 

придаваться защите информационных систем, недопущению нарушения 

критически важной информационной инфраструктуры и предотвращению 
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вмешательства во внутренние дела РТ посредством информационных 

технологий. 

Стремительное развитие информационных технологий и рост объёмов 

данных, циркулирующих в информационном пространстве 

(киберпространстве), выдвигают защиту информации в число приоритетных 

задач, стоящих перед государством и обществом. Актуальные подходы к 

обеспечению информационной безопасности представляют собой 

разветвлённую систему взаимосвязанных мер, ориентированных на 

предотвращение несанкционированного доступа, утраты, модификации либо 

разрушения данных и включают в себя как технические средства, так и 

административные, правовые и процедурные механизмы, обеспечивающие 

комплексную защиту информационных активов в условиях функционирования 

информационной среды. 

Так, в Законе Республики Таджикистан «О защите информации» 

указываются следующие основные способы защиты информации, то есть 

«соблюдение субъектами информационных правоотношений установленных 

норм, требований и правил организационного и технического характера, 

использование вычислительной техники, программно-аппаратных средств и 

механизмов общей защиты, соответствующих требованиям безопасности, а 

также проведение контроля над соблюдением мер по защите информации» 

(статья 13) [5]. 

Следует признать, что приведённые в указанном законе способы защиты 

информации представляют собой целостную систему мер, обеспечивающих 

комплексный подход к защите информации, где технические, организационные 

и контрольные механизмы взаимосвязаны для эффективного предотвращения 

угроз информационной безопасности. 

В завершении данного параграфа можно сделать вывод о том, что 

принципы международного права служат основой формирования безопасности 

в глобальном информационном пространстве и являются фундаментальной 

основой для международного сотрудничества в области информационной 
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безопасности. Основные принципы международного права направлены на 

предотвращение трансграничных угроз, защиту прав и свобод личности, 

общества и государства в информационной среде, а также на разработку общих 

правил и норм, регулирующих вопросы защиты информации и её свободного 

обмена между государствами. 

Следует также указать, что принципы международного права играют 

ключевую роль в выработке международных стандартов, которые 

способствуют укреплению доверия между государствами в вопросах 

обеспечения информационной безопасности и оказывают содействие в 

создании механизмов международно-правового регулирования, 

обеспечивающих координацию усилий в борьбе с информационными угрозами 

(киберугрозами) и защищают национальные интересы в информационном 

пространстве (киберпространстве).  

Таким образом, можно заключить, что основные принципы 

международного права, обеспечивающие информационную безопасность, – это 

общепризнанные и императивные нормы международного права, 

регулирующие поведение субъектов в информационном пространстве 

(киберпространстве) с целью предотвращения трансграничных угроз, 

обеспечения защиты прав личности, общества и государства, поддерживающие 

стабильность и безопасность в глобальном информационном пространстве 

(киберпространстве), содействующие международному сотрудничеству в сфере 

защиты информации и обеспечению информационной безопасности 

(кибербезопасности). 

Анализ нормативно-правовых актов Республики Таджикистан 

свидетельствует о том, что принципы, обеспечивающие информационную 

безопасность в нашем государстве, основаны на защите национальных 

интересов, прав граждан и общества, а также на обеспечении правового 

регулирования информационных отношений. Ключевыми направлениями 

законодательства являются защита персональных данных, обеспечение 

открытости, прозрачности и достоверности информации, а также создание 
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условий для свободного обмена информацией в рамках закона. Особое 

значение имеют принципы международного сотрудничества, направленные на 

укрепление информационной безопасности на глобальном уровне и правовые 

механизмы защиты доступа к информации, соблюдение прав и законных 

интересов личности, в том числе, введение ограничений, необходимых для 

защиты конституционного строя, безопасности государства и общественной 

нравственности. Так, законодательство Республики Таджикистан 

демонстрирует комплексный подход к обеспечению информационной 

безопасности, охватывающий как внутренние, так и международные факторы. 
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ГЛАВА 2 УНИВЕРСАЛЬНЫЕ И РЕГИОНАЛЬНЫЕ 

МЕЖДУНАРОДНО-ПРАВОВЫЕ ФОРМЫ ОБЕСПЕЧЕНИЯ 

ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: АНАЛИЗ АКТОВ ООН, ШОС, 

СНГ И ОДКБ. 

2.1 Роль и деятельность ООН в области обеспечения информационной 

безопасности 

 

Международные универсальные организации играют ключевую роль в 

обеспечении международной безопасности, выступая платформой для 

сотрудничества и диалога между государствами. Международные организации 

формируют и реализуют глобальные стратегии государств, разрабатывают 

нормы и определенные правила поведения для субъектов международного 

права, способствующие поддержанию глобальной стабильности и 

безопасности, тем самым обеспечивают соблюдение норм международного 

права. 

Благодаря своей универсальной природе, международные организации 

объединяют различные страны и предоставляют государствам площадку для 

выражения своих интересов, обмена информацией, участия в обсуждении и 

принятии решений по важным мировым вопросам. 

В качестве такой организации по праву признается Организация 

Объединённых Наций (далее-ООН), которая была образована 1945 году, и 

согласно её Уставу осуществляющая свою деятельность с целью поддержания 

международного мира и безопасности. Ради достижения своей цели ООН 

принимает эффективные коллективные меры, направленные на 

предотвращение и устранение угроз миру, подавление актов агрессии и 

нарушений мира. Организация также старается мирными средствами разрешать 

международные споры или ситуации, которые могут представлять угрозу миру 

в соответствии с основными принципами международного права [77, с. 311]. 

ООН также способствует развитию дружественных отношений между нациями 

на основе равноправия и самоопределения народов, а также принимает другие 
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меры, способствующие укреплению мира [92, с. 108]. Организация 

осуществляет международное сотрудничество для разрешения международных 

проблем социально-экономического, культурно-гуманитарного характера, в 

поощрении и развитии уважения к правам человека и основным свободам для 

всех, без различия расы, пола, языка и религии (статья 1) [18]. ООН является 

центром координации действий всех наций и народностей в достижении этих 

общих целей, обеспечивая важную площадку для согласования усилий и 

диалога между государствами в интересах общего блага и мирового порядка.  

А.В. Загорский и Н.П. Ромашкина в своей монографии отмечают, что 

«Организация Объединенных Наций является универсальной организацией, 

одна из задач которой обеспечение мира и безопасности, к которым относятся 

также и вопросы обеспечения информационной безопасности» [75, с. 18].  

Действительно, ООН, как международная организация с обширным членством 

и глобальным влиянием, обладает значительными организационными и 

политическими ресурсами, которые могли бы способствовать созданию 

правового инструмента для успешного решения проблем информационной 

безопасности на мировом уровне. К сожалению, на сегодняшний день вопросы 

информационной безопасности в рамках ООН ограничиваются только 

принятием резолюций Генеральной Ассамблеи (далее-ГА) ООН, содержащие 

по смыслу мягкие нормы (soft law), которые как таковой не имеют 

обязательного характера, но тем не менее, по мнению некоторых учёных, эти 

нормы обладают морально политическим характером [85, с. 138], [174, с. 36-

43], [153, с. 123-131], [132, с. 60-63], так как в принятии резолюций ГА ООН 

участвуют почти все государства мира. 

В соответствии с уставами большинства международных организаций, 

решения их органов, как правило, носят рекомендательный характер, и здесь 

резолюции ГА ООН не являются исключением [69, с. 88]. Резолюции 

представляют собой согласованные позиции мирового сообщества по 

различным вопросам безопасности, включая предотвращение конфликтов, 

разрешение споров и борьбу с международными угрозами. Путем принятия 
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резолюций ГА ООН способствует формированию общественного мнения и 

международной поддержки по конкретным вопросам безопасности и может 

увеличить эффективность дипломатических усилий, а также повысить 

вероятность мирного разрешения конфликтов [160, с. 26]. Например, в 

резолюции № 44/49 от 8 декабря 1989 года Генеральная Ассамблея ООН 

утвердила типовое соглашение о статусе сил, предназначенных для 

использования между ООН и государствами, на территории которых 

проводятся её операции. По смыслу указанной резолюции такое соглашение 

должно служить основой для заключения конкретных соглашений для каждой 

операции, и международные организации обязаны учитывать его положения 

при размещении своих сил на территории принимающих стран [185, с. 14]. 

Также резолюции ГА ООН могут стать отправной точкой для создания 

международных договоров и соглашений, имеющих обязательный характер для 

всех государств-участниц, и могут привести к разработке новых 

международных правовых механизмов, способствующих обеспечению мира и 

безопасности на глобальном уровне. 

Если говорить о международно-правовом регулировании вопросов, 

связанных с информационной безопасностью, то первым шагом в этом 

направлении было принятие в 1998 году резолюции ГА ООН «Достижения в 

сфере информатизации и телекоммуникации в контексте международной 

безопасности», которая по праву считается актом, давшим ощутимый импульс 

в деле развития современного международного права в рассматриваемой 

области. Указанная резолюция создала правовые основы для сотрудничества 

государств на многосторонней основе с целью устранения существующих угроз 

в области информационной безопасности. Отметим, что разработчики 

документа сделали акцент на вопросах противодействия преступности и 

терроризму, которые в текущем столетии начали активно использовать 

широкий спектр информационных технологий с целью подрыва 

международной безопасности. Вместе с тем, позитивным является не только 

тот факт, что международное сообщество обратило внимание на столь 
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серьезную проблему как международная преступность в контексте 

современных технологий. Что не менее важно – впервые была сделана попытка 

на уровне ГА ООН разработать категориальный понятийный аппарат, которым 

можно оперировать при разработке аналогичных резолюций и конвенций. 

Среди них можно выделить такие как «неправомерное использование 

информационных и телекоммуникационных систем и информационных 

ресурсов», а также «несанкционированное вмешательство» и ряд других 

понятий [30]. 

Уместным будет отметить, что резолюция A/RES/53/70, принятая ГА ООН 

4 декабря 1998 года, положила начало более активному и систематическому 

обсуждению и координированным усилиям международного сообщества по 

обеспечению глобальной информационной безопасности. Что не менее важно, 

она стимулировала государства принимать более активное участие в разработке 

и внедрении международных норм и принципов в области информационной 

безопасности, чтобы способствовать в дальнейшем формированию единых 

стандартов и подходов к защите информации и улучшить сотрудничество 

между государствами. 

Каждый год Генеральный секретарь ООН представляет отчет ГА, 

содержащий мнения и позиции государств относительно проблем 

информационной безопасности. Один из таких докладов был представлен в 

августе 1999 года, который содержал оценочные ответы на вопросы 

вышеуказанной резолюции по проблеме информационной безопасности. 

«Доклад, представленный Австралией, выделился среди других государств в 

отчете, так как в нем была представлена определенная точка зрения 

относительно проблемы информационной безопасности. Австралия выразила 

мнение, о том, что ООН не является подходящей организацией для обсуждения 

вопросов информационной безопасности, так как эти вопросы уже активно 

рассматриваются другими международными организациями, такими как ОЭСР 

и Международный союз электросвязи, а также Азиатским и дальневосточным 

институтом ООН по предупреждению преступности и обращению с 
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правонарушителями (ЮНАФЕИ) и др. Вместо повторного обсуждения этих 

вопросов в ООН, представители Австралии предложили уделить больше 

внимания исследованиям, проводимым в рамках специализированных 

организаций» [186, с. 94]. 

На наш взгляд такой подход Австралии отражает ее взгляд на то, как 

эффективнее решать вопросы информационной безопасности на мировом 

уровне. Позиция страны заключалось в том, что уже вышеназванные 

существующие международные организации, занимаются этими вопросами и 

имеют определенный опыт в данной области. И действительно, существующие 

специализированные организации часто могут обладать более узкой 

спецификой, позволяющей им глубже заниматься проблемами 

информационной безопасности и быстрее реагировать на изменяющиеся 

угрозы и вызовы в данной сфере. Специализированные организации могут 

предоставлять практические рекомендации, а также координировать усилия 

стран в этом направлении. Вместе с тем, несмотря на это, ООН остается важной 

площадкой для диалога и сотрудничества между государствами, и проблемы 

информационной безопасности тесно связаны с общими вопросами мировой 

стабильности и безопасности. Представляется, что сбалансирование работы 

между ООН и другими специализированными организациями может быть 

важным подходом для эффективного решения сложных проблем 

информационной безопасности на мировом уровне. Тем не менее, на наш 

взгляд, ООН, как международная организация, играет ключевую роль в 

содействии сотрудничеству между государствами и решении глобальных 

проблем. Информационная безопасность не ограничивается только одной 

областью, она затрагивает интересы всех стран и народов, поэтому 

комплексное рассмотрение данной проблемы в рамках ООН имеет свою 

важность. Информационная безопасность - это глобальная проблема, и для ее 

решения необходимо объединение усилий всех государств и международных 

организаций. ООН, как всемирная организация для диалога и сотрудничества, 

может продолжать играть важную роль в усилении международного 
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сотрудничества в этой области и способствовать созданию общей и 

согласованной стратегии по обеспечению информационной безопасности. 

Делегация России высказала свою позицию в докладе относительно 

проблем информационной безопасности, особенно по вопросам подготовки и 

ведения информационных войн и применения информационного оружия [186, 

с. 95]. Россия уже тогда осознавала растущую угрозу, которую представляет 

информационная война и информационное оружие. Подход России к этим 

вопросам, начиная уже 1998 года, был неким вызовом для международного 

сообщества, так как информационные технологии не знают границ, и 

эффективное противостояние информационной войне требует совместных 

усилий всех государств. Подход России, выраженный в её докладе, обозначал 

также потребность в разработке международной  конвенции в области 

информационной безопасности, а также укреплении сотрудничества между 

странами для предотвращения и противодействия ведению информационных 

войн и использования информационного оружия.  

Действительно, даже сегодня эта проблема остаётся важной для 

обеспечения международной безопасности. Развитие информационных 

технологий и их широкое использование в различных сферах жизни привели к 

тому, что информация стала одним из самых мощных и влиятельных 

инструментов воздействия на общественное мнение, политические процессы, 

экономику и международные отношения.  

В докладе также была «позиция Соединенных Штатов Америки (далее-

США) по вопросам информационной безопасности. США ограничились 

обсуждением вопросов, связанных с компьютерными преступлениями, которые 

представляют  собой серьезную угрозу мировому сообществу. Было также 

отмечено США преждевременность принятия международной конвенции по 

информационной безопасности на данным этапе развития человечества» [186, 

с. 96]. 

В этой связи следует отметить, что США на сегодняшний день является 

одним из мировых лидеров в области информационных технологий и 
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телекоммуникаций. У них сильное присутствие в международных сетях и 

технологических рынках, и это дает им определенные преимущества в 

цифровой экономике и в области информационной безопасности. В 

противостоянии с другими государствами и даже в рамках геополитических 

интересов, США могут стремиться сохранить свою свободу действий без 

дополнительных ограничений, которые могли бы возникнуть при принятии 

международной конвенции в области информационной безопасности. Позиция 

США по отсрочке принятия международной конвенции может вызывать 

обеспокоенность, так как информационная безопасность действительно 

становится все более актуальной и важной проблемой на мировой арене. В 

условиях быстрого развития информационных технологий и все большего 

влияния на общество, угрозы информационной безопасности становятся все 

более сложными и разнообразными. Позиция США по отсрочке принятия 

международной конвенции может быть вызвана их интересами в сохранении 

своего технологического превосходства, но важно также понимать, что 

укрепление международного сотрудничества и разработка универсальных норм 

по информационной безопасности являются необходимым шагом для защиты 

интересов всех государств и обеспечения безопасности в информационном 

пространстве (киберпространстве), в том числе самого США. 

Дальнейшее развитие обсуждения проблем информационной безопасности 

в рамках ГА ООН подтверждалась резолюцией A/RES/54/49 «Достижение в 

сфере информатизации и телекоммуникации в контексте международной 

безопасности» от 1 декабря 1999 года. «Данная резолюция стала первым 

документом, которая указала на угрозы информационной безопасности, 

затрагивающие гражданскую и военную сферы. В резолюции указывалось, что 

информационные технологии и средства могут быть потенциально 

использованы в целях, противоречащих обеспечению международной 

стабильности и безопасности и для оказания негативных воздействий на 

безопасность государств» [31]. В документе также подчеркивалась «триада 

угроз: военное применение информационных технологий, их использование в 
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террористических целях и совершение преступных деяний» [75, с. 19]. Это дало 

начало новому осмыслению и важности проблемы незаконного использования 

информационных и коммуникационных технологий и стимулировало поиск 

решений для обеспечения международной информационной безопасности. 

В следующей резолюции ГА ООН 55/28 «Достижения в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности», принятой 20 ноября 2000 года отмечается, что «научно-

технические достижения могут использоваться как в мирных, так и в военных 

целях, и подчеркивается необходимость содействовать развитию науки и 

техники в гражданской сфере. В резолюции признается значительный прогресс 

в разработке и применении современных информационных технологий и 

телекоммуникаций, предоставляющих широкие возможности для развития 

цивилизации, увеличения взаимодействия между государствами и 

распространения информации в мировом сообществе» [32]. Одновременно в 

документе также указывается по поводу потенциального неправомерного 

использования информационных технологий и телекоммуникаций, которые 

могут негативно сказаться на международной стабильности и безопасности. 

Поэтому в документе указывается, что ГА призывает государства-члены 

рассмотреть и оценить угрозы в сфере информационной безопасности на 

многостороннем уровне и рассмотреть возможные меры для смягчения этих 

угроз [32]. 

Значимым этапом в развитии международного сотрудничества в сфере 

информационной безопасности под эгидой ООН стало учреждение 

специальной структуры – Группы правительственных экспертов по вопросам 

использования информационно-коммуникационных технологий в контексте 

глобальной безопасности (далее-ГПЭ) [156, с. 83]. Решение было принято на 

56-й сессии ГА ООН 29 ноября 2001 года A/RES/56/19 [34], и в соответствии с 

резолюцией ГА ООН А/58/457 ГПЭ приступила к своей работе в 2004году [160, 

с. 27]. 
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Первое заседание ГПЭ, состоявшей из 15 стран, с учетом справедливого 

географического распределения, занималось рассмотрением проблем и 

выявлением потенциальных угроз информационной безопасности и  

разработкой рекомендаций по укреплению международного сотрудничества в 

этой области, а также принятием мер для предотвращения незаконного 

использования информационных технологий и средств связи, угрожающих 

международной безопасности [195]. Было принято решение со стороны 

государств, что решения ГПЭ по вышеуказанным вопросам будут приняты на 

основе общего согласия (консенсуса). К сожалению, из-за разногласия в 

позициях России и США  после трёх проведённых заседаний не было принято 

окончательного решения.  Проблема заключалась в том, что США были против 

внедрения в текст документа формулировку о военно-политической угрозе 

информационной безопасности. США больше всего акцентировали своё 

внимание на проблеме преступности и террористических угроз в 

информационном пространстве (киберпространстве) [202]. 

В декабре 2005 года ГА ООН, приняв резолюцию A/RES/60/45, 

инициировала формирование второго состава ГПЭ, работа которой была 

запланирована на 2009 год. Решение международного сообщества отражало 

понимание необходимости постоянного анализа и развития многостороннего 

диалога по вопросам применения ИКТ в контексте международной 

безопасности [134, с. 35]. Организация нового состава ГПЭ в 2009 году 

демонстрировала приверженность международного сообщества решению 

проблем, связанных с безопасностью в цифровой эпохе. ГПЭ в этот раз сыграла 

важную роль в выявлении угроз и разработке рекомендаций для обеспечения 

международной безопасности в информационном пространстве [184, с. 155]. В 

докладе ГПЭ второго состава были выделены существующие и потенциальные 

угрозы информационной безопасности, призванные одними из наиболее острых 

проблем XXI века. В центре внимания ГПЭ оказались вопросы уязвимости 

объектов критической информационной инфраструктуры вследствие 

незаконного использования ИКТ, трудности атрибуции кибератак, а также 
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проблемы применения ИКТ в качестве инструмента ведения войны, 

осуществления разведывательной деятельности и достижения политических 

целей через посредников – таких как отдельные лица, группы или организации. 

Также внимание уделено и спорам, возникшим в ходе работы, связанным с 

терминологией. Один из основных споров заключался в выборе между 

терминами «информационная безопасность» и «кибербезопасность» [195], что 

вызвало несогласие среди экспертов. Тем не менее, благодаря конструктивному 

подходу и диалогу, экспертам удалось достичь единого понимания и закрепить 

базовые понятия доклада: информационная безопасность и безопасность в 

сфере использования ИКТ. В результате доклад ГПЭ второго состава был 

направлен на выявление и анализ актуальных угроз информационной 

безопасности и разработку единой терминологии для обозначения ключевых 

понятий, что способствует лучшему пониманию и сотрудничеству между 

государствами в области информационной безопасности. Долгие усилия, 

направленные на достижение цели, оказались успешными. В результате, 16 

июля 2010 года, доклад ГПЭ ООН был единодушно поддержан всеми 

экспертами, представляющими 15 государств.  

Оперируя различными категориями, необходимо отметить, что 

информационная безопасность и кибербезопасность – это два важных понятия, 

связанные с защитой информации и технологий в современном 

информационном обществе. Несмотря на то, что эти термины могут казаться 

тождественными, они могут трактоваться по-разному. Термин 

«информационная безопасность» шире и охватывает все аспекты защиты 

информации, включая ее сохранность, целостность и доступность. Под данным 

термином понимается обеспечение конфиденциальности, аутентификации и 

защиты от несанкционированного доступа к информации в любых формах, 

будь то электронные данные, документы, физические носители и так далее. 

Понятие «информационная безопасность» включает в себя все средства, 

методы и процессы, направленные на предотвращение утечек информации, а 

также предотвращение и обнаружение угроз безопасности. Что касается 
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термина «кибербезопасность», то она сосредотачивается на защите 

компьютерных систем и сетей от кибератак и киберугроз. То есть это 

специфический аспект информационной безопасности, связанный с защитой 

цифровой информации и инфраструктуры от хакерских атак, вирусов, 

вредоносного программного обеспечения и других киберугроз.  

Принятая уже сразу очередная резолюция A/RES/66/24 «Достижение в 

сфере информатизации и телекоммуникаций в контексте международной 

безопасности» в декабре 2011 имела значение, предоставляя ценные 

рекомендации для будущего созыва третьего состава ГПЭ ООН. Данный акт 

содействовал эффективной подготовке и работе новой ГПЭ; кроме 

рассмотрения вопросов, связанных с информационными угрозами, в нём были 

поставлены новые задачи – «исследование норм-правил или принципов 

ответственного поведения государств, и вопросы, связанные с мерами 

укрепления доверия в информационном пространстве (киберпространстве)» 

[35]. 

В итоге трех сессий, проведенных группой экспертов, был сформирован и 

принят доклад 24 июня 2013 года с полным согласием всех участников ГПЭ. 

ГПЭ указала в своем докладе, что ИКТ представляют собой двойственное 

явление, имеющее как положительные, так и негативные аспекты, так как 

злоумышленники могут использовать ИКТ для совершения противоправных 

действий, их идентификация усложнена анонимностью и позволяет им 

действовать безнаказанно и осуществлять все более сложные вредоносные 

акции. В докладе было указано, что угрозы, возникающие от использования 

ИКТ в злонамеренных целях, становятся все более серьезными для частных 

лиц, компаний, национальной инфраструктуры и государственных органов. 

Такие угрозы могут исходить как от государственных, так и от 

негосударственных факторов и террористических групп. Неконтролируемое 

распространение вредоносных ИКТ инструментов, таких как бот-сети, 

усугубляет риск непреднамеренной эскалации в международных отношениях. 

Как отмечалось в докладе ГПЭ «Государства беспокоятся о возможности 
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подрыва своей национальной безопасности через скрытые вредоносные 

функции, а различия в национальном законодательстве и методах обеспечения 

безопасности способствуют уязвимости перед злоумышленниками» [54]. ГПЭ 

также указала, что необходимо акцентировать внимание государств-членов на 

совместные действия для ликвидации угроз, связанных со злонамеренным 

использованием ИКТ. Группа в докладе указала центральное место 

международно-правовых норм и положения Устава ООН, в деле укрепления 

международного мира и безопасности в формировании инклюзивной, 

безопасной и устойчивой информационной среды. В докладе также уделяется 

внимание  необходимости соблюдения государствами прав человека и 

фундаментальных свобод в процессе реализации мер, направленных на 

обеспечение информационной безопасности. В представленном документе 

подчёркивается приоритет развития международного сотрудничества в 

противодействии преступному и террористическому использованию ИКТ, а 

также соблюдение государствами своих международных обязательств в 

предотвращении и пресечении противоправных действий в информационном 

пространстве [54]. В целях эффективного продвижения указанных задач 

государства-члены призваны выстраивать конструктивное взаимодействие с 

представителями частного сектора и институтами гражданского общества для 

выработки и внедрения оптимальных форм сотрудничества в реализации норм 

и принципов ответственного поведения в информационном пространстве. 

Указанные нормы и принципы дополняют усилия ООН и региональных 

структур, способствуя укреплению доверия и взаимопонимания между 

государствами. ГПЭ в своей работе подчёркивала, что добровольные меры 

укрепления доверия между государствами, связанные с использованием ИКТ, 

способствуют установлению доверительных отношений и снижению риска 

возникновения конфликтов. Данные меры включают обмен мнениями и 

информацией о национальных стратегиях, проведение консультативных рамок 

и улучшение обмена информацией об инцидентах, связанных с безопасностью 

ИКТ [54]. 
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По мнению ГПЭ, ООН, технологически развитым государствам, а также 

другим международным институтам следует обратить особое внимание на 

создание механизмов, которые способствовали бы развитию соответствующей 

технической инфраструктуры и законодательной базы в странах, которые в 

силу социально-экономических факторов испытывают трудности в данной 

сфере. Создание подобной инфраструктуры подразумевает не только 

разработку нормативно-правовых актов, но на практическом уровне должно 

выражаться в таких мерах, как подготовка национальных кадров, передача 

необходимых технологий, создание тематических научно-исследовательских 

центров и т.д.[54]. 

По завершении работы предыдущего состава ГПЭ ООН, уже спустя 

несколько месяцев было инициировано формирование следующего экспертного 

состава. В декабре 2013 года, в рамках 68-й сессии ГА ООН, была одобрена 

резолюция «Достижения в области информатизации и телекоммуникаций в 

контексте международной безопасности». Документ получил широкую 

поддержку государств-членов ООН, подтвердив признание эффективности 

деятельности ГПЭ в период 2012–2013 годов. В резолюции также содержалось 

положение о предстоящем начале работы нового, четвёртого по счёту, состава 

группы в 2014 году, которое отражало стремление международного сообщества 

к дальнейшему укреплению диалога и совместной выработке подходов к 

обеспечению безопасности в информационном пространстве [37]. 

ГПЭ в 2014 году с 20 представителями  государств в очередной раз была 

созвана для проведения предстоящей работы. Главными задачами перед ГПЭ 

было содействие в формировании общего понимания важных вопросов, 

связанных с исследованием текущих и потенциальных угроз в области 

информационной безопасности, включающие в себя рассмотрение возможных 

совместных мер по противодействию угрозам, разработку норм-правил, 

принципов ответственного поведения для государств и мер по укреплению 

доверия. Другими важными аспектами были изучение вопросов, связанных с 
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использованием ИКТ в конфликтах и анализ применения международного 

права к использованию таких технологий государствами [184, с. 156]. 

Следует отметить, что параллельно, в ходе работы ГПЭ немаловажным 

являлись и региональные инициативы, которые имели место в решении 

проблем информационной безопасности. Так в январе 2015 в очередной раз 

государствами членами ШОС было отправлено письмо Генеральному 

секретарю ООН, содержащее приложение «Правило ответственного поведения 

государств».  

В принятом документе был сформулирован свод правил для 

ответственного поведения государств в информационном пространстве, 

направленный на укрепление международной стабильности и безопасности. 

Государства, выразившие согласие с данными положениями, принимали бы на 

себя обязательства действовать в соответствии с нормами международного 

права, уважать государственный суверенитет, обеспечивать защиту прав и 

свобод человека, противодействовать противоправной и террористической 

активности в цифровой среде. В том числе, в документе был признан приоритет 

обеспечения устойчивости и безопасности национальных информационных 

систем и критической информационной инфраструктуры. В документе 

подчёркивалось важность первоочередного соблюдения прав и свобод человека 

в информационном пространстве как одного из фундаментального принципа 

международного права, но признавалась допустимость установления 

определённых ограничений, если они необходимы для защиты прав и 

достоинства других лиц, обеспечения государственной безопасности и 

поддержания общественного порядка в соответствии с международными 

правовыми стандартами. Помимо этого, отмечалась необходимость равного 

участия государств в управлении Интернетом и сотрудничества со всеми 

заинтересованными сторонами для обеспечения информационной безопасности 

и стабильности. Документ содержал ряд мер и рекомендаций, направленных на 

укрепление доверия в информационном пространстве, что рассматривается как 

фактор снижения рисков недоразумений и предотвращения 
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межгосударственных конфликтов. В числе предлагаемых мер – добровольное 

предоставление сведений о национальных подходах к обеспечению 

информационной безопасности, разработка и распространение так называемых 

«белых книг», обмен передовым опытом, содействие развивающимся странам в 

преодолении цифрового неравенства и необходимость расширения 

международного сотрудничества при координирующей роли ООН [50]. 

26 июня 2015 года, по итогам работы четвёртого состава ГПЭ ООН, был 

опубликован итоговый доклад. В данном документе отмечалось, что Группа 

ознакомилась с Правилами поведения в сфере обеспечения международной 

информационной безопасности, принятыми государствами-членами ШОС 9 

января 2015 года. Существенным элементом доклада стало подчёркивание 

«применимости норм международного права к ИКТ и необходимости строгого 

соблюдения государствами международных правовых обязательств, прежде 

всего положений Устава ООН, который рассматривается как основной 

ориентир в формировании национальных стратегий в области ИКТ» [212]. 

Такая правовая основа призвана способствовать становлению открытой, 

безопасной, стабильной, доступной и мирной информационной среды. 

Рассматривая вопрос о применимости международного права к использованию 

ИКТ, Группа указала на особую значимость следующих принципов 

международного права: суверенное равенство государств, мирное разрешение 

споров, уважение прав человека и невмешательство во внутренние дела других 

государств. Группа также указала, что государства обладают юрисдикцией над 

ИКТ и инфраструктурой на своей территории и должны выполнять свои 

обязательства по международному праву в отношении использования ИКТ и 

общее понимание применимости международного права в области ИКТ-среды, 

содействуя достижению безопасности и стабильности в мире [55]. 

На 71-й сессии ГА ООН, состоявшейся 31 октября 2016 года, по 

инициативе России был принят новый проект «Достижения в сфере 

информатизации и телекоммуникаций в контексте международной 

безопасности» [39]. Резолюция получила широкую международную поддержку 
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государств, представляющих различные регионы мира, и отмечалась 

приветствие начало работы ГПЭ, учреждённой Генеральным секретарем в 

соответствии с резолюцией 70/237. В резолюции также указывалось, что группа 

будет продолжать свою деятельность, руководствуясь своим мандатом и 

учитывая оценки и рекомендации, сделанные в рамках ее компетенции [39]. 

В 2017 году была кризисная ситуация относительно принятия итогового 

доклада ГПЭ. На заседании пятого созыва ГПЭ не удалось принять итоговый 

доклад, что стало первым таким случаем с начала формирования группы в 

связи с расхождением позиции государств. Противоречия возникли между 

Россией и США по вопросу о праве на самооборону (с применением 

вооружений) в ответ на кибератаки, которые привели к осложнениям и 

затруднениям в достижении согласия по ключевым вопросам заседания [160]. 

Так, статья 5 Устава НАТО устанавливает принцип коллективной защиты, 

согласно которому в случае вооруженной агрессии против одного или 

нескольких членов альянса, считается, что агрессия была направлена против 

всех членов НАТО. В такой ситуации все члены альянса обязуются 

предпринять меры, в том числе вооруженные, для восстановления и 

поддержания безопасности мира.  

Отсюда вытекает следующий вопрос: если блок НАТО сталкивается с 

кибератаками, которые могут быть рассмотрены как форма вооруженной 

агрессии против одного или нескольких его членов, в этом случае альянс имеет 

право на использование всех доступных вооружений для защиты своей 

территории и интересов? На наш взгляд, применение конвенциональных 

вооружений в ответ на кибератаки не является законным и, конечно же, не 

соответствует статье 51 Устава ООН и основным принципами международного 

права, а также нормам международного гуманитарного права. Каждая 

кибератака должна тщательно расследоваться потерпевшим государством для 

выявления доказательств и принятия решений. Также применение вооружений 

в ответ на кибератаки является не пропорциональным и различные виды 

вооружения, на наш взгляд, не должны приниматься в таких случаях.   



74 
 

Противостояние, длящиеся уже несколько лет на базе ООН между Россией 

и США, привели к формированию 2-х площадок по решению вопросов 

международной информационной безопасности. Так, на 73-й сессии ГА ООН, 

которая состоялась 5 декабря 2018 года, была одобрена Резолюция ООН под 

названием «Достижения в области информатизации и телекоммуникаций с 

учетом международной безопасности». В резолюции подтверждалась 

приоритетность суверенитета государств и применение норм и принципов 

международного права к ИКТ-среде. Также подчеркивалась главная 

ответственность государств за обеспечение безопасной и мирной ИКТ-среды, 

призывая к эффективному международному сотрудничеству, возможно с 

участием частного сектора, научных кругов и организаций гражданского 

общества, которая обеспечит более эффективный подход к укреплению 

безопасности в информационной сфере и содействию миру и сотрудничеству 

между государствами [135, с. 46]. В резолюции указывалось, что государства 

обязаны принимать активные меры для предотвращения использования своей 

территории для противоправных деяний с ИКТ. Резолюция подтверждала 

обязанность государств сотрудничать между собой для обмена информацией, 

взаимопомощи и преследования лиц, вовлеченных в террористическое и 

преступное использование ИКТ [90, с. 531]. Также отмечалась необходимость 

обеспечения безопасности критически важной инфраструктуры ИКТ и 

предупреждения распространения злонамеренных программных и технических 

средств. Важным аспектом резолюции являлось указание на создание открытой 

рабочей группы (далее-РГОС) с участием различных государств и организаций 

сфере ИКТ, имеющий более демократичный характер для процесса разработки 

норм и правил поведения государств, которые будут способствовать 

обеспечению международной безопасности в информационной сфере [40]. 

Следующая резолюция, которая была выдвинута США от 22 декабря 2018 

года «Поощерение ответственного поведения государств в киберпространстве в 

контексте международной безопасности», предлагала восстановить работу ГПЭ 

и дальше исследовать проблемы международной информационной 
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безопасности [41]. Следует подчеркнуть, что США ранее критиковали 

деятельность ГПЭ в таком формате, но в этот раз они выступили за 

восстановление и ее сохранение ГПЭ в таком формате. 

Российская Федерация, инициировала идею о том, чтобы работа этих 

групп строилась в отсутствии конфронтации, конструктивном подходе и 

основывалась на сотрудничестве. Согласно предложениям России, 

деятельность Группы правительственных экспертов должна быть 

ориентирована на рассмотрение политико-правовых аспектов, представляющих 

значительный интерес для подавляющего большинства государств-членов 

международного сообщества. Предлагалось сосредоточить внимание на 

выработке универсальных норм ответственного поведения государств в 

информационном пространстве, развитии мер доверия в данной сфере, 

оказании поддержки развивающимся государствам в преодолении цифрового 

неравенства и на обсуждении возможных перспектив создания устойчивых 

переговорных механизмов – постоянно действующий орган в рамках ГА ООН 

или СБ ООН, либо других институциональных форм. Одновременно с этим 

Россия подчёркивала целесообразность придания приоритетного характера 

более специализированному направлению – анализу применимости 

действующих норм международного права к ИКТ [203]. Следует отметить, что, 

данная проблема, несмотря на свою юридическую специфику, рассматривается 

как критически важная для формирования устойчивой архитектуры глобальной 

информационной безопасности. Тем не менее, по-прежнему существуют 

возможности для обсуждения и сохранности согласования различных подходов 

по решению проблем международной информационной безопасности. 

РГОС начала свою работу с июня 2019 года, куда вошли эксперты из 140 

государств и представители международных организаций. Согласованная и 

взаимовыгодная работа обеих групп стала результатом принятия резолюции ГА 

ООН 75/240 от 31 декабря 2020 г. «Достижения в сфере информатизации и 

телекоммуникаций в контексте международной безопасности», которая 

указывала на важность обеспечения безопасности при использовании ИКТ и 
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подчеркивала необходимость гарантирования их использования в мирных 

целях. Также в резолюции отмечалась обеспокоенность возможного 

наращивания военного потенциала в сфере ИКТ и подчеркивалась роль ООН в 

поощрении диалога между государствами для разработки общего понимания в 

отношении безопасности ИКТ. Отмечалась также важность уважения прав 

человека и основных свобод в сфере использования ИКТ. Резолюция призывала 

государства бороться с распространением ложных сообщений, оскорбительной 

пропаганды и вмешательства во внутренние дела других государств. При этом, 

предлагалось, что участие частного сектора, научных кругов и организаций 

гражданского общества может способствовать более эффективному 

международному сотрудничеству в данной области. Важным содержанием 

резолюции стал созыв новой рабочей группы открытого состава (далее-РГОС) 

на 2021-2025 годы под эгидой ООН по безопасности в сфере использования 

ИКТ. В документе указывалось, что рабочая группа должна продолжить 

разработку норм, правил и принципов ответственного поведения государств в 

отношении ИКТ и рассмотреть инициативы государств по обеспечению 

информационной безопасности в этой области. Также по смыслу документа 

группа может решить создать тематические подгруппы и взаимодействовать с 

другими заинтересованными сторонами, неправительственными организациями 

и научно-экспертным сообществом, чтобы выполнить свой мандат [42]. 

Организационная сессия РГОС ООН прошла в июне 2021 года. В ходе 

заседания были единодушно утверждены основные направления работы 

группы. Данное мероприятие развивало успешную работу в мировой инфо-

дипломатии и включало в себя обсуждение результатов первой РГОС ООН по 

международной информационной безопасности и профильной рабочей ГПЭ. 

Также была начата работа Специального комитета под эгидой ООН, 

занимающегося разработкой универсальной международной конвенции по 

противодействию использованию ИКТ в преступных целях. 

Резолюция ГА ООН за №76/19, принятая 6 декабря 2021 года, 

предложенная Россией совместно с США, закрепила РГОС в качестве 
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единственного переговорного механизма по международной информационной 

безопасности под эгидой ООН. В резолюции подтвердился мандат РГОС. В 

резолюции указывалось, что нормы ответственного поведения государств не 

обладают обязательной силой и могут снизить риски обеспечения 

международной безопасности, и не будут ограничивать действия государств в 

соответствии с международным правом. В документе признается возможность 

разработки дополнительных норм в будущем для ИКТ и подчеркивается роль 

ООН  в содействии диалогу об использовании ИКТ, а также поддерживается 

РГОС по вопросам безопасности в сфере ИКТ и признается ее мандат. 

Резолюция определяет работу Рабочей группы как на основе и принципе 

консенсуса, так и   на ориентированности на дальнейший результат [43].  

7 декабря 2022 года ГА ООН приняла очередную резолюцию «Достижение 

в сфере информатизации и телекоммуникаций в контексте международной 

безопасности». В резолюции подчеркивается интерес всех государств в 

поощрении мирного использования ИКТ для обеспечения мира и безопасности 

и признается, что использование таких технологий затрагивает интересы всего 

мирового сообщества и усиливает важность международного взаимодействия 

для противодействия угрозам и создания безопасной информационной среды. 

Исходя из этого, следует отметить, что деятельность ООН в сфере 

информационной безопасности продолжает эволюционировать, отражая 

сложность и динамичность угроз в информационном пространстве. В процессе 

принятия резолюций ООН и работы экспертных групп рассматриваются и 

обсуждаются вопросы, имеющие первостепенное значение для мирового 

сообщества, такие как: использование ИКТ в террористических целях, 

совершение преступлений с применением ИКТ, использование ИКТ в качестве 

инструмента ведения войны и другие. 

На сессиях ГПЭ ООН неоднократно подчеркивалась необходимость 

укрепления доверия между государствами, защиты критически важной 

инфраструктуры, применения норм и принципов международного права к ИКТ 

и обеспечения ответственного поведения государств в информационном 
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пространстве. Следует признать, что предпринимаются попытки создать 

универсальный механизм международного сотрудничества между 

государствами для укрепления глобальной безопасности в сфере ИКТ. 

Как мы видим, ООН сохраняет статус основного института 

международного взаимодействия, способствующего формированию 

согласованных позиций государств по вопросам безопасности в сфере ИКТ, 

обеспечивая пространство для конструктивного диалога, согласования 

стратегий и разработки универсальных норм регулирования в информационной 

среде. 

В заключение настоящего параграфа следует подчеркнуть, что 

деятельность по формированию основных международно-правовых принципов 

в области обеспечения информационной безопасности на текущий момент 

преимущественно основывается на нормах мягкого права. Основной 

международной площадкой для этого выступает ООН, которая путём принятия 

резолютивных норм вносит существенный вклад в обозначении перечня 

проблем в области информационной безопасности на современном этапе. 

Подобный подход является наиболее обоснованным и эффективным, так как 

нормы международного мягкого права призваны создать благоприятную почву 

для принятия в перспективе международного соглашения многостороннего 

характера, призванного обеспечить новую архитектуру международной 

информационной безопасности.   

 

2.2. Анализ международно-правовых актов, заключенных в рамках 

ШОС СНГ и ОДКБ в области обеспечения информационной 

безопасности 

 

С учётом нарастающей взаимозависимости государств и углубления 

процессов регионального взаимодействия, можно констатировать возрастание 

значимости региональных организаций в контексте противодействия угрозам 

информационной безопасности. Международные организации регионального 
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характера выступают в качестве дополнительного международного механизма, 

который в совокупности с существующими международными соглашениями 

универсального характера образуют собой достаточно действенную и 

многоуровневую систему обеспечения международной безопасности.  

Региональные меры безопасности направлены на создание стабильной и 

безопасной обстановки в том или ином географическом регионе, так как они 

предусматривают сотрудничество между государствами-участниками и 

разработку механизмов для предотвращения конфликтов, урегулирования 

споров, а также борьбы с угрозами безопасности. Благодаря активной 

нормотворческой деятельности региональных организаций государства имеют 

возможность вести открытый диалог, устанавливать доверительные отношения 

и сотрудничать на различных уровнях, что позволяет строить механизмы 

превентивного действия, обмена информацией, совместных операций и 

реагирования на угрозы безопасности. В этой связи И.И. Лукашук отмечал: 

«Как свидетельствует опыт, региональные организации не ограничивают свои 

задачи вопросами безопасности. Они распространяют свою деятельность и на 

другие области сотрудничества государств-членов» [86, с. 59].   

Международные организации играют важную роль в обеспечении 

безопасности регионов, особенно в контексте информационной безопасности. 

По своему характеру они представляют собой эффективный механизм 

сотрудничества между государствами и способствуют координации мер по 

противодействию различным угрозам. Примером таких организаций в 

Центрально-Азиатском регионе являются Шанхайская организация 

сотрудничества (далее-ШОС), Содружество Независимых государств (далее-

СНГ) и Организация Договора о коллективной безопасности (далее-ОДКБ), 

активно работающие над совместными инициативами и согласованием 

действий для обеспечения безопасности и стабильности в регионе. 

Следует отметит, что основные исторические предпосылки в обеспечении 

информационной безопасности в Центрально-Азиатском регионе связаны с 

распадом Советского Союза в 1991 году. Рассматриваемый исторический 
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период сопровождался появлением независимых государств в регионе и вызвал 

потребность в установлении механизмов сотрудничества и обеспечении 

безопасности среди этих государств. В связи с этим в 1991 году был создан 

СНГ, ставшей международной площадкой сотрудничества между 

большинством государств, которые ранее входили в состав Советского Союза. 

Одной из основных задач СНГ на сегодняшний день является обеспечение 

безопасности и стабильности в регионе через взаимодействие по вопросам 

обороны, борьбы с преступностью и укрепления экономических связей. С 

момента создания Содружества его государства-члены заявили о намерении 

основывать свою деятельность на признанных принципах и нормах 

международного права и закрепили данную норму в учредительных актах, 

договорах, соглашениях и других правовых документах СНГ [139, с. 109]. В 

этом контексте Республика Таджикистан, как субъект международного права, 

установила в своей Конституции «приоритет международного права в 

национальной правовой системе, предусматривая применение норм 

признанных международно-правовых актов в случае их несоответствия 

национальному законодательству» (статья 10) [1]. 

Другая региональная международная площадка – ШОС, была создана в 

2001 году и стала форумом, объединяющим государства Центральной Азии, а 

также России и Китая [67, с. 131]. В настоящее время ШОС последовательно 

расширяет многостороннее сотрудничество между государствами-членами в 

различных сферах, уделяя особое внимание вопросам обеспечения 

безопасности. Одной из основных целей ШОС является обеспечение 

стабильности и безопасности в регионе путем сотрудничества по различным 

аспектам, включая борьбу с терроризмом, экстремизмом и наркотрафиком.  

Так, в июне 2009 года в рамках ШОС государства Центрально-Азиатского 

региона подписали Соглашение «О сотрудничестве в области обеспечения 

международной информационной безопасности» [25]. Соглашение стало 

важным шагом в развитии регионального сплочения в области 

информационной безопасности и подтверждением готовности стран ШОС 
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сотрудничать и объединять усилия для противодействия угрозам в 

информационном пространстве (киберпространстве).  

В преамбуле данного соглашения закрепляется особая значимость 

международной информационной безопасности в контексте использования 

информационно-коммуникационных технологий и подчеркивается 

озабоченность угрозами, связанными с неправомерным использованием таких 

технологий, противоречащих задачам обеспечения международной 

безопасности и стабильности в гражданской и военной сферах.  

В статье 1-й рассматриваемого соглашения определяются основные 

понятия, используемые  во время взаимодействия сторон в рамках соглашения 

и для более точного определения этих понятий приводится соответствующий 

перечень в Приложении 1, являющийся неотъемлемой частью соглашения.  

В статье 2-й соглашения определяются основные угрозы в области 

обеспечения международной информационной безопасности, включающие 

такие информационные угрозы, как разработку и применение 

информационного оружия, информационный терроризм, информационную 

преступность, злоупотребление доминирующим положением в 

информационном пространстве, распространение вредной информации, в том 

числе угрозы, связанные с безопасностью глобальных и национальных 

информационных инфраструктур.  

Выявляя в нашем исследовании современные угрозы, связанные с 

информационной безопасностью, необходимо обратиться к научной доктрине, 

которая призвана дать ответы на вопросы, содержащиеся в положениях 

международных соглашений.  

По мнению ряда авторов под угрозой информационной безопасности 

следует понимать – «дестабилизацию глобального информационного 

пространства, поддержку террористической и экстремистской деятельности в 

информационном пространстве, вмешательство во внутренние дела государств 

через информационную среду, компьютерные атаки на информационные 

ресурсы» [194], «дискредитирующее воздействие на работы государственных 
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органов и нанесения информационных ударов по критически важной 

инфраструктуре» [173, с. 7], «вирусные программы, которые собирают, 

копируют или уничтожают данные, манипулирование психологией людей с 

целью совершения ими определённых действий для достижения целей 

злоумышленника» [114, с. 193], «разглашения любой охраняемой законом 

информации, включая государственную, коммерческую, банковскую, 

врачебную, профессиональную тайну, материальные свойства, которые 

направлены на повреждение, уничтожение, приостановление или прекращение 

работы всех или отдельных элементов информационной инфраструктуры» [131, 

с. 452], «наличие стран, стремящихся к доминированию в мировой 

информационной сфере, обострению международной конкуренции за 

обладание технологическими и информационными ресурсами, рынками их 

сбыта» [112, с. 152] и др.  

В статье 3-й соглашения определяется широкий спектр основных 

направлений сотрудничества между государствами, охватывающий различные 

аспекты информационной безопасности, учитывая угрозы, описанные в 

предыдущей статье. Приоритетным вектором взаимодействия государств, 

указанным в соглашении для обеспечения международной информационной 

безопасности, является координация усилий по выработке и реализации 

согласованных мер, направленных на предотвращение, выявление и 

нейтрализацию возникающих угроз в цифровом пространстве. Речь идёт о 

формировании системы коллективного реагирования о стратегических 

инициативах, практических механизмах сотрудничества, постоянного 

мониторинга информационной среды, оперативного обмена данными о 

потенциальных инцидентах для согласования действий в случае 

информационных инцидентов или иных форм вредоносного воздействия в 

информационном пространстве. 

Другие направления сотрудничества, упомянутые в статье 3-й, включают 

противодействие угрозам использования ИКТ в террористических целях, 

борьбу с информационной преступностью, проведение экспертиз, исследований 
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и оценок в области информационной безопасности и обмен опытом между 

государствами. Помимо закреплённых в соглашении положений, стороны 

оставляют за собой возможность по взаимному согласию определять и 

расширять спектр направлений взаимодействия, что обеспечивает 

необходимую гибкость механизма международного сотрудничества в сфере 

информационной безопасности, которая позволяет адаптировать совместные 

действия к трансформирующимся условиям глобальной цифровой среды и 

оперативно реагировать на появление новых угроз и вызовов. 

В статье 4-й соглашения содержатся важные принципы сотрудничества в 

области информационной безопасности, направленные на создание условий, 

способствующих социальному и экономическому развитию, поддержанию 

международной безопасности и соблюдению общепризнанных принципов и 

норм международного права. Первый из провозглашённых в статье принципов 

подчёркивает важность ведения деятельности и развития международного 

сотрудничества в информационном пространстве в строгом соответствии с 

фундаментальными нормами и общепризнанными принципами 

международного права – принципами мирного урегулирования споров и 

конфликтов, неприменения силы, невмешательства во внутренние дела, 

уважения прав и основных свобод человека. Безусловно, закрепление 

требования о приведении действий и форм взаимодействия государств в 

информационном пространстве в соответствие с базовыми принципами и 

нормами международного права представляет собой значимый элемент в 

формировании устойчивой и безопасной архитектуры информационной среды, 

которая способствует выстраиванию доверительных и межгосударственных 

отношений в условиях нарастающей цифровизации. Мирное урегулирование 

споров и конфликтов является основополагающим принципом международного 

права, способствующим поддержанию международного мира и безопасности. В 

контексте информационной безопасности следует подчеркнуть, что этот 

принцип указывает на необходимость решения возникающих споров и 

конфликтов в информационном пространстве путем диалога, переговоров и 
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сотрудничества вместо применения силы и насилия. Что касается принципа 

неприменения силы, то его применение в информационном пространстве 

указывает на то, что государства должны воздерживаться от использования 

информационных технологий и средств для проведения агрессивных действий 

и вмешательства в информационные системы других государств. Если мы 

рассмотрим принцип невмешательства во внутренние дела государств, то он 

отражает принцип уважения суверенитета и независимости каждого 

государства, указывающий на необходимость уважать право государств, 

самостоятельно определять свою информационную политику и регулировать 

свои внутренние дела в информационной сфере. Необходимо подчеркнуть, что 

четкое следование указанным принципам является основой для всеобъемлющей 

безопасности в информационной среде. 

Помимо этого, положения статьи 4 данного соглашения указывают на 

необходимость межгосударственного взаимодействия с целью обеспечения 

уважения прав и свобод личности, а также охраны стратегически значимых 

информационных ресурсов и объектов критической инфраструктуры. 

Обеспечение устойчивости и безопасности этих элементов рассматривается как 

приоритетное направление в сфере информационной безопасности. Защита 

информационных ресурсов и критически важных структур осуществляется 

путем применения технических, организационных и юридических мер. 

Технические меры должны включать в себя использование современных 

средств защиты информации, криптографических методов, многофакторной 

аутентификации, системы обнаружения и предотвращения инцидентов 

безопасности. Организационные меры включают разработку процедур 

безопасности, обучение персонала, установление контроля доступа и 

мониторинга информационных систем. Юридические меры включают 

разработку и применение, изменение и дополнение соответствующего 

законодательства, наказание за нарушение информационной безопасности и 

защиту прав и свобод граждан. Такой комплексный подход, объединяющий 

технические, организационные, юридические аспекты позволяет обеспечить 
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конфиденциальность, целостность и доступность информации, поддерживать 

стабильность, безопасность функционирования информационных систем и 

критической инфраструктуры государств.   

В статье 5-й анализируемого соглашения указываются основные формы и 

механизмы сотрудничества между государствами-участниками, обязывающее 

участников осуществлять обмен информацией о компетентных органах, 

ответственных за реализацию соглашения, каналах прямого обмена 

информацией по конкретным направлениям сотрудничества, что способствует 

эффективному обмену информацией и позволяет сторонам реагировать на 

возникающие угрозы информационной безопасности. Также указанная статья 

предусматривает проведение регулярных консультаций между 

уполномоченными представителями сторон и компетентными органами 

государств, предполагающих рассмотрение хода выполнения соглашения, 

обмен информацией, анализ и совместную оценку возникающих угроз 

информационной безопасности, а также определение, согласование и 

координацию совместных мер реагирования на такие угрозы. Проведение 

очередных консультаций согласно данной статье обычно должно происходит 

два раза в год в Секретариате ШОС или на территории одной из сторон по ее 

приглашению, а внеочередные консультации могут быть инициированы любой 

из сторон при предварительном согласовании. Другой формой сотрудничества, 

предусмотренной в статье, является практическое взаимодействие по 

конкретным направлениям, предусмотренным в соглашении, 

осуществляющееся через компетентные органы государств- сторон, 

отвечающих за реализацию соглашения, обеспечивающего эффективное 

взаимодействие в различных областях сотрудничества в области 

информационной безопасности.  

Безусловно, подобные соглашения носят исключительно позитивный 

характер с точки зрения прогрессивного развития международного права в 

данной области и с точки зрения налаживания межгосударственного 

сотрудничества. Тем не менее, может возникнуть закономерный вопрос о том, 
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как при обмене огромного массива информации между государствами 

сохранить конфиденциальность государственной тайны.  С этой целью 

разработчики соглашения в статье 6 указали, что в случае, если это 

противоречит внутреннему законодательству, то подобная информация может 

по усмотрению заинтересованного государства не передаваться другой стороне. 

Тем не менее, рассматриваемая норма делает оговорку, согласно которой 

государственная тайна может быть раскрыта другой стороне, в случае если это 

необходимо для целей исполнения соглашения, но по взаимному согласию 

сторон и, если это необходимо, посредством заключения дополнительных 

договоров, призванных обеспечить сохранение режима секретности.    

По данному вопросу в Республике Таджикистан 26 июня 2014 года был 

принят Закон Республики Таджикистан о Государственных секретах [4] (далее-

Закон РТ о Государственных секретах). Принятие Закона РТ о 

Государственных секретах имело огромное значение и являлось важным шагом 

для обеспечения конфиденциальности, защиты государственных интересов и 

безопасности информации в Таджикистане. Принятие данного закона 

обеспечило законодательную основу для эффективной работы с 

государственными секретами, обеспечивая их защиту, конфиденциальность и 

безопасность.  

Согласно закону в деле международно-правового сотрудничества 

Президент Республики Таджикистан (далее-Президент РТ) занимает 

руководящую роль в формулировании государственной политики и общем 

руководстве системой защиты государственных секретов, обеспечивая 

координацию и эффективное функционирование системы. Так, Президент РТ 

имеет полномочия утверждать перечень должностных лиц государственных 

органов, которым предоставляются полномочия в отнесении информации к 

государственным секретам, и играет важную роль в классификации и 

определении статуса конкретных сведений. Президент РТ имеет право 

подписывать международные договоры о совместном использовании и защите 

сведений, составляющих государственные секреты, свидетельствующие о его 
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руководящей функции в международном сотрудничестве в области защиты 

государственных секретов. Президент РТ имеет полномочия выносить 

распоряжение о выдаче государственных секретов иностранным государствам 

и организациям, а также о допуске к государственным секретам иностранных 

граждан, лиц без гражданства и граждан РТ, проживающих за пределами 

государства, которая подтверждает его роль в контроле за доступом к 

государственным секретам и регулировании обмена информацией с 

иностранными партнерами. Президент РТ также может рассекретить сведения, 

составляющие государственные секреты и демонстрацию его роли в процессе 

классификации и деклассификации информации в соответствии с 

национальными интересами и потребностями безопасности. Президент РТ 

«создает Межведомственную комиссию по вопросам защиты государственных 

секретов в Республики Таджикистан, которая позволяет ему координировать 

деятельность различных государственных органов и обеспечивать единый 

подход к защите государственных секретов» (статья 6) [4]. 

Значительный вклад в формирование нормативно-правовой базы в сфере 

информационной безопасности вносится и в рамках СНГ. В интеграционном 

объединении на протяжении последних лет осуществляется активная 

правотворческая деятельность, направленная на развитие согласованных 

подходов к обеспечению информационной безопасности. Одним из таких 

достижений стала разработка и принятие Соглашения «О сотрудничестве 

государств-участников Содружество Независимых Государств в области 

обеспечения информационной безопасности» (далее-Соглашение СНГ), 

подписанной правительствами одиннадцати государств, включая Республику 

Таджикистан 10 ноября 2013 года [26]. В. И. Ступаков по этому поводу данного 

соглашение отмечал: «Соглашение способствует гармонизации норм 

информационного права государств СНГ и усилению роли правовых 

институтов о мерах информационной безопасности» [165, с. 82]. 

Во 2-й статье Соглашения СНГ закреплены основные термины и понятия, 

применяемые в тексте документа, что служит необходимым инструментом для 
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формирования общего понятийного аппарата и согласованного правового 

восприятия положений соглашения всеми сторонами. Уточнение определений 

таких понятий, как «информационное оружие», «информационная 

преступность», «трансграничная передача информации» и «угрозы 

информационной безопасности», позволяет понять различные аспекты и виды 

угроз, с которыми сталкиваются государства-участники в информационной 

сфере.  

В статье 3-й указанного соглашения предусматривается обширный 

перечень основных направлений сотрудничества между государствами-

участниками в области обеспечения информационной безопасности, состоящая 

из широкого спектра действий и мер, которые направлены на сближение 

нормативных правовых актов, разработку стандартов, создание защищенных 

информационных систем, организацию трансграничной передачи информации, 

совершенствование технологии защиты информационных систем и ресурсов, 

анализ угроз информационной безопасности, обеспечение защиты информации 

ограниченного доступа и многое другое.  

Помимо прочего, в статье 3-й соглашения также закрепляется обеспечение 

профессиональной переподготовки и повышение квалификации специалистов в 

области информационной безопасности, способствующее повышению уровня 

компетенции и навыков профессионалов в сфере защиты информации, которая 

позволяет им эффективно реагировать на новые угрозы и вызовы в 

современной информационной среде.  

В 4-й статье Соглашения СНГ указывается необходимость 

консолидированных усилий и сотрудничества между государствами-

участниками для противодействия угрозам в области информационной 

безопасности, подчёркивающая особое значение разработки и реализации 

межгосударственных программ и проектов, способствующих комплексному 

решению проблем информационной безопасности и содействию взаимному 

интересу государств-участников.  
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В статье 6-й Соглашения СНГ устанавливается обязательство сторон не 

разглашать информацию ограниченного доступа, которая стала известна им в 

процессе реализации соглашения и обеспечение надлежащей защиты такой 

информации. Основная цель этой статьи – обеспечить конфиденциальность и 

защиту информации, являющейся ограниченной и используемой сторонами в 

рамках соглашения. Дополнительно статья 6 также указывает на то, что в 

рамках данного соглашения не осуществляется передача сведений, 

относящихся к государственной тайне или государственным секретам в 

соответствии с законодательством государств-участников.  

Весомый вклад в развитие нормативного регулирования информационной 

безопасности вносится и в рамках деятельности Организации Договора о 

коллективной безопасности (далее-ОДКБ), где формируются подходы к 

обеспечению коллективной защиты в информационном пространстве. 

30 ноября 2017 года между государствами членами ОДКБ было подписано 

Соглашение «О сотрудничестве государств-членов ОДКБ в области 

обеспечения информационной безопасности» (далее-Соглашение ОДКБ). 

Республика Таджикистан постановлением Маджлиси намояндагон Маджлиси 

Оли ратифицировало данное соглашение 20 июня 2018 года [15]. После 

проведения государствами-членами аналогичных внутригосударственных 

процедур  договор вступил в силу 1 апреля 2019 года.  

В документе указывается обеспокоенность государств-участников ОДКБ 

возрастающим числом угроз в информационном пространстве и 

недопустимостью дестабилизирующего информационного воздействия или 

любых формах вмешательства во внутренние дела суверенных государств. 

Отражена также приверженность укреплению нормативных и 

институциональных механизмов взаимодействия в сфере информационной 

безопасности. Вместе с тем, в документе указывается, что формирование 

информационной среды должно основываться на уважении основных прав и 

свобод человека, обеспечении защиты национальных интересов в 

информационном пространстве, при осознании значимости информационной 



90 
 

безопасности как неотъемлемого элемента коллективной безопасности 

государств-членов ОДКБ (преамбула) [27]. 

Цель настоящего соглашения заключается в «укреплении координации и 

взаимодействия между государствами-членами ОДКБ в целях обеспечения 

устойчивой информационной безопасности и предусматривает обязательства 

сторон по содействию дальнейшему развитию механизмов коллективной 

защиты информационного пространства, совершенствованию систем 

противодействия возникающим угрозам, организации совместных 

мероприятий, направленные на предотвращение информационных рисков. В 

том числе, в соглашении в качестве основных целей указывается  укрепление 

международного сотрудничества в сфере информационной безопасности в 

рамках многосторонних форматов под эгидой ООН, предоставление взаимной 

поддержки в развитии технологических и инфраструктурных ресурсов, 

необходимых для эффективной защиты цифрового суверенитета государств-

участников» (статья 1) [27]. Указанные в соглашении обязательства 

свидетельствуют о стремлении государств-членов формировать единые 

подходы в борьбе с информационными угрозами под эгидой ООН, и указывают 

на особую важность международного сотрудничества в стремлении к созданию 

общепринятых стандартов в области информационной безопасности.  

Несомненно, что в 21 веке наиболее серьезной угрозой международной 

безопасности является терроризм, экстремизм и организованная 

трансграничная преступность. В этой связи статья 3 Соглашения ОДКБ прямо 

указывает данные факторы как первостепенную угрозу для интересов 

Организации. Использование информационных технологий преступными 

группировками создает дополнительную сложность в процессе пресечения 

преступлений, а также подводит к мысли о том, что традиционное 

представление о правонарушениях достаточно давно устарело и требуют новых 

механизмов противодействия.  

Положения Соглашения ОДКБ прямо указывают на то, что при разработке 

данного акта делался серьезный акцент на соблюдение принципов 
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международного права. К примеру, статья 4 Соглашения ОДКБ предписывает 

государствам принимать эффективные меры для активного сотрудничества 

между собой в области информационной безопасности с целью укрепления 

доверия, что в полной мере перекликается с фундаментальным принципом 

международного права – принципом сотрудничества государств. 

Следует указать, что кодификация современного международного права 

является одной из наиболее приоритетных задач международных институтов и 

в этом смысле Соглашение ОДКБ в статье 5 призывает государства именно к 

этой деятельности, путём разработки соответствующих международно-

правовых актов, обеспечивающих международную информационную 

безопасность. Также в статье указана важность совершенствования 

национальных законодательных механизмов, которые предполагают их 

адаптацию к современным вызовам цифровой эпохи и приведение в 

соответствие с общими стандартами коллективной безопасности в 

информационном пространстве. 

В статье 6-й Соглашения ОДКБ устанавливается широкий спектр 

конкретных мер и действий, направленных на формирование эффективных 

механизмов совместного реагирования на угрозы информационной 

безопасности, обязывающие стороны активно сотрудничать в обнаружении, 

предупреждении и нейтрализации угроз, в ликвидации последствий инцидентов 

в сфере информационной безопасности. Обоснованность таких мер включает 

координированные мероприятия по обеспечению информационной 

безопасности, защите критически важных структур, противодействию 

деструктивному информационному воздействию и предотвращению 

использования территории или информационной инфраструктуры для атак на 

другие государства-члены ОДКБ.  

В статье 7-й Соглашения ОДКБ уделяется внимание мерам укрепления 

доверия в области обеспечения информационной безопасности, 

предусматривающим обмен информацией об угрозах информационной 

безопасности, компьютерных инцидентах, принимаемых мерах реагирования, 
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включая ликвидацию последствий. Стороны также обязуются предоставлять 

запрашиваемую информацию для расследования противоправных деяний в 

рамках соглашения и обмениваться опытом по предотвращению и ликвидации 

последствий противоправных деяний, а также противостоянию угрозам 

информационной безопасности. Дополнительно статья предусматривает 

сотрудничество в области противодействия использованию сетей связи общего 

пользования в террористических и противоправных целях, обмен результатами 

научных исследований и стимулирование научно-технических разработок в 

области обеспечения информационной безопасности.  

В статье 8-й Соглашения ОДКБ устанавливаются согласованные меры, 

направленные на совершенствование технологической основы обеспечения 

информационной безопасности между сторонами, включающие в себя 

поддержку и создания совместимых систем обеспечения информационной 

безопасности. Вместе с тем, стороны соглашения содействуют гармонизации 

технических требований, предъявляемых к обеспечению информационной 

безопасности, и предоставляют содействие в вопросах оснащения программно-

техническими средствами обеспечения информационной безопасности, а также 

их модернизации, которые будут способствовать совместному развитию и 

обновлению технологических средств в целях эффективного сдерживания угроз 

информационной безопасности. 

Реализация взаимодействий компетентных органов сторон, как 

предусмотрено в статье 9-й данного соглашения осуществляется с 

соблюдением принятых в рамках ОДКБ международных правовых актов. Такое 

положение свидетельствует о стремлении к согласованности и единству 

подходов в сфере обеспечения информационной безопасности среди 

государств-членов ОДКБ.  

Исходя из проведенного анализа, можно сделать вывод о том, что 

международное сообщество признает все более значимую роль 

информационных и коммуникационных технологий в современном мире и их 

влияние на международную безопасность. Разработка норм и определенных 
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правил в данной области стала неотъемлемой частью глобальных усилий по 

обеспечению стабильного и безопасного информационного пространства 

(киберпространства). Резолюции, принятые ГА ООН подчеркивают важность 

обеспечения ответственного поведения государств в информационно-

коммуникационной сфере и снижение рисков для международного мира, 

безопасности и создают правила ответственного поведения для государств. 

Резолюции призывают к уважению и применению международного права в 

информационном пространстве и подтверждает важность соблюдения 

существующих норм и принципов международного права для обеспечения 

стабильности, а также надежности информационной среды.  

Важно также отметить, что нормотворческая деятельность ГА ООН и 

других международных платформ, созданных в рамках ООН (РГОС и ГПЭ), 

уже сформировала предпосылки для разработки и принятия единого и 

универсального международно-правового акта – международной конвенции по 

обеспечению информационной безопасности, который будет обладать 

обязательным характером. Структура предлагаемого международного договора 

должна основываться на сложившейся международной практике и включать в 

себя: понятийный аппарат; цели и задачи регулирования; классификацию 

современных информационных угроз; механизм контроля за соблюдением 

положений договора; нормы, регламентирующие ответственность государств за 

нарушение принципов и норм международного права. Принятие такого 

документа позволит укрепить международное сотрудничество в сфере 

информационной безопасности и создаст единые правовые основы для 

противодействия вызовам угроз в информационном пространстве 

(киберпространстве). 

Проведённый нами анализ соглашений ШОС СНГ и ОДКБ об 

информационной безопасности позволяет нам сделать ряд важных выводов. 

Указанные соглашения подтверждают центральное значение 

сотрудничества в деле сближения нормативных правовых актов и координации 

действий государств-членов в области информационной безопасности,  В связи 
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с этим осознаются сложность и актуальность решения проблем 

информационной безопасности (кибербезопасности) и необходимость 

объединённых усилий для их решения. В соглашениях указывается важность 

дальнейшего развития нормативных основ в области информационной 

безопасности. Думается, что стремительная трансформация информационной 

среды и эволюция форм информационных угроз обуславливают необходимость 

переосмысления и модернизации положений действующих международных 

соглашений в сфере информационной безопасности. Для обеспечения их 

актуальности и практической результативности требуется не только уточнение 

правовых формулировок, но и их адаптация к новым вызовам. В связи с этим, 

требуется расширение международного взаимодействия, охватывающее обмен 

технологическими решениями, взаимную передачу экспертных наработок и 

совместный мониторинг возникающих рисков, что позволяет формировать 

устойчивые механизмы защиты от информационных угроз и информационных 

атак. Разработка и совершенствование международных норм являются одним 

из ключевых факторов установления согласованного и устойчивого 

глобального порядка в информационной сфере, оказывающего влияние на 

гармонизацию государственной политики в области понимания содержания 

информационной безопасности, что в свою очередь, способствует 

формированию единого правового пространства, в рамках которого становится 

возможной реализация скоординированных превентивных и ответных мер на 

информационные угрозы, обеспечивая необходимый уровень юридической 

согласованности в условиях трансграничной цифровой взаимозависимости. 

Вместе с тем, учитывая динамичный характер технологического прогресса и 

эволюцию угроз, международные соглашения должны подвергаться 

регулярному мониторингу и пересмотру, обеспечивая их соответствие 

актуальным вызовам информационной безопасности. 

Следует также отметить, что существующие региональные 

международные соглашения не содержат чётко установленных норм, 

регламентирующих механизмы регулирования, координации, мониторинга и 
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контроля информационного пространства (киберпространства) государств-

участников, что указывает на необходимость разработки детализированных 

механизмов сотрудничества, направленных на повышение эффективности 

управления информационной безопасностью на региональном уровне. 

В качестве примера можно привести ряд международных договоров, 

заключённых между государствами, как с предусмотренными механизмами 

контроля, так и без них, которые, несмотря на свой универсальный статус, 

продемонстрировали различную эффективность в решении проблем, ради 

которых они были заключены. 

Например, Конвенция о запрещении разработки, производства и 

накопления запасов бактериологического (биологического) токсинного оружия 

(далее-КБТО), была открыта для подписания в 1972 году. Указанный договор 

вступил в силу в 1975 году и запрещал разработку, производство и накопление 

биологических препаратов, содержащих токсины, в том числе предусматривал 

средства его доставки и уничтожение такого оружия [21]. К большому 

сожалению, при подписании Конвенции не предусмотрели выработку 

протокола для контроля, за ее положениями и не был предусмотрен механизм 

контроля над биологическими лабораториями государств [162, с. 72], Такое 

положение дел, делает выявление скрытой разработки биологических агентов 

сложной задачей, так как определить, предназначены ли производственные 

мощности для военных или гражданских целей, весьма затруднительно. По 

этому, существует опасность применения государствами или 

террористическими организациями биологических агентов в качестве оружия в 

военных целях. 

Нельзя не отметить, что появившийся вирус в 2019 году – COVID-19 унес 

миллионы жизней. В условиях обострившейся политической напряженности 

Китай и США обменялись взаимными обвинениями в разработке и 

распространении данного вируса [201]. Взаимные обвинения привели к 

значительному обострению международных отношений и привели к недоверию 

между ведущими мировыми державами, что противоречит международно-
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правовой норме о мерах доверия (преамбула) [28]. Следует указать, что 

недоверие между государствами подрывает возможности для конструктивного 

диалога и препятствует сотрудничеству в решении глобальных проблем, тогда 

как меры доверия могут значительно укрепить безопасность на региональном и 

глобальном уровнях, минимизируя вероятность возникновения вооруженных 

конфликтов и обеспечивая более стабильную международную среду. 

Отсутствие эффективного механизма контроля за деятельностью 

биологических лабораторий в различных государствах создает условия для 

потенциальных нарушений и злоупотреблений в сфере биологических 

исследований. Недостаток международного надзора и прозрачности в работе 

этих лабораторий может привести к несанкционированным экспериментам, 

утечкам патогенов или даже к намеренной разработке биологического оружия, 

представляющего серьезную угрозу, как для национальной, так и для 

международной безопасности. Нельзя забывать о том, что биологическое 

оружие представляет собой серьёзную угрозу глобальной безопасности, 

поскольку его применение может привести к масштабным человеческим 

жертвам, экологическим катастрофам и дестабилизации целых регионов. 

Современные технологии генной инженерии и синтетической биологии 

усиливают потенциальные риски, позволяя создавать новые, более опасные 

биологические агенты, которые сложно обнаружить и нейтрализовать. 

Другим международным договором является Договор о всеобъемлющем 

запрещении ядерных испытаний (далее-ДВЗЯИ), который был принят на 50-й 

сессией Генеральной Ассамблеи ООН 10 сентября 1996 года и открыт для 

подписания 24 сентября 1996 года. ДВЗЯИ ввел в качестве международной 

правовой нормы полный запрет на проведение любых испытательных взрывов 

ядерного оружия, а также на осуществление любых других ядерных взрывов 

[24], впоследствии чего его подписали 181 государство, 151 из которых его 

ратифицировали. Для вступления в силу ДВЗЯИ его главным условием 

являлось ратификация 44 конкретных государств и всех ядерных держав. В 

ДВЗЯИ из числа восьми государств, обладающих ядерным оружием, только 
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трое из них являются его участниками - Россия, Великобритания и Франция. 

Индия и Пакистан еще не подписали договор, а США и Китай, в свою очередь, 

подписали, но не ратифицировали его. Полный контроль над соблюдением 

норм Договора предоставлено Организации Договора о всеобъемлющем 

запрещении ядерных испытаний (ОДВЗЯИ), которая использует в своей работе 

новейшую технологию в области радионуклидного, сейсмического и 

инфразвукового контроля [162, с. 72]. 

Если мы зададимся вопросом о химическом оружии, то в 1993 г. была 

открыта для подписания Конвенция о запрещении разработки, производства, 

накопления и применения химического оружия и о его уничтожении (далее-

КЗХО). Договор вступил в силу 29 апреля 1997 г. КЗХО является первым 

действующим многосторонним договором, не только запрещающим 

химическое оружие, но и предусматривает механизм проверки военных и 

гражданских химических объектов [22]. В настоящее время участниками 

Конвенции являются 193 государства. Конвенция учредила Организацию по 

запрещению химического оружия (далее-ОЗХО) со штаб-квартирой в Гааге, 

играющая ключевую роль в обеспечении контроля за выполнением 

обязательств по запрещению, уничтожению и недопущению распространения 

химического оружия. ОЗХО осуществляет инспекции на местах, контролирует 

соблюдение государствами-участниками условий Конвенции и обеспечивает 

международное сотрудничество в области химической безопасности [164, с. 

229]. 

Вопрос о нераспространении одного из видов оружия массового 

уничтожения (ядерного оружия) остается одной из серьёзных проблем 

международной безопасности. Договор о нераспространении ядерного оружия 

(далее-ДНЯО), заключенный в 1968 году, на сегодняшний день насчитывает 

191 государство в качестве участников. Следует признать, что договор оказался 

успешным по сравнению с тем, который ожидали в начале 1960-х годов. 

Подписание договора помогло обеспечить безопасный мир всем странам и 

значительно сократило вероятность ядерной войны. Договор ограничил 
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распространение ядерного оружия по всему земному шару. Со времени 

вступления договора в силу был достигнут большой прогресс в области 

ядерного разоружения, о чем свидетельствует ликвидация десятков тысяч 

единиц ядерного оружия. Также за последние 50 лет договор принес 

существенные выгоды с точки зрения доступа к преимуществам ядерных 

технологий и ядерных применений для всего человечества, причем не только в 

области производства электроэнергии, но и в областях, охватывающих все 

сферы жизни человека, – в промышленности, медицине, сельском хозяйстве, 

отраслевых исследованиях и научных разработках и т д. Договор заставил 

определенные государства переосмыслить вопрос об устойчивом росте 

человечества. Например, были государства, которые отказались от 

приобретения ядерного оружия – Бразилия, Аргентина, Южная Корея и 

Тайвань. Были государства, обладающие ядерным оружием и ядерными 

технологическими возможностями, но после подписания договора, взяв на себя 

обязательство, решили прекратить дальнейшее распространение ядерного 

оружия – Украина, Беларусь и Казахстан [161, с. 144]. Конечно же, здесь в 

качестве органа по контролю за нераспространением ядерного оружия 

принадлежит особая роль Международному агентству по атомной энергии 

(далее-МАГАТЭ). Государства, подписавшие договор, обязались сотрудничать 

для содействия применению гарантий МАГАТЭ и мирного использования 

ядерной энергии (преамбула) [23]. МАГАТЭ было образовано в 1956 году и 

заложило основу для регулирования ядерной энергетики [163, с. 563]. С этого 

момента началось формирование международно-правовых правил, 

направленных на обеспечение безопасного и мирного использования ядерных 

технологий. Важнейшей задачей МАГАТЭ после принятия ДНЯО стало 

создание системы контроля за соблюдением государствами обязательств по 

нераспространению ядерного оружия, а также разработка механизмов, 

обеспечивающих мониторинг и оценку ядерных программ, с целью 

предотвращения их использования в военных целях. 
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Как мы видим, вышеупомянутые международные договора, акцентируют 

важность механизмов регулирования и контроля в обеспечении эффективного 

выполнения договорных обязательств. Указанные механизмы (организации – 

ОДВЗЯИ, ОЗХО, МАГАТЭ) способствуют соблюдению условий соглашений и 

укрепляют доверие между государствами-участниками, создавая условия для 

устойчивого сотрудничества на международной арене. 

В свете вышеизложенного, предлагаем учредить на базе ШОС 

специализированный механизм контроля по обеспечению международной 

информационной безопасности на основе существующего Соглашения ШОС 

«О сотрудничестве в области обеспечения международной информационной 

безопасности» от 16 июня 2009 года путём принятия соответствующего 

протокола к указанному соглашению = «Протокола о создании Единого 

информационно-координационного центра по обеспечению международной 

информационной безопасности».  

С нашей научной позиции, создание подобного центра представляется 

значимым шагом в направлении институционализации сотрудничества 

государств-членов ШОС в сфере международной информационной 

безопасности. На наш взгляд, такая структура станет координационной 

платформой для разработки и практического внедрения единых технических 

стандартов и протоколов защиты информационного пространства, обеспечивая 

своевременный обмен сведениями о возникающих информационных угрозах и 

инцидентах. Функционирование центра позволит систематически 

организовывать совместные сценарные тренировки и оперативно-тактические 

учения, направленные на выработку слаженных механизмов реагирования на 

информационные инциденты, тем самым укрепляя коллективную устойчивость 

к информационным вызовам. Также, данный центр будет заниматься 

мониторингом и анализом текущих информационных угроз (киберугроз), 

предоставлять консультативную поддержку государствам-членам, а также 

способствовать повышению уровня образования специалистов в области 

информационной безопасности (кибербезопасности). Учреждение такого 
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центра позволит значительно укрепить коллективные усилия по обеспечению 

информационной безопасности в регионе и повысит устойчивость 

информационного пространства (киберпространства) государств-членов ШОС 

перед лицом современных вызовов и угроз 

Конечно, можно задаться вопросом, почему для создания такого центра 

нами был выбран именно ШОС, а не СНГ или ОДКБ. Ответ на этот вопрос 

является очевидным: во-первых, ШОС уже имеет достаточный опыт по 

решению проблем международной информационной безопасности. 

Свидетельством является то, что по сравнению с СНГ и ОДКБ, в рамках ШОС 

ещё в 2009 году был разработан и принят международный договор по данной 

проблематике и, соответственно, имеется значительный опыт для решения 

проблем международной информационной безопасности в регионе. Во-вторых, 

в рамках организации функционирует Антитеррористический центр по 

противодействию экстремизму и терроризму, и в будущем этот фактор 

положительно повлияет на процессе противодействия экстремизму и 

терроризму в информационном пространстве (киберпространстве). В-третьих, 

ШОС уже зарекомендовала себя как высокоэффективная международная 

организация для многостороннего сотрудничества в области безопасности и 

реализации комплексных инициатив, охватывающих широкий спектр вопросов, 

включая информационную безопасность. Более того, ШОС представляет собой 

уникальный интеграционный формат, объединяющий ключевых региональных 

игроков, включая государства Центральной Азии (Казахстан, Таджикистан, 

Кыргызстан и Узбекистан), Южной Азии (Индия и Пакистан), Западной Азии 

(Иран), Восточной Азии (Китай) и Евразии (Российскую Федерацию). 

Указанные государства обладают значительным стратегическим интересом в 

укреплении информационной безопасности и способны обеспечить 

необходимую поддержку для создания такого центра. Исходя из 

вышеизложенного, использование платформы ШОС для создания 

информационно-координационного центра представляется наиболее 

обоснованным и перспективным решением для обеспечения комплексной 
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защиты в области информационной безопасности, способствующей устойчивой 

и безопасной информационной среде в регионе. 
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ГЛАВА 3 МЕЖДУНАРОДНО-ПРАВОВЫЕ ПРОБЛЕМЫ 

ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ В 

РЕСПУБЛИКЕ ТАДЖИКИСТАН. 

3.1 Международно-правовые проблемы управления глобальной сетью 

Интернет как фактор обеспечения информационной безопасности. 

 

Быстрое развитие информационных технологий и увеличение 

информационных потоков в глобальной сети Интернет стали ключевыми, 

требующими внимания мирового сообщества. Интернет перерос в невероятно 

важный механизм обмена информацией и коммуникаций, сближая культуры, 

расширяя возможности и содействуя экономическому развитию государств.  

По данным Международного союза электросвязи в 2023 году 67 процентов 

населения мира имеют доступ к интернету, являясь важным показателем 

глобального распространения цифровых технологий [208].  

В современном мире, где ИКТ стремительно развиваются, становится 

ясным осознание потенциальных угроз для международной безопасности, и 

возникающие проблемы в сфере информационной безопасности превращаются 

в неотъемлемую часть мировых отношений, затрагивая различные области 

жизни [105, с. 11]. Представляется, что данные проблемы должны 

рассматриваться в контексте принципов международной безопасности, 

направленные на сохранение мира, обеспечение одинаковой безопасности для 

всех государств и предотвращение применения силы в межгосударственных 

отношениях.  

Текущие угрозы, порождённые стремительным развитием ИКТ, всё в 

большей степени интегрируются в повестку ООН, и рассматриваются сквозь 

призму основных направлений её деятельности в деле поддержания 

международного мира и безопасности, обеспечения прав и свобод человека и 

содействия устойчивому развитию. Также на повестке дня мирового 

сообщества стало актуальным рассмотрение вопросов цифрового 
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сотрудничества, управления интернетом и вопросы киберэктремизма, 

кибертерроризма и киберпреступности.  

Как уже нами было указано во второй главе, вопросы обеспечения 

информационной безопасности, начиная с 1998 годов до сегодняшнего дня 

ставятся на повестку дня ГА ООН под резолюцией «Достижение 

информатизации и телекоммуникаций в контексте международной 

безопасности», что является своевременным и актуальным для обеспечения 

информационной безопасности глобальной сети Интернет. 

История создания интернета берет свое начало с 1960-х годов в США во 

времена холодной войны. 4 октября 1957 года Советский Союз запустил 

первый космический спутник, вызвавший ответную реакцию США, и в ответ 

Министерством обороны США было создано Агентство по перспективным 

исследовательским проектам (ARPA) для продвижения исследований и 

обеспечения технологического превосходства над СССР. В свою очередь, в 

1969 году была создана сеть ARPAnet, объединявшая несколько компьютеров в 

разных местах США [177, с. 47]. Первоначально сети не могли 

взаимодействовать друг с другом, что привело к разработке в 1972 году 

протокола TCP/IP, обеспечивающего универсальную связь. В 1983 году США 

начали объединение различных сетей, что завершилось в 1986 году созданием 

Интернета [190, с. 19]. В 1989 году Тим Бернерс-Ли представил концепцию 

Всемирной паутины (World Wide Web), которая объединяла гипертекстовые 

документы с помощью веб-браузеров [79, с. 90]. Сегодня Интернет объединяет 

более 170 стран и включает в себя различные инфраструктуры, от 

национальных до межконтинентальных, обеспечивающих его 

функционирование на самом высоком уровне [97, с. 77]. 

США были инициаторами создания Интернета и, в определенной степени, 

они и занялись его развитием, создавая в своём государстве различные 

структуры по управлению интернетом. Проблемы управления ключевыми 

интернет-ресурсами с момента его создания были предметом обсуждения и 

дискуссий, поскольку, несмотря на то, что Интернет по своей природе на 
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сегодняшний день является децентрализованной сетью без единого центра 

управления и основана на открытых стандартах, тогда существовала 

неотъемлемая потребность в централизованном механизме для координации 

его ресурсов (IP-адреса, доменные имена) [172, с. 136]. 

Вопреки возражениям других государств, технического сообщества и 

международных организаций, в 1998 году правительство Соединенных Штатов 

приняло решение об учреждении частной корпорации в Калифорнии, известной 

как ICANN (Internet corporation for assigned names and numbers). ICANN была 

учреждена для осуществления управления пространством доменных имен и 

адресами интернета, и от его создания до сегодняшнего дня ICANN 

официально действует как негосударственная организация с юридической 

регистрацией в США и соответствующая американскому законодательству 

[128, с. 169]. Интеграция частной модели управления интернетом через ICANN 

рассматривалась как эксперимент. Но те отношения, которые складывались с 

администрацией США, вызвали большие проблемы и рассматривались 

некоторыми государствами, как попытка правительства Соединенных Штатов 

закрепить контроль над основными ресурсами виртуального пространства 

(Интернет) [129, с. 170]. 

Подобной позиции придерживаются и некоторые российские учёные. 

Например, П.А. Карасев считает, что «глобальная сеть, которая позднее стала 

известна как Интернет, является стратегически важным для продвижения и 

укрепления лидерства США в области информационно-коммуникационных 

технологий и необходимым эффективным инструментом для защиты её 

национальных интересов» [142, с. 59]. 

М.Б. Касенова считает, что «в сфере трансграничного управления 

Интернетом основное влияние принадлежит юридическим лицам, 

расположенным на территории США и участвующим в договорных 

отношениях с американским правительством» [137, с. 49]. 

По мнению П. В. Закалкина «виртуальным пространством управляет 

некоммерческая структура (ICANN), подчиненная американскому 
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законодательству, созданная правительством США, которая решает все 

правовые вопросы в американских судах и на данный момент формально не 

зависит от других государств» [130, с. 78]. 

С момента создания ICANN возникали вопросы о возможной передаче её 

функций международной организации под эгидой ООН. В числе 

потенциальных кандидатов рассматривался Международный союз электросвязи 

(далее-МСЭ) [146, с. 111-119]. Ранние проявления недовольства 

доминированием США в этом вопросе появились, прежде всего, среди 

наиболее развитых стран мира. Франция, в частности, выступила с 

решительными заявлениями о необходимости передачи управления интернетом 

в руки международной организации. При этом подчеркивалась идея о том, что 

национальное доменное имя представляет собой неотъемлемую часть 

суверенитета каждой страны и каждое государство в праве самостоятельно 

решать вопросы, связанные с его информационным пространством 

(кибеспространством) [116, с. 166]. 

В ходе Всемирной встречи по вопросам информационного общества, 

прошедшей в Женеве в 2003 году, представители нескольких развивающихся 

государств, а также представители Российской Федерации и Китайской 

Народной Республики, придерживались позиции интернационализации 

управления системой доменных имен и передаче данных функций МСЭ [129, с. 

170]. 

Важно отметить, что позиции государств в поддержку МСЭ (в поддержку 

межправительственной организации, связанной с ООН), по-видимому, 

заключается в следующем: объединить, по крайней мере, два основных уровня 

интернет-услуг – это инфраструктуру подключения и уровень транспортировки 

данных, то есть передачу и адресацию под контролем МСЭ (или ООН), чтобы 

сделать Интернет более безопасным. 

Основная линия доводов от американского правительства заключалась в 

том, что ICANN представляет собой инновационный механизм согласования 

интересов государств, общественных организаций и бизнеса. Согласно 
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американской позиции, статус общественной организации ICANN способствует 

сохранению политической нейтральности в управлении интернетом. Например, 

в 2002 году, когда Китай обратился с запросом в комиссию по коммуникациям 

США относительно доменного имени «.tw», на котором Китай не признает 

суверенитет Тайваня, американские власти ссылались на то, что ICANN, как 

некоммерческая организация, не поддается прямому влиянию правительства 

США,  ее полномочия ограничиваются возможностью использования права 

вето, и она не может юридически указывать данной организации в его 

деятельности [116, с. 167]. 

Тем не менее, начиная с 1998 до 2016 года ICANN находилась под 

контрольным управлением Министерства торговли США. На сегодняшний 

день ICANN формально не подчиняется какому-либо национальному 

правительству, но остается под опосредованным влиянием США и их 

западноцентричным подходом к развитию глобальной сети. Проявляется это, в 

частности, в недостаточном представительстве альтернативных точек зрения в 

совете директоров, а эпизодическое участие представителей из России и Китая 

не обеспечивает полноценную защиту национальных интересов этих 

государств [142, с. 60]. 

Вышеизложенное дает нам возможность привести в качестве примера 

Декларацию принципов «Построение информационного общества – глобальная 

задача в новом тысячелетии», принятая в декабре 2003 года в Женеве на 

Всемирной встрече по вопросам информационного общества, в положении 

которого указываются проблемы, связанные с управлением интернета, 

охватывающие как технические, так и государственно-политические вопросы. 

В связи с этим указанная проблема предполагает участие всех 

заинтересованных сторон в управлении интернетом.  

В декларации отмечается, что:   

➢ а) вопросы государственной политики, связанные с интернетом, 

находятся в зоне суверенного контроля каждого государства. Каждое 

государство имеет право самостоятельно определять подходы к регулированию 
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интернета на своей территории и обязано участвовать в решении 

международных вопросов, затрагивающих интернет; 

➢ b) развитие интернета обеспечивается активным участием частного 

сектора, играющим ведущую роль в технологическом прогрессе и 

экономическом росте. Необходимо, чтобы частные компании продолжали 

вносить существенный вклад в развитие и укрепление интернет-

инфраструктуры, способствуя ее расширению и совершенствованию; 

➢ c) гражданское общество также играет важную роль в использовании и 

управлении интернетом, особенно на уровне местных сообществ. Участие 

активистов, общественных организаций и пользователей необходимо для 

формирования инклюзивных подходов к развитию интернета; 

➢ d) межправительственные организации оказывают значительное 

влияние на координацию усилий в области интернет-политики, деятельность 

которых направлена на согласование подходов различных государств, 

позволяющих находить эффективные решения глобальных вопросов; 

➢ e) международные организации выполняют важную миссию по 

созданию технических стандартов интернета и разработке ключевых 

направлений политики и способствуют развитию глобальной инфраструктуры и 

обеспечению стабильности интернет-среды [46]. 

Действительно, Интернет является технической инфраструктурой и 

важным политическим и социальным феноменом, оказывающим значительное 

влияние на общественные процессы в государстве и в международных 

отношениях. Поэтому эффективное управление интернетом требует участия 

всех заинтересованных сторон – правительства, частного сектора, гражданского 

общества и межправительственных организаций. В контексте политических 

полномочий по вопросам государственной политики в управлении интернета, 

важно признать суверенное право государств, на установление 

законодательных актов, содержащих правила поведения, регулирующие 

отношение в сети Интернет. Но в силу глобального характера интернета, 

данные полномочия государств должны учитывать положение 
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соответствующих международно-правовых актов для согласования и 

сотрудничества между государствами в использовании интернета.  

Такого же подхода в управлении интернетом придерживаются некоторые 

эксперты-ученые и развивают концепцию мультистейкхолдеризма, то есть 

вовлечение в процесс управления интернета пяти категорий заинтересованных 

участников: правительств, частного сектора, гражданского общества, 

технического сообщества и самих пользователей интернета. Но несмотря на 

разнообразие участников, все они должны сыграть равно значимую роль. 

Представляется, что это основополагающий принцип, который необходимо 

учитывать при обсуждении будущего управления и регулирования интернета, 

учитывая его уникальную природу как глобального феномена, объединяющего 

миллионы и миллиарды пользователей [119, с. 193]. 

Как мы видим, становление и развитие инфраструктуры сети Интернет 

свидетельствует о ведущей роли США в формировании механизмов 

глобального сетевого управления и последующая эволюция сетевых 

технологий в условиях геополитического соперничества периода «холодной 

войны» обусловили институциональное доминирование США в архитектуре 

управления Интернетом, что фактически сохранило управленческую вертикаль, 

ориентированную на американское правовое поле и политическую парадигму. 

Позиции различных государств – России, Китая и ряда стран ЕС, 

свидетельствует о наличии устойчивой тенденции к интернационализации 

управления сетью Интернет и в стремлении выработать более 

сбалансированный механизм, исключающий одностороннее влияние со 

стороны какого-либо государства и передаче полномочий по управлению 

системой доменных имён в ведение межправительственных структур, таких как 

МСЭ, отражающих институциональную легитимность в обеспечении 

цифрового суверенитета государств. Исходя из этого, на современном этапе 

остаётся актуальным вопрос поиска справедливой и инклюзивной модели 

глобального управления Интернетом, способной учитывать интересы всех 

государств, обеспечить прозрачность и подотчётность принимаемых решений, а 
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также предотвратить монополизацию цифровой инфраструктуры в условиях 

нарастающей международной конкуренции в информационном пространстве. 

В контексте указанного вопроса представляется интересным специфика 

данных правоотношений  на региональном уровне. Так, 25 ноября 2016 года на 

Межпарламентской Ассамблее государств-участников СНГ  был принят 

Модельный закон «Об основах регулирования Интернета» (далее- Модельный 

закон). 

В соответствии с положениями статьи 6-го Модельного закона, 

устанавливаются следующие правила в сфере использования интернет-

пространства: 

1. При разработке нормативных правовых актов, регулирующих 

отношения в области использования сети Интернет, предполагается 

обязательное привлечение представителей: 

➢ общественных объединений пользователей;  

➢ поставщиков интернет-услуг, которые могут выступать в качестве 

эксперта, обеспечивая учет интересов заинтересованных сторон и повышение 

легитимности принимаемых решений. 

2. При формировании международных правовых актов, регулирующих 

технологические и институциональные аспекты функционирования и развития 

интернета, необходимо: 

➢ осуществлять согласование с профильными международными 

структурами; 

➢ руководствоваться ранее утвержденными ими нормами и стандартами, 

которые направлены на обеспечение согласованности и правовой 

преемственности в глобальном информационном пространстве. 

Также положения модельного закона определяют круг лиц, принимающих 

участие в регулировании отношений, связанных с использованием интернета. 

По смыслу указанного документа участниками правовых отношений в 

интернете являются: 

➢ государство; 
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➢ операторы интернет-услуг; 

➢ общественные организации (статья 8) [47]. 

Немало важную роль играют вопросы международного сотрудничества, 

упомянутые в модельном законе в регулировании интернета. Так, по смыслу 

закона международные отношения, складывающиеся в области управления 

интернетом, должны основываться на принципах международного права, 

положения заключенных соглашений и устоявшихся норм делового оборота, 

признанных мировым сообществом. Правовые обязательства, вытекающие из 

модельного закона констатирует роль государственного уполномоченного 

органа в предоставлении и защите национальных интересов в интернет-

пространстве и взаимодействии с профильными структурами других 

государств, а также с международными организациями – как с 

межправительственными, так и неправительственными. Ещё одним важным 

аспектом, установленным в законе в деле международного сотрудничества, 

является взаимодействие правоохранительных и судебных органов в борьбе с 

преступлениями, связанными с компьютерной информацией. Вместе с тем, в 

законе указывается строгое запрещение любого несанкционированного 

вмешательства в работу интернет-инфраструктуры или доступа к данным, 

находящимся под юрисдикцией иностранного государства. 

Вопрос о месте и времени совершения юридически значимых действий, 

закрепленных в Модельном законе, заслуживает особого внимания и научного 

осмысления. По нормативному содержанию Модельного закона, юридически 

значимые действия, осуществляемые посредством интернета, считаются 

совершенными на территории государства, если соблюдается хотя бы одно из 

следующих условий:  

➢ «действие было совершено лицом, находящимся на территории 

данного государства в момент его совершения; 

➢ результатом данного действия стало нанесение ущерба, возникшего на 

территории данного государства; 
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➢ для осуществления действия использовалось техническое 

оборудование или устройство, расположенное на территории данного 

государства». (статья 11) [47]. 

Указанные положения Модельного закона заслуживают внимания, 

определяющего территориальную привязку юридически значимых действий, 

совершаемых в интернете, и представляются значимым юридическим фактом, 

так как совершение действий приводит к возникновению у лиц (или группы 

лиц, в рамках модельного закона – государство, операторы интернет-услуг и 

общественные организации) определенных прав и обязанностей, но вместе с 

тем являются достаточно спорным аспектом регулирования. На наш взгляд, 

осмысление указанных мер в законе вызывает ряд вопросов, связанных с 

трансграничной природой сети Интернет: во-первых, глобальное 

распространение и цифровая природа сети Интернет значительно осложняют 

определение реального местонахождения лица, совершающего или 

совершившего какие либо действия; во-вторых, как оцениваются последствия 

действия субъекта и устанавливаются причинно-следственная связь между 

деянием и ущербом. В частности, можно задастся вопросом, является ли ущерб 

непосредственным результатом действия субъекта или его косвенным 

последствием; в-третьих, нельзя забывать о том, что размещение данных, 

выполнение вычислений виртуальными системами и облачными технологиями 

расположены в различных частях мира и впоследствии затрудняют 

однозначное определение территориальной принадлежности технологического 

оборудования. 

Тем не менее, эти вопросы остаются дискуссионными и требуют 

дальнейшего осмысления и уточнения.   

По смыслу положения модельного закона в качестве противодействия 

использования интернета в противоправных целях ведущая роль отведена 

государству, которое устанавливает не менее одного года для операторов, 

предоставляющих интернет-услуги для хранения информации и  оказанных им 

услугах пользователям.   
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Также в модельном законе запрещается размещение и распространение 

информации в интернете, которая: 

➢ оказывает негативное влияние на здоровье или развитие детей; 

➢ способствует пропаганде войны, разжигает ненависть или вражду на 

национальной, расовой или религиозной основе; 

➢ содержит призывы к организации массовых беспорядков или другим 

формам экстремистской деятельности; 

➢ нарушает авторские и иные интеллектуальные права; 

➢ включает материалы с изображениями порнографического характера, 

касающихся несовершеннолетних; 

➢ предоставляет сведения о методах создания, изготовления или 

применения наркотических и психотропных веществ; 

➢ включает любую другую информацию, распространение которой 

ограничено или запрещено в соответствии с нормами национального 

законодательства или постановлениями судебных органов (статья 13) [47]. 

На основании проведённого анализа диссертант делает вывод о том, что 

имплементация положений Модельного закона в национальные 

законодательства государств СНГ может рассматриваться в качестве 

существенного шага к сближению правовых позиций в сфере регулирования 

интернет-пространства. Будучи актом рекомендательного характера, данный 

документ формирует основу для выработки согласованных нормативных 

решений, обеспечивающих единообразие в подходах к правовому статусу сети 

Интернет в рамках межгосударственного сотрудничества. 

Для целей регулирования вопросов международно-правовых проблем 

управления глобальной сетью Интернет в 2006 году был учреждён Форум по 

управлению интернетом (далее-ФУИ), на основе решения Форума «Всемирной 

встречи на высшем уровне по вопросам информационного общества» в Тунисе. 

Для координации работы форума была создана Многосторонняя 

консультативная группа (далее-МКГ), состоящая из 40 членов, включающих 

представителей правительств, частного сектора, гражданского общества и 
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экспертов. Следует отметить, что члены МКГ назначаются Генеральным 

секретарем ООН и могут принимать участие в МКГ не более трех сроков по 

одному году. Помимо этого, в МКГ также входят представители государств, 

уже организовавших форум, и тех стран, которым предстоит это сделать в 

будущем. Руководство МКГ осуществляется председателем, который ежегодно 

меняется, а также сопредседателем от страны, организующей форум.  

Исходя из этого, Форум по управлению интернетом фактически служит 

платформой для обмена мнениями и идеями, но на данной площадке не 

формулируются конкретные предложения или рекомендации относительно 

управления интернетом. По нашему мнению, для увеличения эффективности 

деятельности ФУИ необходимо провести существенные реформы, 

направленные на более практичное использование обсуждаемых вопросов и 

укрепление роли государств в этом процессе. Существует объективная 

необходимость использовать данную площадку для формулирования 

предложений и их передачи в Международный союз электросвязи и другие 

организации системы ООН. Мы считаем, что должна вестись работа по 

усилению взаимодействия между участниками ФУИ и соответствующими 

государственными органами, чтобы обеспечить более скоординированный 

подход к решению ключевых проблем, связанных с глобальной сетью интернет. 

Важным моментом является развитие механизмов обратной связи и 

мониторинга выполнения рекомендаций, выработанных в ходе обсуждений на 

ФУИ. Разработка международных рекомендаций по данным вопросам может 

способствовать укреплению доверия между государствами и улучшению 

общего уровня безопасности в глобальной сети Интернет. 

3.2 Международно-правовые проблемы противодействия экстремизму 

и терроризму в глобальной сети Интернет: вызовы и угрозы для 

Республики Таджикистан 

В ходе нашего иследования из-за широкого спектра возникающих 

вопросов, связанных с угрозами в сфере информационной безопасности было 
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особое внимание уделено изучению международно-правовых проблем в 

области противодействия экстремизму и терроризму в глобальной сети 

Интернет. 

Проблемы противодействия экстремизму и терроризму в сети Интернет 

представляют собой одно из актуальных исследовательских направлений в 

современном информационном обществе. С развитием технологий и все 

большим распространением и использованием интернета по всему миру, 

Интернет стал не только площадкой для обмена информацией и коммуникаций, 

но и средой, где происходит активное формирование и пропаганда идеологии 

экстремизма и терроризма.  

В условиях глобализации попытки государств ограничить доступ к 

интернету становятся всё менее эффективными и требуют значительных 

ресурсов от государств. Виртуальное пространство объединяет различные 

регионы в единую экономическую и информационную сеть, расширяя 

возможности граждан участвовать в глобальных информационных процессах 

независимо от их местоположения [145, с. 61]. Такая позитивная тенденция 

имеет и негативные предпосылки для обеспечения национальной безопасности. 

В частности в вопросе противодействия экстремизму и терроризму в интернет-

среде.  

Проблемы экстремизма и терроризма давно вышли за рамки национальных 

границ, и стали проблемой всего международного сообщества. Каждое 

государство, сталкиваясь с различными проявлениями экстремизма и 

терроризма, стремится разработать адекватную систему противодействия. 

Конечно же, обеспечить безопасность в условиях глобализации невозможно без 

скоординированных усилий между государствами. Современная структура 

международных отношений, создающих условия для массовой миграции людей 

и развитие цифровых технологий, способствующих распространению 

экстремизма и терроризма затрагивает интересы различных государств с 

различными политическими режимами и культурными особенностями. 
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Представляется, что борьба с этим явлением должна принимать новые, 

трансграничные формы [149, с. 77]. 

В научно-правовой среде определение термина «экстремизм» 

представляется обоснованным, поскольку данное явление подвергается 

различным трактовкам и интерпретациям и является актуальным, так как 

существует множество подходов к его пониманию и определению.  

Следует отметить, что  термин «экстремизм» происходит от латинского 

слова «extremus» и обозначает крайность. В толковом словаре русского языка 

экстремизм характеризуется как «приверженность к крайним взглядам» [209]. 

Экстремистом считается человек, придерживающийся крайних политических и 

религиозных убеждений. Термин «экстремист» может рассматриваться как в 

узком, так и в широком смысле. В узком смысле экстремистом признается 

лицо, совершившее или способствовавшее совершению действий 

экстремистской направленности. В широком смысле экстремистом считается 

человек, обладающий определенными характеристиками, несовместимыми с 

правовыми нормами, и совершающий действия, причиняющие вред 

государству, обществу и личности [121, с. 68]. 

Если мы рассмотрим Федеральный Закон Российской Федерации  «О 

противодействии экстремистской деятельности», то в ней не содержится 

четкого определения понятия экстремизма. Вместо этого законодатель включил 

в понятие экстремизм различные формы его проявления, среди которых 

террористическая деятельность (терроризм) считается наиболее опасной и 

крайней его формой (статья 1) [64]. 

В Конвенции ШОС «О борьбе с терроризмом, сепаратизмом и 

экстремизмом», принятой в июне 2001 года, экстремизм трактуется как «любые 

действия, преследующие цель насильственного захвата или удержания власти, 

насильственное изменение конституционного строя государства, нарушения 

общественной безопасности, создание незаконных вооруженных формирований 

или участие в них с указанными выше намерениями» (статья 1) [19]. 
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В данном определении особое внимание следует уделить термину 

«насильственный» (воинствующий), являющийся специальным элементом 

экстремистских действий. Непосредственно насильственный элемент тесно 

связывает экстремизм с терроризмом, являющимся крайней его формой, то 

есть, применение насилия или угрозы его применения с целью запугивания, 

дестабилизации общества, подрыва государственной безопасности и 

принуждения к выполнению определенных требований. Как мы видим, 

экстремизм часто становится идеологической основой терроризма, поскольку 

радикальные убеждения стимулируют переход к применению насилия и в 

огромном масштабе. Следовательно, борьба с экстремизмом является важным 

звеном в предотвращении террористических угроз. 

В Законе Республики Таджикистан «О противодействии экстремизму», 

экстремизм определяется как «выражение экстремистской идеологии и 

деятельности, направленной на решение политических, общественных, 

социальных, национальных, расовых, региональных и религиозных 

(сектантских) вопросов путем насилия и иных противоправных действий» 

(статья 1) [11].  

Если мы рассмотрим Конвенцию ШОС по противодействию экстремизму, 

то экстремизм определяется как «идеология и практика, направленные на 

разрешение политических, социальных, расовых, национальных и религиозных 

конфликтов путем насильственных и иных антиконституционных действий 

(статья 2) [20]. Как следует из вышеизложенного, есть схожесть в определениях 

экстремизма в Конвенции ШОС по противодействию экстремизму и в Законе 

Республики Таджикистан «О противодействии экстремизму», указывающая на 

общее стремление государств бороться с явлениями, подрывающими 

стабильность и безопасность государств-членов ШОС. Оба документа 

указывают, что экстремизм включает в себя  идеологию, которая направлена на 

разрешение конфликтов путем насильственных методов и отражают понимание 

экстремизма как явления, угрожающего основам демократии, правовому 

порядку, правам и свободам человека. Такие схожие определения в 
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международных и национальных нормативных правовых актах 

свидетельствуют о важности и о необходимости сотрудничества между 

государствами в борьбе с этим явлением на международном и национальном 

уровнях. 

Выражение экстремистской идеологии указывает на то, что законодатель 

уделяет внимание как конкретным действиям, так и идеологическим 

установкам, которые могут служить началом для экстремистской деятельности. 

Вероятно, имеется в виду проявление идеологии, стимулирующей или 

оправдывающей применение насилия и противоправных действий для 

достижения определенных целей, а также может включать в себя пропаганду и 

распространение идей, призывающих к насилию, дискриминации, ненависти 

или другим формам экстремистской деятельности. А.К. Эргешов в своей статье 

указывает, что экстремистские группировки часто придерживаются 

определенной идеологии или учения, лежащего в основе их действий, которое 

может включать радикальные взгляды на политику, религию или 

социокультурные убеждения [176, с. 175]. 

Помимо официальных документов государств, ученые-исследователи в 

своих работах различным образом трактуют понятие экстремизма, придавая 

ему характерные признаки. 

Например, по мнению Л.С. Громова, «экстремизм проявляется через 

крайние взгляды и радикальные методы, которые нарушают права и интересы, 

как отдельных граждан, так и общества в целом, а также угрожают 

государственной целостности и безопасности страны» [123, с. 88]. 

В своей диссертации О.С. Жукова определяет экстремизм как «явление, 

способное негативно повлиять на мировое сообщество, вызвать сомнения в его 

стабильности и демократических ценностях» [183, с. 16]. 

Более широкое определение экстремизма дает в своей монографии И.И. 

Бикеев. Автор определяет экстремизм как «агрессивное и социально опасное 

явление, представляющее собой форму негативных проявлений, нацеленных на 

подрыв стабильности в обществе, основанном на демократических принципах, 
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уважении прав и свобод человека. Экстремизм неотделим от преступной 

деятельности и направлен на изменение основ конституционного строя страны, 

разжигание политической, идеологической, расовой, национальной или 

религиозной ненависти или вражды с применением насилия или угрозы его 

применения, а также на нанесение материального или физического ущерба и 

призывы к таким действиям» [71, с. 17]. 

В научной литературе признается, что преступления, совершаемые под 

влиянием радикальной идеологии насильственного экстремизма, представляют 

собой высокую общественную опасность, и она проявляется в необоснованных 

актах насилия в отношении широкого круга законопослушных граждан и 

традиционных социальных институтов [118, с. 9]. Термин «насильственный 

экстремизм» нашел свое закрепление и в Резолюциях ООН. Так, например 2013 

году в декабре месяце на 68-й сессии ГА ООН была принята Резолюция 

A/RES/68/127 «Мир против насилия и насильственного экстремизма», где 

содержится призыв к широкому международному сотрудничеству в борьбе с 

насильственным экстремизмом, подчеркивая важность вовлечения различных 

субъектов, таких как государства, региональные и неправительственные 

организации, религиозные структуры и средства массовой информации для 

необходимости понимания причин и разработки стратегий для преодоления 

этих проблем, а также подчеркивалось важность поощрения терпимости и 

уважения культурного разнообразия для достижения целей по 

противодействию экстремизму [36]. 

Экстремистская идеология, приверженность к которой выражается через 

насильственные действия, направлена против демократических институтов, 

признанных международным сообществом. Преступления, связанные с 

экстремизмом, угрожают политической стабильности, национальной 

безопасности, устойчивому развитию общества и государства. Экстремистская 

деятельность, являющаяся радикальной политической идеологией, включает в 

себя тяжкие преступления, такие как террористические акты, бандитизм и 

массовые беспорядки, и др. Действия экстремистских сообществ угрожают 
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жизни и здоровью людей, экономическому развитию страны и интересам 

гражданского общества. Руководители экстремистских организаций 

используют организационные формы для вовлечения сторонников в 

преступные действия и защищают самих себя от уголовной ответственности. 

Использование конкретных лиц в качестве жертв политического насилия – одна 

из стратегий экстремистов, направленная на обострение политической 

ситуации в стране и даже на совершение террористических актов [138, с. 565]. 

Идеология насильственного экстремизма, направленная на нарушение 

политической стабильности в стране, развивается в закрытых социальных 

группах и выражает агрессивные настроения радикалов по отношению к 

политическому устройству и доминирующей идеологии. Вместе с тем, 

доступность информационных технологий расширяет диапазон криминогенных 

факторов, способствующих совершению экстремистских преступлений [171, с. 

198]. 

Современный экстремизм и терроризм тесно связаны между собой, и 

террористические действия становятся всё более распространенным 

выражением экстремистской деятельности. Согласно глобальному рейтингу 

терроризма за 2023 год, составленному международной группой экспертов под 

эгидой Института экономики и мира Сиднейского университета, Республика 

Таджикистан занимает 69-е место. В первую шестерку наиболее пострадавших 

государств от терроризма входят Буркина-Фасо (1907 жертв), Израиль (1210 

жертв), Мали (753 жертв), Пакистан (689 жертв), Сирия (650 жертв) и 

Афганистан (119 жертв). Боевики запрещенной в Таджикистане организации 

«Исламское государство» (также известной как ИГИЛ или ДАИШ) совершают 

каждый десятый теракт в мире. Наибольшую террористическую активность 

проявляют группы, такие как ИГИЛ, Боко Харам и Аль-Каида, на которые 

приходится более 66% всех смертельных случаев, связанных с терактами [197]. 

Данные показывают, что эти организации являются основными 

источниками террористической угрозы. Настораживает и то, что граничащее с 

Таджикистаном государство Афганистан занимает 6-е место в рейтинге стран, 
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наиболее пострадавших от терроризма и создает угрозу для безопасности 

региона, поскольку нестабильная ситуация в Афганистане может 

способствовать в террористической активности на соседние страны, включая 

Таджикистан [102, с. 69]. То есть, геополитическая близость к высокоопасным 

регионам увеличивает риск трансграничного терроризма и требует усиления 

мер безопасности на национальном и международном уровнях. Одним из 

основных факторов, способствующих проникновению экстремистских 

группировок из Афганистана в Таджикистан, является границы между двумя 

государствами. Протяженность и сложный рельеф границы затрудняют её 

эффективный контроль и позволяют экстремистам использовать нелегальные 

маршруты для перемещения. В этой связи актуальным становится вопрос о 

необходимости укрепления пограничного контроля и совместных усилий с 

другими государствами Центрально-Азиатского региона по предотвращению 

пересечения границы экстремистским и террористическим группировкам [103, 

с. 108]. Также следует отметить, что на сегодняшний день ситуация в 

Афганистане оказывает влияние на миграционные потоки, приводящие к росту 

числа беженцев и перемещенных лиц, среди которых потенциально могут быть 

радикализированные лица, и они могут представлять угрозу не только для 

Таджикистана, но и для всего региона. Присутствие таких террористических 

группировок, как ИГИЛ и Аль-Каида в Афганистане представляет серьезную 

угрозу для Таджикистана и всего региона Центральной Азии [13]. 

Экстремистские и террористические организации активно вербуют новых 

членов, пропагандируя свою идеологию, в медиа и социальных сетях. И 

вербуют, в частности, молодежь. Такие вызовы требуют скоординированных 

усилий правоохранительных органов, спецслужб и гражданского общества, а 

также активного участия международных организаций для противодействия 

экстремизму и терроризму в сети Интернет. 

На современном этапе, мировому сообществу в большей степени угрожает 

религиозный экстремизм, являющийся одной из разновидностей экстремизма. 

По мнению отечественного ученого В.А. Абдухамитова «религиозный 
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экстремизм характеризуется неприятием и враждебностью по отношению к 

представителям других религий, а также к последователям иных течений 

внутри своей же религии» [115, с. 5]. То есть убеждение в превосходстве своей 

религии и стремление подавить другие религии, прибегая к принудительным 

методам распространения своей веры [167, с. 57-60]. 

В мировой практике экстремистские и террористические религиозные 

группировки, особенно использовавшие религию ислам для достижения своих 

целей, не раз осуществляли масштабные террористические акты, приводившие 

к многочисленным человеческим жертвам [143, с. 90]. 

Например, 12 марта 1993 года в оживленных районах Мумбая (Индия) 

были одновременно взорваны 13 автомобилей, заложенные взрывчаткой. В 

результате этой террористической атаки погибли 257 человек и более 700 

получили ранения. Расследование показало, что организаторами взрывов были 

террористы, действовавшие в ответ на недавние столкновения между 

мусульманами и индуистами [207]. Данный случай иллюстрирует, как 

религиозный экстремизм может трансформироваться в террористические акты, 

направленные на дестабилизацию общества и эскалацию 

межконфессионального насилия. 

11 сентября 2001 года, была совершена террористическая атака на 

Всемирный торговый центр «Башни-близнецы» в Нью-Йорке (США), где 

погибло 2996 человек, ответственность за которую взяла на себя группировка 

«Аль-Каида». Мировое сообщество столкнулось с необходимостью 

адаптировать свое законодательство к угрозе терроризма. Многие страны 

обнаружили, что их законодательство не содержит специальных норм о борьбе 

с терроризмом. Текущие проблемы привели к пересмотру национальных 

законодательств государств с целью усиления мер профилактики и применения 

уголовных средств. В ООН также посчитали  необходимым установить меры 

для защиты международного мира и безопасности, которая отразилось в 

принятии 2001 году резолюции Совета Безопасности ООН (далее-СБ ООН) 

1368 и 1373 [33], направленные на борьбу с террористическими угрозами [166, 
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с. 160]. К сожалению, принятие резолюций СБ ООН не решило полностью 

проблему, так как угрозы терроризма продолжили эволюционировать, а 

террористические группировки адаптировались к новым методам 

противодействия. 

1 сентября 2004 года в Беслане (Северная Осетия - Алания) террористы 

захватили более 1100 человек, среди которых были учащиеся школы номер 1, 

их родственники и учителя. 3 сентября в школе началась перестрелка и 

прогремели взрывы, что спровоцировало штурм здания. В результате операции 

335 человек погибли, в том числе 186 детей, 17 учителей и сотрудников школы, 

10 сотрудников ФСБ России и два сотрудника МЧС. Террористы были 

ликвидированы. Ответственность за этот чудовищный терракт взял на себя 

международный террорист, руководитель диверсионно-террористического 

отряда «Риядус-Салихийн» Шамиль Басаев, который был ликвидирован в 2006 

году [207]. Позднее Госдепартамент США обвинил Басаева в связях с 

международной террористической организацией «Аль-Каида» [196]. 

Хотелось бы обратить особое внимание на террористическую организацию 

«Исламское государство Ирака и Леванта» (далее-ИГИЛ), прославившуюся 

своей жестокостью и ответственную за многочисленные акты террора на 

территориях Ирака, Сирии и Ливана. Один из кровавых терроров, 

совершивших ИГИЛ, произошел 25 октября 2009 года, когда два автомобиля, 

наполненные взрывчаткой, взорвались в центре Багдада, вблизи зданий 

администрации губернатора и министерства юстиции, унесший 155 

человеческих жизней [214]. ИГИЛ официально была уничтожена в декабре 

2017 года [210]. Характерной особенностью ИГИЛ было то, что они активно 

распространяли радикальную идеологию ислама и публично освещали свои 

противоправные действия (жестокое бесчеловечное обращение, убийства, 

казни, и др.) через глобальную сеть Интернет. Пропаганда ИГИЛ была 

ориентирована не только на арабов, проповедь радикалов была также 

направлена на людей других национальностей [206], которая давала им 

возможность вербовать больше людей и интернационализировать свою 
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организацию. После ликвидации ИГИЛ государства столкнулись с 

продолжающейся активностью этой террористической организации в 

глобальной сети Интернет. ИГИЛ сегодня активно использует социальные сети 

для пропаганды, вербовки и привлечения новых членов, особенно молодежь. 

Такое положение дел представляет собой серьезную угрозу, так как позволяет 

ИГИЛ продолжать своё существование и влиять на глобальную аудиторию 

даже после утраты территориального контроля. 

Практически все постсоветские страны Центральной Азии пострадали от 

деструктивной деятельности религиозно-экстремистских формирований, среди 

которых в регионе наибольшую известность приобрели также «Исламское 

движение Узбекистана», со временем вытесненное на территорию 

Афганистана, партия исламского освобождения «Хизб ут-Тахрир аль-Ислами», 

исламистская и террористическая организация «Аль-Каида», религиозная 

экстремистская и террористическая организация «Джамаат Ансаруллах», 

укрепившиеся в Афганистане, на протяжении нескольких десятилетий 

дестабилизирующие общественно-политическую обстановку не только в 

Афганистане, но и в Китае, Центральной Азии и других странах. В последние 

годы Азиатский регион пополняется выходцами из Ближнего Востока — 

участниками вышеназванной террористической организации «Исламское 

государство» [168, с. 65], деятельность которых направлена на подрыв 

стабильности и безопасности государств Центральной Азии. Такие угрозы 

ставят перед государствами сложные задачи по противодействию таким 

явлениям в регионе [103, с. 108]. 

Следует отметить, что по состоянию на 1 января 2023 года в Республике 

Таджикистан зарегистрировано тысячу сто девяносто семь (1197) преступлений 

террористическо-экстремистской направленности, что на двести двадцать два 

(222) или 18,5 процента больше, чем в 2021 году [211]. 

Статистические данные ясно указывают на рост угроз экстремистского и 

террористического характера, указывающие на необходимость усиления мер по 

противодействию этим явлениям.  
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Вместе с широким распространением технологий и всеобъемлющей 

компьютеризацией нашей жизни возникают новые формы социального 

воздействия, среди которых особенно выделяется киберэкстремизм 

(информационный экстремизм). Проявление экстремизма в такой форме, 

проникая в виртуальное пространство сети Интернет, становится все более 

распространенным и серьезным вызовом для государств. Именно на просторах 

интернета присутствует наибольший риск развития нигилистического 

поведения среди его пользователей. Каждый день в интернет-пространстве 

появляется огромное количество новых интернет-ресурсов, включая как 

безвредные, так и сайты, пропагандирующие экстремистские взгляды, 

увеличивающие озабоченность для всего мирового сообщества [117, с. 74]. 

По мнению отечественного автора, на сегодняшний день 

«информационный экстремизм, более 95% случаев осуществляется через СМИ 

и сеть Интернет, что свидетельствует о доминирующей роли информационного 

пространства (киберпространства) в распространении экстремистских идей» 

[178, с. 13]. 

Исследование информационной среды в интернете показывает, что 

материалы, размещаемые на ключевых платформах, пропагандирующих 

экстремистскую и террористическую идеологию, характеризующиеся высокой 

степенью агрессивности и наступательным характером, основывающиеся на 

тщательно разработанной теоретической базе, используют широкий спектр 

методов целенаправленного информационно-психологического влияния на 

аудиторию. Такая стратегическая продуманность экстремистов и террористов 

делают используемые интернет-ресурсы сложными для противодействия и 

требуют разработки более эффективных мер по их нейтрализации. Следует 

почеркнуть, что экстремистские и террористические организации активно 

используют Интернет как первичный инструмент для максимального 

распространения информации о своих действиях и главными их целями 

является популяризация идеологических убеждений, создание атмосферы 
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страха в обществе через детальное освещение своих акций для усиления 

воздействия на аудиторию, продвигая свои радикальные идеи. 

Проблема использования ИКТ экстремистскими и террористическими 

организациями неоднократно была отмечена Лидером нации уважаемым 

Эмомали Рахмоном. Так, ещё в 26 декабря 2019 года в своём Послании 

Президент страны отметил, что «Террористические организации с 

использованием современных информационных технологий и путем корыстной 

интерпретации религиозных источников насаждают в сознание малоопытной и 

несведущей молодежи идеи радикализма и агитируют их на убийства, 

нарушение безопасности, стабильности и спокойствия в различных странах» 

[16]. 

Эксперт по вопросам терроризма Вальтер Лакер считает, что «средства 

массовой информации – лучшие друзья террориста. Теракт сам по себе –ничто, 

гласность – все» [113, с. 134]. Современные цифровые технологии, широкое 

распространение и использование информационно-коммуникационных 

технологий поспособствовали возникновению уникальной медиа-сущности – 

экстремистских и террористических группировок. Экстремистские и 

террористические группировки больше не зависят от сторонних медиа-

организаций для записи и распространения своих посланий к сторонникам 

экстремистских взглядов. Как только видео и связанный с ним контент готов, 

они могут загрузить его в глобальную сеть Интернет, делая его доступным для 

любой точки мира, предоставляя террористам возможность оказывать влияние 

как на национальном, так и на международном уровнях [124, с. 29]. 

В условиях активной трансформации современного экстремизма Г.Н. 

Горшенков выделяет «идеологические основы этого явления, дополнительно 

описывая его как направление противоправной деятельности, которое не только 

деморализует молодежь, но и способствует трансформации личности в сторону 

усиления экстремистской активности» [84, с. 238]. Мы полностью 

поддерживаем позицию профессора Г.Н. Горшенкова и отмечаем, что в 

текущих реалиях экстремизм активно привлекает молодежь для совершения 
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противоправной деятельности и представляет угрозу как государственной 

безопасности, так и всей нации в целом. В связи с этим важно осознавать, что 

предотвращение экстремистской деятельности среди молодежи требует 

комплексного подхода, включающего как правовые, так и социальные меры. 

Следует уделить внимание образовательным программам, направленным на 

повышение уровня правовой грамотности граждан и навыков межкультурной 

коммуникации среди молодежи. Создание и поддержка молодежных 

организаций, пропагандирующих мир и толерантность через глобальную сеть 

интернет, также является важным шагом в борьбе с экстремизмом. Необходимо 

усилить работу с семьями и образовательными учреждениями для выявления 

ранних признаков радикализации и оказания своевременной поддержки, чтобы 

молодежь не попадала под влияние экстремистских и террористических 

организаций. 

Как указывает С.Я. Лебедев, с точки зрения криминологии, 

мотивационный потенциал киберугроз постепенно эволюционирует от 

корыстного к насильственному ориентированному на масштабные разрушения 

инфраструктуры и социальных сообществ. В результате эти угрозы 

представляют большую общественную опасность для отдельных государств и 

для человечества в целом [144, с. 379]. 

Действительно, с помощью интернета экстремисты и террористы активно 

распространяют радикальные экстремистские и террористические идеи, тем 

самым привлекая к себе значительное количество последователей, вербуя их в 

свои ряды. Также с их стороны проводятся интернет-атаки, сея панику в 

обществе через угрозы убийств и причинения тяжких телесных повреждений, 

занимаются разведывательной деятельностью и совершают информационные 

преступления (киберпреступления), включая захват и кражу денежных средств, 

а также персональной и конфиденциальной информации.  

Такие негативные тенденции обретают особую актуальность на фоне 

стремительного развития информационно-коммутационных технологий и 

использования интернета в Республике Таджикистан. Так, по статистическим 
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данным в 2020 году число пользователей интернета в Таджикистане составляло 

почти 3,5 млн. человек [213], уже в 2023 году, число пользователей интернета 

достигло 4,5 млн. человек [205]. Увеличение пользователей интернета 

свидетельствует о значительном росте цифровизации в Таджикистане. 

Подтверждающим фактом является повышение уровня доступа к интернет-

услугам и возрастающая роль интернета в повседневной жизни граждан. В тоже 

время, с учетом негативных тенденций, таких как увеличение числа 

информационных преступлений (киберпреступлений), распространение 

дезинформации и угроз информационной безопасности (кибербезопасности) в 

мире, становится особенно важным создать надежную правовую базу в 

Республике Таджикистан. Разумеется, правовая база должна обеспечивать 

безопасность информационного пространства (киберпространства) Республики 

Таджикистан и соответствовать международно-правовым актам, чтобы 

эффективно противодействовать современным вызовам и угрозам, а также 

создавать благоприятные условия для дальнейшего развития информационного 

общества в Таджикистане.  

С развитием телекоммуникационных технологий преступный мир получил 

новые возможности и обосновался в киберпространстве, научившись избегать 

наказания. Практически все сайты организаций, признанных экстремистскими 

и террористическими в странах СНГ, зарегистрированы на платформах 

иностранных государств, где их деятельность не запрещена. Такое положение 

дел существенно затрудняет работу правоохранительных органов. Даже если 

удается заблокировать какой-либо сайт, преступники на следующий день 

создают новый Интернет-ресурс, сводя на нет усилия по противодействию их 

деятельности [150, с. 279]. Более того, многие действия в сети Интернет 

остаются вне правового регулирования. Например, если лицо хочет получить 

доступ к террористической или экстремистской информации на сайте, 

заблокированном в Таджикистане, он может воспользоваться множеством 

обходных методов. Один из самых распространенных способов в такой 

ситуации – использование VPN-сервисов. VPN-сервисы позволяют изменить 
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IP-адрес на местоположение в другом государстве, где доступ к нужному сайту 

не ограничен. Так, скачав соответствующую программу, пользователь получает 

доступ к любым интересующим его Интернет-ресурсам, включая те, которые 

содержат террористический или экстремистский контент. В результате 

реальное местоположение его активности остается скрытым и определить его 

настоящий IP-адрес становится невозможным [152, с. 39]. В таких условиях 

требуется разрабатывать новые методы борьбы с такими явлениями и активно 

взаимодействовать уполномоченными органами государств Центральной Азии 

в вопросах контроля информационных ресурсов [187, с. 28]. Важно также 

внедрять передовые технологии мониторинга и анализа сетевого контента для 

более оперативного выявления, блокирования источника радикальной 

пропаганды. 

С момента обретения независимости Республика Таджикистан стала 

полноправным субъектом международного права [192, с. 4], присоединяясь к 

основным международным договорам о правах человека и ратифицировала 

основные международные конвенции и соглашения по борьбе с экстремизмом и 

терроризмом. Были разработаны и приняты законы, специальные подзаконные 

нормативные акты. В частности, 16 ноября 1999 года был принят Закон 

Республики Таджикистан «О борьбе с терроризмом», а 8 декабря 2003 года 

Закон Республики Таджикистан «О борьбе с экстремизмом». Законы были 

направлены на реализацию государственной политики в сфере борьбы с 

терроризмом и экстремизмом, выполнение международных обязательств 

Республики Таджикистан (как участник Шанхайской Конвенции «О борьбе с 

терроризмом, сепаратизмом и экстремизмом»), регулирование правовых 

отношений, связанных с противодействием терроризму и экстремизму, и 

формирования у граждан отношение нетерпимости к таким явлениям, а также 

предусматривали меры по выявлению, предупреждению и пресечению 

террористической и экстремистской деятельности. Указом Президента 

Республики Таджикистан от 28 марта 2006 года была утверждена «Единая 

концепция Республики Таджикистан по борьбе с терроризмом и 
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экстремизмом». Концепция особо выделяет важность устранения причин и 

условий, способствующих появлению политического и религиозного 

экстремизма, а также предотвращения социальных, межэтнических и 

религиозных конфликтов. Концепция также указывает на необходимость 

эффективного сотрудничества с международными партнерами, 

правоохранительными органами и специальными службами, занимающимися 

борьбой с экстремизмом и терроризмом [14]. В этом направлении Указом 

Президента Республики Таджикистан 1 июня 2021 года была принята 

Стратегия противодействия экстремизму и терроризму в Республике 

Таджикистан на 2021-2025 гг. (далее-Стратегия РТ). Следует специально 

отметить, что в Стратегии РТ одним из основных угроз указывается – 

использование интернета для пропаганды экстремистских и террористических 

идей, вербовки молодёжи в международные радикальные организации для 

подготовки и осуществления террористических актов. В свою очередь, для 

усиления противодействия экстремизму и терроризму в документе 

подчеркивается необходимость в повышении эффективности мер, 

направленных на предотвращение использования сети Интернет 

экстремистскими и террористическими организациями. Также в Стратегии РТ 

особое внимание уделяется необходимости дальнейшего совершенствования 

национального законодательства в деле профилактики и противодействия 

экстремизму и терроризму [13]. 

Исторические события подтвердили обоснованность и своевременность 

принятия новых законов в Таджикистане, особенно учитывая значительное 

обострение политической ситуации в Сирии, Ираке, Ливии, Афганистане и ряде 

других регионов. В связи с этим законодатель счел необходимым принятие 

новых законов, которые бы обеспечивали более эффективное регулирование и 

противодействие экстремизму и терроризму, в частности, в глобальной сети 

Интернет, учитывая изменившиеся реалии и угрозы.  

 Так, 2 января 2020 года был принят Закон Республики Таджикистан «О 

противодействии экстремизму», а 23 декабря 2021 года был принят Закон 
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Республики Таджикистан «О противодействии терроризму». Понимая всю 

серьёзность угроз, исходящих от информационно-коммуникационных 

технологий, в частности, от глобальной сети Интернет, законодатель указал в 

законах систематическое и комплексное применение политических, 

информационно-пропагандистских, информационно-агитационных, социально-

экономических, административно-правовых, уголовно-правовых и 

специальных мер в качестве одного из основных принципов противодействия  

экстремизму и терроризму (статья 4) [11], (статья 3) [8]. Также с целью 

предотвращения распространения радикальной идеологии экстремизма и 

терроризма, был введен запрет на распространение информации, содержащей 

призывы к массовым беспорядкам, экстремистской и террористической 

деятельности, на участие в незаконных массовых мероприятиях, пропаганду 

экстремизма и терроризма в информационно-телекоммуникационных сетях, 

включая Интернет (статья 16, 17) [11], (статья 12) [8]. 

Правовое обеспечение безопасности является важным аспектом 

современной государственной политики, направленной на обеспечение 

национальной безопасности Республики Таджикистан. Информационно-

коммуникационные технологии и Интернет, предоставляют экстремистским и 

террористическим организациям беспрецедентные возможности для 

пропаганды своих идеологий, вербовки новых членов и координации своих 

действий на международном уровне [104, с. 70]. Запрет на распространение 

такой информации осуществляет решающее влияние в предотвращении 

радикализации населения и минимизации угроз, исходящих от экстремистских 

и террористических группировок. 

Как правильно отмечают И. А. Орлова, Ю. В. Мишальченко и М. Пацек, 

суверенитет любого государства проявляется в его способности самостоятельно 

определять направления своей внутренней и внешней политики, включая 

вопросы безопасности. Считая определенные действия угрозой для личности, 

общества, государства или международного сообщества, государство 

криминализирует такие действия и вводит за них уголовную ответственность. 
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Если какое-либо деяние признано угрозой международному миру и 

безопасности, государства разрабатывают международно-правовые механизмы 

для противодействия таким действиям [157, с. 18]. Мы солидарны с мнениями 

авторов и лишь отметим, что в условиях глобализации и усиления 

трансграничных угроз – как экстремизм и терроризм, роль национальных и 

международных правовых механизмов становится особенно важной. 

Криминализация опасных деяний на национальном уровне является первым 

шагом в обеспечении безопасности государства и позволяет государству четко 

определить границы допустимого поведения и установить санкции для тех, кто 

их нарушает. Такой подход способствует защите прав и свобод человека 

гражданина и укрепляет доверие к правовой системе государства. Хотя если мы 

говорим о правах человека, то установление санкций –  это лишь часть решение 

проблемы, В обществе существуют и другие проблемы, которые требуют 

исследования и осмысления. В этой связи заслуживает внимания мнение А. М. 

Диноршоева, который в своей диссертации отмечает, что «основным 

препятствием для полной реализации прав человека является то, что в 

Таджикистане не до конца сформировалась соответствующая социальная среда. 

Низкий уровень самосознания, правовой культуры, правовой нигилизм 

приводят к нарушению прав человека в Таджикистане» [181, с. 4]. Если 

рассматривать проблему низкого уровня самосознания, правовой культуры и 

правового нигилизма, то для их предотвращения необходимы комплексные 

меры, одной из которых является повышение правовой грамотности населения 

через образовательные программы и общественные информационные 

кампании, направленные на формирование уважения к праву и правам 

человека, что, в свою очередь, создаст условия для совершенствования 

законодательства. Думается, что данная тема является актуальной и должна 

стать предметом следующего исследования.  

Отечественный ученый Ш. К. Гаюров в своей диссертации отмечает, что 

«без надлежащего механизма юридической ответственности нормы, которые 

устанавливают субъективные информационные права и обязанности граждан, 
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остаются лишь декларативными» [180, с. 5]. Разумеется, без действенных 

санкций и механизмов контроля нормы, устанавливающие права и обязанности, 

действительно могут оставаться декларативными и не оказывать значительного 

влияния на поведение субъектов. С позиции правовой теории и практики, 

юридическая ответственность выступает в качестве основного инструмента, 

обеспечивающего соблюдение правовых норм, и отсутствие такого механизма 

ослабляет правовую систему, так как субъекты, обладающие правами и 

обязанностями, могут пренебрегать ими без страха перед наказанием.  

Очевидно, что превентивная роль юридического наказания за пропаганду 

радикальными группами идеологии экстремизма, порождающая терроризм, 

должна преобладать над другими целями правовой ответственности виновных 

лиц. На наш взгляд, превентивная функция правового регулирования в 

отношении распространения экстремистской идеологии наилучшим образом 

реализуется в рамках института уголовной ответственности. 

Если мы утверждаем, что экстремизм может порождать терроризм, то 

первоочередной задачей должна быть борьба с экстремизмом. Радикальная 

идеология, влияя на сознание и поведение человека, изменяя его мышление, 

приведет к тому, что человек может совершить террористический акт. Исходя 

из этого, для эффективного предотвращения терроризма необходимо 

сосредоточиться на устранении идеологии экстремизма, создавая условия, в 

которых радикальные идеи не смогут укорениться и распространяться, 

завоёвывая сердца и умы людей. 

Учитывая высокую степень вовлечённости молодёжи в экстремистские 

течения через интернет, следует усовершенствовать международно-правовые 

нормы и нормы национального законодательства, направленные на пресечение 

публичных призывов, оправдания и пропаганды экстремизма, которые 

представляют собой неотъемлемый элемент политики государств сфере 

международной и национальной безопасности. 
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В уголовном национальном кодексе Республики Таджикистан статья 307 

(1), которая посвящена привлечению к ответственности лиц за осуществление 

экстремистской деятельности выглядит следующим образом: 

«Публичные призывы к осуществлению экстремистской деятельности и 

публичное оправдания экстремизма: 

1) Публичные призывы к осуществлению экстремистской деятельности и 

(или) публичное оправдание экстремизма, наказываются лишением свободы на 

срок от трех до пяти лет. 

2) Те же деяния, совершенные с использованием средств массовой 

информации или сети интернет, наказываются лишением свободы на срок от 

пяти до десяти лет. 

3) Деяния, предусмотренные частями 1 или 2 настоящей статьи, если они 

совершены: 

а) повторно; 

б) при опасном или особо опасном рецидиве, наказываются лишением 

свободы на срок от восьми до двенадцати лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на срок 

до пяти лет. 

Примечание: Под понятием публичное оправдание экстремизма понимается 

публичная пропаганда о признании правильности идеологии и практики 

экстремизма, предложения к подражанию и его поддержке, за исключением 

одобрения (проставление «лайка» или иного знака)» (статья 307 (1) [2]. 

В свете вышеизложенных проблем нашего исследования, нужно не только 

привлечь к ответственности лиц, публично призывающих к осуществлению 

экстремистской деятельности и публично оправдывающих экстремизм, но и за 

пропаганду экстремизма. 

Следует также корректировать примечание к данной статье, в котором 

дается понимание публичного оправдания экстремизма, поскольку требуются 

уточнения для более точного отражения сути этого явления. 
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Если говорить о понятии «оправдание», то на наш взгляд это признание 

чего-либо допустимым, или целесообразным, утверждение чьей-либо правоты, 

включающее аргументацию и доводы в поддержку такого признания. 

Оправдать значит признать правоту. Но, а если мы говорим об оправдании 

экстремизма, то под этим понимается заявление, сделанное публично, которое 

признаёт экстремистскую идеологию и практику правильными, достойными 

поддержки и подражания. 

Следует также изучить сущность определение понятия «пропаганда». 

Например, С. И. Ожегова и Н. Ю. Шведова в толковом словаре русского языка 

определяют пропаганду как «распространение и объяснение определённых 

воззрений, идей, знаний и учений в обществе» [209]. 

М.И. Скуленко в своей книге определяет пропаганду как 

«целенаправленное, систематическое распространение и внедрение, а также 

утверждение определённых идей, взглядов, суждений и оценок в общественном 

сознании» [109, с. 3]. 

Е. В. Ермичева в своей диссертации указывает, что «пропаганда 

превратилась в особую область духовной деятельности, представляя собой 

систему организаций, средств, форм и методов идеологического и 

психологического влияния на массы. Ее характерными чертами являются 

целенаправленность, определенная дифференциация, непрерывность 

воздействия и массовость» [182, с. 18]. 

Исходя из приведённых определений, можно сделать вывод, что 

пропаганда является мощным инструментом социального управления и её 

эффективность обусловлена систематичностью, целенаправленностью, 

позволяющая воздействовать на широкие слои населения. Пропаганда может 

служить как положительным, так и негативным целям, в зависимости от 

намерений, конечно же, тех, кто её использует. 

Исследование действующего законодательства показало, что есть 

необходимость в дополнении и уточнении статьи 307(1) Уголовного кодекса 

РТ. Включение в текст статьи термина «пропаганда экстремизма» обосновано с 
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точки зрения правовой доктрины и реалии современной информационной 

среды. Уточнение примечания данной статьи и дополнение его определением 

понятия «пропаганда экстремизма» позволит устранить правовую 

неопределённость, обеспечит единообразное правоприменение и усилить 

превентивный потенциал уголовного законодательства РТ. 

Предлагаем внести изменения в первую часть статьи 307 (1) Уголовного 

кодекса Республики Таджикистан и считаем важным уточнить примечание к 

данной статье, в частности определение понятия «оправдание экстремизма», а 

также дополнить примечание определением понятия «пропаганда экстремизма» 

и изложить указанную статью в следующей редакции: Статья 307 (1) 

«Публичные призывы к осуществлению экстремистской деятельности, 

публичное оправдание или пропаганда экстремизма. 

1) Публичные призывы к осуществлению экстремистской деятельности, 

публичное оправдание или пропаганда экстремизма, наказываются лишением 

свободы на срок от трех до пяти лет». 

«Примечание: под понятием публичное оправдание экстремизма 

понимается заявление, сделанное публично, которое признаёт экстремистскую 

идеологию и практику правильными, достойными поддержки и подражания, за 

исключением одобрения (проставление «лайка» или иного знака). Под 

понятием пропаганда экстремизма понимается процесс распространения 

материалов и информации, направленных на формирование идеологии 

экстремизма, убеждения в её привлекательности или оправданности 

осуществления экстремистских действий, за исключением одобрения 

(проставление «лайка» или иного знака)». 

Мы также считаем, что нормативно-правовые, организационные, 

специальные меры по противодействию экстремизма и терроризма в 

информационно-телекоммуникационной среде, включая сеть Интернет, 

должны осуществляться в сочетании с превентивными информационно-

разъяснительными, воспитательными, образовательными мероприятиями. 

Указанные меры следует применять к лицам, подвергшимся влиянию 
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деструктивной идеологии и вовлечённым в экстремистскую или 

террористическую деятельность интернет-имамами и интернет-вербовщиками. 

Безусловно, в таких инициативах должны активно и самостоятельно 

участвовать общественные и религиозные объединения, гражданские 

активисты, средства массовой информации, популярные блогеры, а также 

компании, специализирующиеся на разработке систем защиты от 

компьютерных вирусов, спама, хакерских атак и других информационных угроз 

(киберугроз). 

 

3.3 Проблемы международно-правового обеспечения информационной 

безопасности в контексте защиты национальной безопасности Республики 

Таджикистан 

 

Национальная безопасность любого государства заключается в защите от 

внешних и внутренних угроз и охватывает различные аспекты общественной 

жизни, такие как политические, экономические, территориальные, 

геополитические и другие сферы. Одной из важнейших составляющих является 

информационная безопасность, включающая защиту информационного 

пространства (киберпространства), информационных ресурсов и 

информационных систем. Информационная безопасность становится особенно 

важной, поскольку все другие системы зависят от передачи, сохранения и 

обработки ценной и конфиденциальной информации, необходимой для 

обеспечения государственной безопасности и предотвращения национальных 

угроз. 

Трансформирующаяся геополитическая картина мира, усугублённая 

нарастанием экстремистских и террористических проявлений, 

дестабилизирующих международную и национальную безопасность, 

обусловливает необходимость выработки своевременных и скоординированных 

мер реагирования, как со стороны международного сообщества, так и со 

стороны отдельных государств, направленных на обеспечение безопасности и 
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формирование эффективной системы защиты в информационно-

коммуникационной среде. В то же время усиление международных конфликтов 

и столкновение экономических, политических и территориальных интересов 

различных государств затрудняют эффективное международное 

сотрудничество в данной области, в частности для укрепления международной 

и национальной безопасности. 

В традиционном понимании термин «безопасность» рассматривается как 

состояние, при котором государство, общество и личность защищены от угроз 

как внутреннего, так и внешнего характера. Как мы видим, указанное 

определение выделяет три элемента, то есть государство, общество и личность, 

преимущественно являющиеся объектом безопасности. 

А. В. Золотарев в своей монографии определяет безопасность как 

«совокупность определенных гарантий, обеспечивающих защиту 

территориальной целостности, суверенитета и других государственных 

интересов, основанную на использовании силовых инструментов и 

политических механизмов» [76, с. 475]. 

Можно констатировать, что данное определение во многом ограничивает 

возможности регулирования в сфере безопасности. В нынешних условиях 

невозможно обеспечить безопасность исключительно силовыми методами, 

поскольку такая стратегия оказывается крайне неэффективной. Важно 

осознавать, что проблемы обеспечения безопасности не должны 

ограничиваться только военными угрозами, но и также должны 

предусматривать механизмы своевременного устранение угроз с 

использованием средств мирного урегулирования и сотрудничества в 

различных областях национальной и международной деятельности. 

Переходя от общего к более конкретным аспектам, важно сосредоточить 

наше внимание на категории «международная безопасность» и «национальная 

безопасность». 

Так, по мнению В. М. Родачина, международная безопасность 

представляет собой «категорию, отражающую состояние защищенности 
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региональных объединений государств и организации мирового сообщества, 

основывающиеся на соблюдении универсальных принципов и норм 

международного права в деле недопустимости применения силы или угрозы её 

использования в процессе разрешения межгосударственных конфликтов и 

противоречий» [106, с. 79]. 

Мнение В. М. Родачина отражает правовую и институциональную природу 

понятия международной безопасности, акцентируя внимание на соблюдении 

норм международного права как основного условия устойчивого миропорядка, 

и рассматривающая безопасность как состояние защищенности государств, 

достигаемое через результаты коллективных усилий региональных и 

универсальных международных организаций. Автор особое значение придает 

основополагающим принципам, нормам международного права, 

соответствующим фундаментальным положениям Устава ООН и современным 

тенденциям в области международных отношений. 

С. М. Иншаков в своей научной работе определяет международную 

безопасность как «состояние защищенности человечества, универсальных и 

региональных объединений государств, которые принимают меры по 

обеспечению национальной безопасности на международной арене, формируя 

системный подход к защите интересов и устойчивому развитию всего мирового 

сообщества» [133, с. 186]. 

Следует отметить, что автор рассматривает международную безопасность 

как сложную и многогранную систему, неразрывно связанную с национальной 

безопасностью в деле устойчивого развития мирового сообщества, где 

основное значение имеет системный подход, предполагающий координацию 

усилий государств в рамках правового поля для предотвращения глобальных 

угроз, обеспечения эффективных механизмов защиты от современных вызовов 

и поддержания международной стабильности. 

По мнению А.А. Бартоша, международная безопасность определяется как 

«состояние отношений между государствами и международными структурами, 
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при котором исключаются любые угрозы миру, способные поставить под 

угрозу стабильность народов, государств или их объединений» [70, с. 16]. 

Следует отметить, что определение международной безопасности, 

представленное А.А. Бартошем, акцентирует внимание на динамике отношений 

между государствами и международными структурами, исключая любые 

угрозы, способные подорвать стабильность народов и государств, являющиеся 

необходимым условием для обеспечения безопасности на глобальном уровне. 

В науке международного права некоторые исследователи выделяют 

концепцию «всеобъемлющей безопасности», основанную на интегративном 

подходе, охватывающем различные сферы межгосударственных отношений, и 

направленном на обеспечение безопасности интересов всего мирового 

сообщества. 

Так, концепция всеобъемлющей безопасности трактуется на базе тесной 

взаимосвязанности государств в необходимости формирования международно-

правового механизма, основанного на главенствующей роли общечеловеческих 

ценностей, которая гарантирует соблюдение принципа законности в 

международных делах. Основная идея данной концепции заключается в 

создании такой системы международных отношений, которая полностью 

устраняет вероятность возникновения вооружённых конфликтов [72, с. 236]. 

Действительно, указанная концепция, на наш взгляд, является важным 

дополнением современного международного права, поскольку её содержание 

предлагает гармонизированную позицию для субъектов международного права, 

ориентированную на предотвращение угрозы миру и обеспечение 

международной безопасности. Следует также признать, что государства 

взаимосвязаны друг с другом (это проявляется во всех сферах – политики, 

экономики, безопасности и др.) и взаимозависимы друг от друга (особенно в 

обеспечении не только международной, но национальной безопасности), 

становящейся всё более очевидной в условиях глобализации. 

Анализ представленных определений позволяет сделать вывод, что 

современные научные подходы к пониманию международной безопасности 
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подразумевают ее рассмотрение как динамичного и комплексного явления, 

охватывающего как национальные интересы, так и коллективные устремления 

мирового сообщества. Все авторы сходятся в том, что основным элементом 

международной безопасности является соблюдение универсальных принципов 

и норм международного права, которое служит гарантией отказа от применения 

силы или угроз её применения. Выделяется тот факт, что обеспечение 

безопасности отдельных государств неразрывно связано с построением 

эффективного международно-правового механизма для обеспечения 

международной безопасности. Следует признать, что глобальная безопасность 

достигается путем создания устойчивой системы международных отношений, 

способной предотвратить вооруженные конфликты и обеспечить устойчивое 

развитие государств, отдельных региональных объединений и всего мирового 

сообщества.  

Анализируя определение понятия «национальная безопасность», можно 

отметить, что в научной доктрине сформировались различные концептуальные 

подходы учеными-исследователями и отражены в их научных трудах.  

Следует признать, что сам термин «национальная безопасность» получил 

распространение после принятия Закона США «О национальной безопасности» 

от 26 июля 1947 года. Значимым элементом национальной безопасности США 

считается абсолютная самостоятельность и защита от внешнего воздействия 

[128, с. 18]. 

По мнению В.М. Родачина, национальная безопасность «представляет 

собой состояние защищённости от внешних и внутренних угроз, способных 

подорвать стабильность и само существование государства» [106, с. 84]. 

По мнению О.О. Хохлышевой, национальная безопасность заключается в 

«способности государства создавать благоприятные условия для эффективного 

функционирования всех сфер жизни общества, обеспечивая, таким образом, 

стабильность в долгосрочной перспективе и устойчивого развития личности 

общества и государства» [175, с. 62]. 
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По мнению Э.И. Скакунова, национальная безопасность подразумевает 

собой «состояние, при котором государство обладает необходимым уровнем 

экономического и военного потенциала, обеспечивающим эффективное 

противодействие внешним и внутренним факторам, способным поставить под 

угрозу его суверенитет и территориальную целостность» [170, с. 104]. 

В.В. Мамонов в своей монографии определяет национальную безопасность 

как «комплекс внутренних и внешних условий, обеспечивающих устойчивость 

государства, защиту общественных интересов, суверенитет народа и достойный 

уровень жизни граждан, исключая возможность насильственного изменения 

конституционного порядка» [95, с. 111].  

В своей монографии отечественный ученый Д.С. Рахмон определяет 

национальную безопасность как «состояние отсутствия внутренних и внешних 

угроз, обеспечивающее единство и устойчивое развитие государства, защита 

жизненно важных интересов общества и государственной власти» [107, с. 216]. 

Если мы посмотрим на содержание Закона РТ «О безопасности», то 

положение закона определяют национальную безопасность как «состояние 

защищенности жизненно важных интересов страны от реальных и 

потенциальных внутренних и внешних угроз» (статья 1) [3]. 

Можно констатировать, что анализ существующих утверждений и 

положения закона к определению национальной безопасности в юридическом 

смысле позволяет выделить два основных компонента. Согласно первому, она 

основывается в понимании национальной безопасности как состояния 

государства, характеризующегося отсутствием внутренних и внешних угроз, 

способных дестабилизировать общество и государственные институты. 

Согласно второму, национальная безопасность рассматривается как 

предотвращение потенциальных угроз, обеспечивающая деятельность 

субъектов для устойчивого развития государства. Оба подхода имеют важное 

теоретическое и практическое значение, поскольку первый указывает на 

конечную цель обеспечения национальной безопасности, а второй акцентирует 

внимание на процессах и механизмах, позволяющих достичь этого состояния.  
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Следует отметить, что национальная безопасность также является 

неотъемлемой частью международной системы безопасности, которую каждое 

государство формирует и поддерживает, исходя из своих стратегических 

интересов. Как справедливо указывает И.И. Лукашук, «интерес – это 

осознанная объективная потребность субъекта (государства), являющаяся 

стимулом его деятельности» [87, с. 70]. Так, напрашивается вывод о том, что  

интересы государства как элемент национальной безопасности являются также 

частью международной безопасности, поскольку одним из важнейших 

интересов государства есть безопасность, как национальная, так и 

международная.  

На практике весь механизм функционирования международной 

безопасности в значительной степени определяется состоянием национальных 

систем безопасности отдельных государств [154, с. 154]. Отсутствие баланса в 

обеспечении безопасности между субъектами (государствами) приводит к 

дестабилизации международной системы, в последующем снижая её 

устойчивость, и развивается в саморазрушительном направлении. 

Следует также отметить, что концепция международной безопасности 

исключает возможность укрепления безопасности одного субъекта 

международного права за счёт других. Её суть заключается в сотрудничестве и 

взаимной поддержке, которые реализуются в глобальном и региональном 

уровнях через соответствующие институциональные механизмы [82, с. 14]. 

Исходя из этого, формирование системы международной безопасности 

осуществляется на национальном, региональном и международном уровнях. В 

большинстве случаев стратегии национальной безопасности многих государств 

рассматривают обеспечение безопасности государства в тесной связи с 

региональной и глобальной архитектурой безопасности. 

В настоящее время перед мировым сообществом встают новые 

масштабные вызовы, среди которых пандемии, техногенные катастрофы, 

экологические проблемы (изменение климата и доступ к чистой воде) и 

проблемы обеспечения информационной безопасности и другие. Особую 
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актуальность приобретает последняя, поскольку существующие 

информационные угрозы (киберугрозы) способны подорвать международную и 

национальную безопасность. Поэтому существует необходимость в 

комплексном и скоординированном подходе к защите информационного 

пространства (киберпространства) на национальном уровне. 

Значимость информационных потоков и необходимость их защиты 

приводят к появлению нового элемента в системе права – правового 

обеспечения информационной безопасности. Правовое обеспечение 

информационной безопасности обусловлено быстрыми темпами научно-

технического прогресса, развитием информационных технологий, увеличением 

экономической и социальной ценности информации, становлением 

информационного общества и ростом угроз для субъектов международного 

права. С учетом необходимости защиты социально значимых ценностей в 

информационной сфере и улучшения законодательства государств об 

информационной безопасности его актуальность становится очевидной. 

Информационные потоки пронизывают все аспекты общественной жизни. 

Управление этими потоками должно осуществляться на уровне 

государственной власти, которая отвечает за информатизацию общества и 

контролирует эту деятельностью. В этой связи процесс обеспечения 

информационной безопасности, управляющей государственным аппаратом, 

приобретает особую важность. 

Законодательные меры в области информационной безопасности являются 

неотъемлемой частью любого государства, удовлетворяя первоочередную 

потребность в защите информации при развитии социально-экономических, 

политических, геополитических, военных и других сфер деятельности. В 

настоящее время информационная безопасность становится ключевым 

элементом системы национальной безопасности Республики Таджикистан. В 

первую очередь это связано с быстрым ростом технологических возможностей 

современных информационных систем, которые оказывают значительное 
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влияние на экономическую жизнь, духовно-идеологическую сферу и 

общественные настроения. 

Нормативно-правовую базу по обеспечению информационной 

безопасности в Республике Таджикистан составляют такие нормативные акты 

как «Конституция Республике Таджикистан», кодексы и законы, постановления 

Правительства, ведомственные нормативные акты, а также международно-

правовые акты, признанные (ратифицированные) Таджикистаном. Правовая 

основа обеспечения информационной безопасности Республики Таджикистан 

(далее-РТ) включает в себя Закон РТ «О безопасности», «Об информации», «О 

защите информации», «Об информатизации», «О праве на доступ к 

информации», «О средствах массовой информации» и др. 

 Основополагающими документами в области обеспечения 

информационной безопасности является Концепция информационной 

безопасности РТ, утверждённая Указом Президента 7 ноября 2003 года и 

Концепция государственной информационной политики РТ, утверждённая 

Указом Президента 30 апреля 2008 года, представляющие собой совокупность 

официальных взглядов на цели, задачи, принципы и объекты государственной 

информационной политики, основные направления и механизмы её реализации 

для обеспечения политического, социально-экономического и культурного 

развития РТ, формирования и повышения международного имиджа страны, а 

также основные направления обеспечения информационной безопасности 

Республики Таджикистан. 

Анализируя  Закон РТ «О безопасности» важно отметить, что целями 

настоящего закона являются, в первую очередь, обеспечение безопасности 

национальных интересов РТ, включающие в себя «обеспечение прав и свобод 

человека и гражданина, поддержание общественного согласия и 

политической стабильности в стране, воспитание патриотизма и укрепление 

национального единства, незыблемость конституционного строя РТ, 

государственную независимость, форму управления, территориальную 

целостность, нерушимость государственной границы и неотделимость ее 
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территории, безусловное выполнение нормативных правовых актов РТ, 

международно-правовых актов, признанных Таджикистаном, поддержание 

правопорядка и укрепление международного сотрудничества на основе 

партнерства» (статья 5) [3]. Также закон направлен на предотвращения угроз 

безопасности, представляющие серозную озабоченность для РТ и для всего 

мирового сообщества. Закон определяет такие угрозы безопасности как 

«ослабление социальной и судебной справедливости, законности и порядка, 

рост преступности, организованной преступности, транснациональной 

преступности, торговли людьми, коррупции, незаконного оборота оружия и 

наркотиков, способствующая снижению уровня защиты прав человека и 

свободы граждан, общечеловеческие ценности, ослабление 

обороноспособности страны, нерушимости государственной границы, 

применение силы и агрессии против РТ, шпионская, террористическая, 

диверсионная (диверсия) и иная деятельность специальных служб, организаций 

иностранных государств и частных лиц, направленная на причинение вреда 

национальной безопасности РТ, экстремизм в любой форме, включая 

возбуждение социальной, расовой, национальной, религиозной, 

идеологической, региональной или групповой ненависти или вражды, 

деятельность, нарушающая информационную безопасность страны» (статья 6) 

[3]. Закон также нацелен на «обеспечении экономической, общественной, 

военной, экологической, информационной, и других видов безопасности» 

(статья 18, 20, 21, 22, 23) [3]. 

Если мы сравним Закон РТ «О безопасности» с законами некоторых 

государств региона и Российской Федерации, то мы увидим в нормативном 

содержании законов единое понимание целей и задач, принципов обеспечения 

безопасности и текущих угроз безопасности. Например, Закон Республики 

Казахстан «О национальной безопасности» [57], Закон Республики 

Туркменистан «О национальной безопасности» [60], и Закон Российской 

Федерации «О безопасности» [63], очень схожие с Законом РТ «О 

безопасности» по структуре и в большинстве случаев по названиям глав и 
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статьей, которая свидетельствует о гармонизированной правовой политике 

государств Центрально-Азиатского региона и Российской Федерации в деле 

укрепления безопасности. Вместе с тем, важно подчеркнуть, что Закон РТ «О 

безопасности» не содержит отдельной статьи, посвященной международному 

сотрудничеству в области обеспечения безопасности, как это указано в статье 

7-й Закона Российской Федерации «О безопасности» или в статье 25-й Закона 

Республики Казахстан «О национальной безопасности» и Закона Республики 

Туркменистан «О национальной безопасности». Нормы, касающиеся 

международного правового сотрудничества в деле обеспечения безопасности в 

Законе РТ «О безопасности», разбросаны по различным статьям. Например, в 

статье 5, указано «безусловное соблюдение международно-правовых актов и 

укрепления международного сотрудничества на основе партнерства». В статье 

8, указано «участие в обеспечении общей и региональной безопасности в 

соответствии с международно-правовыми документами, признанными 

Таджикистаном». В статье 9, указано «силы безопасности сотрудничают друг с 

другом и с соответствующими государственными органами государств-

партнеров по вопросам коллективной безопасности в рамках, установленных 

законодательством РТ, и информируют друг друга по вопросам, отнесенным к 

их полномочиям» и др. Мы считаем, что систематизация норм играет важную 

роль для обеспечения логичности и последовательности правовых положений. 

Нормы одного и того же вопроса должны быть сгруппированы вместе в одной 

статье, что сделает закон более понятным, а также удобным для применения, и 

облегчает процесс внесения изменений и дополнений. Было бы разумным и 

правильным на примере, Закона Российской Федерации «О безопасности» и 

Законов «О национальной безопасности» Республики Казахстан и Республики 

Туркменистан дополнить Закон РТ «О безопасности» статьёй и собрать в 

указанной статье все нормы, которые посвящены вопросу международно-

правового сотрудничества в области обеспечения безопасности.  

Одной из угроз национальной безопасности указанных в статье 6 Закона 

РТ «О безопасности», является «деятельность, нарушающая информационную 
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безопасность страны» (статья 6) [3]. По нашему мнению, сформулированное в 

законе понятие «деятельность, нарушение информационной безопасности 

страны» может вызывать множество вопросов из-за своей неточности и 

неконкретности, и это может быть связано с широким смыслом данного 

понятия, охватывающим широкий спектр возможных угроз, не определяя их 

конкретно. Потому что само понятие информационной безопасности имеет 

комплексный подход к защите информации, включающий в себя совокупность 

мер, методов, инструментов и мероприятий, направленных на обнаружение и 

предотвращение нежелательных действий, а также меры по предотвращению 

разрушения инфраструктуры сети, которые могут привести к 

несанкционированному доступу к охраняемой законом информации. Как мы 

видим, само понятие информационной безопасности охватывает различные 

аспекты, включая защиту данных, сетевой инфраструктуры и информационных 

систем. Такая формулировка в законе затрудняет правоприменение и 

эффективное противодействие угрозам безопасности в информационной сфере. 

Если мы обратимся к Закону Республики Казахстан «О национальной 

безопасности», то в качестве угрозы национальной безопасности указано 

«информационное воздействие на общественное и индивидуальное сознание, 

связанное с преднамеренным искажением и распространением недостоверной 

информации в ущерб национальной безопасности» (статья 6) [57]. В Законе 

Республики Туркменистан «О национальной безопасности» аналогичной 

угрозой является «негативное воздействие на общественное сознание путём 

распространения преднамеренно искажённой и недостоверной информации, 

наносящей ущерб национальной безопасности» (статья 6) [60]. Из 

формулированных и почти одинаковых описанных угроз национальной 

безопасности в законах «О национальной безопасности» Республики Казахстан 

и Республики Туркменистан можно сделать вывод о том, что есть 

конкретизация и точность указанных явлений, которые могут угрожать 

национальной безопасности обоих государств. Оба государства рассматривают 

преднамеренное искажение информации как серьёзную угрозу для 
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национальной безопасности, и общая позиция этих государств указывает на 

важность защиты общественного сознания от недостоверной информации. В 

связи с чем предлагаем внести изменения в статью 6-ю Закона РТ «О 

безопасности» и пересмотреть норму «деятельность, нарушающая 

информационную безопасность страны», так как данная норма, недостаточно 

конкретизирует возможную угрозу в информационной сфере для обеспечения 

безопасности РТ. Более точное определение и детализация нарушений 

информационной безопасности помогут эффективнее защищать интересы 

государства.  

С учётом актуальности укрепления правовых механизмов в сфере 

информационной безопасности представляется обоснованным предложение о 

включении положения международного соглашения в национальное 

законодательство. В данной связи мы предлагаем рассмотреть возможность 

имплементации положения Соглашения о сотрудничестве государств-членов 

ОДКБ в области обеспечения информационной безопасности как одного из 

инструментов правовой интеграции и координации усилий в противодействии 

трансграничным информационным угрозам. То есть вместо формулировки 

«деятельность, нарушающая информационную безопасность страны», добавить 

в 6-ю статью  Закона РТ «О безопасности» такое понятие как «деструктивное 

информационное воздействие с использованием информационно-

коммуникационных технологий в целях нарушения деятельности органов 

власти, ослабления национальной безопасности, нанесения ущерба 

информационно-коммуникационным системам, сетям и ресурсам, критически 

важным и другим структурам, ухудшения межгосударственных отношений, 

создания внутренней социально-политической напряженности, разрушения 

традиционных духовных и нравственных ценностей, установления контроля 

над национальными информационными ресурсами, причинения иного ущерба 

национальным интересам  (статья 2) [27] Республики Таджикистан».   

Отрадно, что «существуют различные формы согласования национальных 

законодательств. Они обусловлены очевидностью многих каналов взаимного 
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влияния законодательств. Одним из них является влияние законов одних стран 

на разработку, принятие и реализацию законов других стран» [151]. 

Подтверждением сказанного является то, что вопросы обеспечения 

информационной безопасности нашли свое отражение в статье 23 Закона «О 

безопасности» Республики Таджикистан, Закона «О национальной 

безопасности» Республики Казахстан и Закона «О национальной безопасности» 

Республики Туркменистан. Некоторые нормы этих законов совпадают между 

собой, и свидетельствует о схожести подходов к проблеме обеспечения 

информационной безопасности. Например, такие нормы как «информационная 

зависимость», «информационная блокада», «информационная изоляция», 

«вхождение в мировую систему связи и информатизации», «распространение 

печатных материалов, и продукции иностранных средств массовой 

информации, содержание которых подрывает национальную безопасность». 

Вместе с тем в Законах «О национальной безопасности» Республики Казахстан 

и Республики Туркменистан представлено большое количество норм, 

направленных на обеспечение информационной безопасности, указывающих на 

более детализированный подход к данной проблеме.  

В законах этих государств существуют нормы, которые имеют особую 

актуальность в деле обеспечения информационной безопасности. Например, 

такие нормы как «бесперебойное функционирование информационного 

пространства», «запрет на создание и эксплуатация на территории государства 

сетей связи, центр управления которыми расположен за её пределами», 

«обнаружение и дезорганизация механизмов скрытого информационного 

влияния на процесс выработки и принятия государственных решений в ущерб 

национальной безопасности», «ввод в эксплуатацию сетей связи, не 

отвечающих требованиям нормативных правовых актов по обеспечению 

оперативно-розыскных и контрразведывательных мероприятий» (статья 23). На 

наш взгляд, включение вышеуказанных норм в статью 23 Закона РТ «О 

безопасности» обеспечит гармонизацию национального законодательства и 

всесторонний подход к решению проблем по обеспечению информационной 
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безопасности в РТ, а также значительно усилит правовую основу для защиты 

информационной сферы.  

Для обеспечения своей национальной безопасности более жесткий пример 

демонстрирует Китайская Народная Республика (далее-КНР). В статье 76-й 

Закона «О национальной безопасности» КНР указывается, что «Государство 

усиливает пропаганду новостей о национальной безопасности и управление 

общественным мнением. Осуществляет пропагандистскую и образовательную 

деятельность в области национальной безопасности в различных формах. 

Включает образование в области национальной безопасности в национальную 

систему образования и систему подготовки государственных служащих. 

Повышает осведомленность о национальной безопасности среди всего 

населения» [62]. 

Подобный подход КНР к национальной безопасности включает 

всестороннюю информационную и образовательную кампанию. Государство 

акцентирует свое влияние на управлении общественным мнением и широком 

информировании населения через разнообразные формы пропаганды. 

Включение тематики национальной безопасности в образовательные 

программы и подготовка государственных служащих демонстрируют 

стремление к интеграции этих принципов на всех уровнях общества и, 

несмотря на жесткость, направлен на создание единой системы, 

обеспечивающей высокий уровень национальной безопасности за счет 

информированности и вовлеченности граждан. 

Как мы видим, из проведенного анализа законов в области безопасности, 

существует значительное сходство в подходах к обеспечению национальной 

безопасности, а также небольшое различия в содержательном отношении норм. 

Мы полагаем, что наше исследование и предложенные нами изменения в Закон 

РТ «О безопасности» помогут улучшить нормативно-правовую базу для 

защиты информационной сферы. Включение дополнительных норм, 

аналогичных тем, что используются в Законах «О национальной безопасности» 

Республики Казахстан и Республики Туркменистан, обеспечит всесторонний 
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подход к вопросам обеспечения информационной безопасности и значительно 

усилит правовую основу для эффективного противодействия информационным 

угрозам, способствуя укреплению национальной безопасности Республики 

Таджикистан. 

Нормативный комплекс в обеспечении информационной безопасности РТ 

также содержится в Законах РТ «Об информации», «Об информатизации», «О 

защите информации», «О праве на доступ к информации», «О средствах 

массовой информации».  

Закон РТ «Об информации» представляет собой значимый правовой 

документ, регулирующий различные аспекты информационной деятельности. 

Положения закона охватывают не только технические и правовые аспекты 

управления информацией, но и социальные аспекты, такие как право на доступ 

к информации и защита от ложной информации, свидетельствующее о 

стремлении государства к созданию прозрачной, надёжной и безопасной 

информационной среды, являющиеся критически важным в условиях 

глобализации и цифровизации. Закон также способствует укреплению 

информационной инфраструктуры, определяет правовой статус участников 

информационных отношений и обеспечивает комплексные меры для защиты 

информации и создаёт основы для устойчивого развития информационного 

общества в Таджикистане (статья 2) [10]. 

Закон РТ «Об информатизации» направлен на создание благоприятных 

условий для удовлетворения информационных потребностей различных 

субъектов на основе формирования современной информационной 

инфраструктуры. Закон предусматривает интеграцию национальной 

информационной системы с международными сетями и  способствует 

глобальной информационной взаимосвязанности. Закон устанавливает важные 

правовые рамки для защиты прав и законных интересов государства, 

физических и юридических лиц в процессе управления информацией, 

включающим в себя сбор, хранение, передачу и публикацию информации с 

использованием современных технологий. Также в законе указывается 
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значимость информационных технологий как инструмента для социального и 

экономического развития, обеспечивая правовые механизмы для их 

эффективного и безопасного использования (статья 1) [9]. 

Целью Закона РТ «О защите информации» является предотвращение 

утечки, хищения, утраты, неверного толкования, копирования и блокирования 

распространения информации. Закон также направлен на предотвращение 

несанкционированных операций по уничтожению, изменению, искажению, 

копированию и блокированию информации. Вместе с тем закон 

предусматривает меры для предотвращения как санкционированных, так и 

несанкционированных действий, которые могут привести к преднамеренному 

или непреднамеренному уничтожению, блокированию, подделке, хищению, 

копированию, утечке, трансформации и изменению информации (статья 1) [5]. 

Закон РТ «О праве на доступ к информации» направлен на обеспечение 

конституционных прав граждан на свободный доступ к информации. В законе 

устанавливается правовые рамки для гарантирования открытости и 

прозрачности деятельности государственных органов, организаций и органов 

местного самоуправления, а также способствует повышению уровня 

информированности общества и укреплению доверия между гражданами и 

властью, содействуя, таким образом, демократическим принципам и правовому 

государству. Закон не только гарантирует право каждого человека искать и 

получать информацию, но и стимулирует органы власти и организации к 

ответственному управлению и раскрытию информации о своей деятельности 

(статья 1) [7]. 

Закон РТ «О периодической печати и других средствах массовой 

информации» направлен на правовое регулирование деятельности СМИ в 

стране с целью обеспечения их соответствия законам и интересам общества. 

Основной целью закона является обеспечение свободы печати, СМИ и 

информационных потоков, с учетом защиты прав и законных интересов 

граждан, общества и государства. Закон устанавливает правовые механизмы 

для защиты журналистов, а также обязанности журналистов перед обществом и 
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государством, способствуя тем самым созданию условий для свободного и 

независимого журналистского сообщества [6]. 

Вышеуказанные законы формируют комплексную правовую основу для 

обеспечения информационной безопасности, защищают права граждан и 

создают условия для развития информационного общества, способствуя 

повышению уровня доверия к государственным институтам, укреплению 

демократических принципов и социально-экономическому развитию РТ. 

Удивительным является то, что при анализе этих законов на предмет 

нахождения термина «Интернет», мы обнаружили его лишь в одном пункте 

статьи 11 Закона РТ «Об информатизации». Учитывая современное общество, 

где Интернет играет ключевую роль в обмене информацией и коммуникациях, 

существующий факт указывает на недостаточную адаптацию правовой базы к 

реалиям цифровой жизни.  

Если мы обратим внимание на законы Российской Федерации и 

Республики Казахстан, то обнаружим, что в законах этих государств имеются 

целые статьи, содержание которых посвящено вопросам правового 

регулирования интернета. Например, в Федеральном законе Российской 

Федерации «Об информации, информационных технологиях и о защите 

информации», содержатся статьи 10.1 «Обязанности организатора 

распространения информации в сети «Интернет», 10.3 «Обязанности оператора 

поисковой системы», 10.4 «Особенности распространения информации 

новостным агрегатором», 10.5 «Обязанности владельца аудиовизуального 

сервиса», 10.6 «Особенности распространения информации в социальных 

сетях», 12.2 «Особенности исследования объема аудитории информационных 

ресурсов в сети «Интернет», 15.1 «Единый реестр доменных имен, указателей 

страниц сайтов в сети «Интернет» и сетевых адресов, позволяющих 

идентифицировать сайты в сети «Интернет», содержащие информацию, 

распространение которой в Российской Федерации запрещено» [66]. Также в 

Законе Российской Федерации «Об обеспечении доступа к информации» 

содержатся статьи 10 «Организация доступа к информации о деятельности 
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государственных органов и органов местного самоуправления размещаемой в 

сети «Интернет» и 13 «Информация о деятельности государственных органов и 

органов местного самоуправления размещаемая в сети «Интернет» [65]. 

В Законе Республики Казахстан «Об информатизации» содержится статья 

30 «Единый шлюз доступа к Интернету и единый шлюз электронной почты 

«электронного правительства» [58]. Также, в Законе Республики Казахстан «О 

доступе к информации» предусмотрена статья 16 «Размещение информации на 

интернет-ресурсах» [59]. 

Вместе с тем хотели бы в качестве примера, также указать Закон 

Республики Туркменистан «О правовом регулировании развития сети Интернет 

и оказания интернет-услуг в Туркменистане». Основными целями закона 

являются создание устойчивой и эффективной правовой базы для поддержки и 

развития интернета в Туркменистане и установление правовых основ 

деятельности в сфере интернет-услуг, создание условий для участия 

Туркменистана в разработке международных стандартов, касающихся как 

технических, так и организационно-правовых аспектов интернета. В число 

задач закона входят – формирование государственной политики в отношении 

интернета, обеспечение свободы доступа к сети, регулирование порядка 

подключения к интернету, определение правового режима информации и мер 

по предотвращению и пресечению противоправных действий в сети, охрана 

авторских прав, защита персональных данных пользователей и создание 

условий для развития электронного документооборота (статья 3) [61]. 

Следует признать, что наличие такого закона является значительным 

достижением, так как закон обеспечивает необходимую правовую основу для 

устойчивого развития интернета, защиты прав граждан и интересов государства 

и способствует интеграции Туркменистана в международное правовое и 

технологическое пространство. 

Как показывает практика, законодательные инициативы, направленные на 

регулирование интернета в Российской Федерации, Республике Казахстан и 

Республике Туркменистан, демонстрируют прогрессивный подход к правовому 
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обеспечению цифровой среды и способствуют созданию надежной правовой 

инфраструктуры, способной адаптироваться к быстрому развитию технологий 

и меняющимся потребностям общества для устойчивого и безопасного 

развития интернет-пространства. 

Современная правовая среда в Таджикистане сталкивается с 

многочисленными сложными проблемами, которые требуют внимания и 

решения от текущего поколения [189, с. 14]. Исходя из этого, для более полного 

отражения современных технологий, влияющих на граждан и общество 

современного Таджикистана, необходимо обновление нормативно-правовых 

актов и усовершенствование законодательной деятельности, а также 

повышение качества принимаемых законов. Необходимо также учитывать и 

применять накопленный опыт законодательной практики, который был 

приобретен в предыдущие периоды таджикской государственности [193, с. 4]. 

Изменения в законодательстве должно способствовать развитию и правовому 

регулированию информационных ресурсов, информационных систем и 

информационного пространства. Реформирование законодательной базы 

должно учитывать передовой опыт других государств, в частности должны 

учитываться нормативное содержание международно-правовых актов для 

создания эффективной правовой инфраструктуры, способной адекватно 

реагировать на вызовы и угрозы современного цифрового общества. 

На наш взгляд, выход видится в кодификации существующих 

нормативных актов Республики Таджикистан в области информации с учетом 

внедрения и обновления существующих норм. Такой подход позволит создать 

целостную и согласованную правовую базу, которая обеспечит эффективное 

управление и развитие цифровых технологий, защиту информации и 

безопасность пользователей, а также гармонизацию национального 

законодательства с международными правовыми актами и будет 

способствовать устойчивому развитию информационного общества и 

укреплению позиций Республики Таджикистан на глобальной цифровой арене. 
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Как справедливо отмечает Т.А. Полякова – «кодификация 

законодательства в информационной сфере должна стремиться к упорядочению 

правовых норм, устранению существующих пробелов, устранению 

противоречий и трансформации нормативного материала. В этом процессе 

особое внимание следует уделить вопросам информационной безопасности» 

[158, с. 43]. 

Безусловно, учитывая все трудности кодификации информационного 

законодательства и тот факт, что правовые нормы, регулирующие 

информационные правоотношения, разбросаны по различным нормативным 

правовым актам, необходимо признать, что лучшим вариантом систематизации 

и кардинальной переработки действующего законодательства является 

подготовка и принятие нового кодифицированного акта – Информационного 

кодекса Республики Таджикистан, в содержании которого особое внимание 

должно быть уделено регулированию сети Интернет и различным аспектам 

информационной безопасности. 

С учетом всех имеющихся проблем, связанных с разработкой 

Информационного кодекса Республики Таджикистан, и необходимости 

объединения действующих законов, таких как Закон «Об информации», «О 

защите информации», «Об информатизации», «О праве на доступ к 

информации» и «О средствах массовой информации», важно отметить, что это 

наиболее эффективный способ решения множества проблем и устранения 

противоречий в информационном законодательстве.  

Необходимость принятия Информационного кодекса Республики 

Таджикистан обосновывается следующими основными аргументами: 

➢ принятие кодекса обеспечит комплексную систематизацию 

действующего законодательства в сфере информации. Как показывают 

результаты нашего исследования, нормы, регулирующие информационные 

правоотношения, на сегодняшний день содержатся в различных нормативных 

правовых актах и не собраны в единую нормативную базу, что значительно 

осложняет их применение на практике. На наш взгляд, кодификация 
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законодательства в информационной сфере позволит устранить дублирование, 

противоречия и пробелы, сформировав целостную, внутренне согласованную и 

логически выстроенную систему правовых норм;  

➢ принятие кодекса будет способствовать формированию устойчивой 

правовой среды для регулирования отношений, складывающихся в сети 

Интернет, обеспечивая нормативную основу для таких направлений, как 

электронное управление, онлайн-коммерция, дистанционное образование, 

кибербезопасность (информационная безопасность), защита персональных 

данных и другие. 

➢ принятие кодекса позволит существенно укрепить механизмы защиты 

информационных прав и свобод граждан, которые являются неотъемлемой 

частью общей системы прав человека и гражданина, обеспечивая более чёткое 

определение прав и обязанностей всех участников информационных 

отношений;  

➢ принятие кодекса будет способствовать укреплению так называемого 

цифрового суверенитета страны, которая позволит детально формировать 

политику в сфере информационной безопасности (кибербезопасности), 

направленную в первую очередь на защиту критической информационной 

инфраструктуры. Важно отметить, что в процессе стремительного развития 

цифровых технологий и внешнего технологического влияния крайне важно, 

чтобы государство обладало единым нормативным инструментарием, 

учитывающим национальные интересы и на его основе должен обеспечиваться 

эффективный контроль над внутренним информационным пространством, 

включая вопросы обработки, хранения и передачи информации;  

➢ принятие кодекса станет важным ориентиром для научных 

исследований и формирования национальной доктрины информационного 

права, обеспечив прочную учебно-методологическую базу для подготовки 

квалифицированных специалистов, способствуя развитию науки в области 

правового регулирования информационной сферы. 
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Подводя итоги, следует подчеркнуть, что вопросы международно-

правового регулирования управления глобальной сетью Интернет имеют 

ключевое значение для обеспечения безопасности и устойчивости в 

использовании цифровых технологий. Признание суверенного права государств 

на установление законодательных актов, регулирующих отношения в сети 

Интернет, с учетом положений соответствующих международно-правовых 

актов является важным для согласования и сотрудничества между 

государствами. Международные межправительственные организации, такие как 

МСЭ и ООН, должны играть в будущем важную роль в координации 

взаимодействия между государствами и другими акторами, способствуя 

разработке общих механизмов международно-правового регулирования 

глобальной сети интернет. Концепция мультистейкхолдеризма, вовлекающая в 

процесс управления интернетом правительства, частный сектор, гражданское 

общество, техническое сообщество и пользователей, представляет собой 

перспективный подход, учитывающий уникальную природу интернета как 

глобального феномена. Форум по управлению интернетом (ФУИ) служит 

важной платформой для обмена мнениями и идеями, но требует реформ для 

повышения эффективности своей деятельности. Усиление роли государств, 

практическое использование обсуждаемых вопросов и формулирование 

рекомендаций для передачи в международные организации могут существенно 

улучшить управление глобальной сетью интернет. Разработка и внедрение 

международных рекомендаций и международно-правовых норм по управлению 

интернетом будут способствовать укреплению доверия между государствами, 

повышению уровня безопасности в глобальной сети и поддержке устойчивого 

развития информационного общества. 

Резюмируя вопросы по противодействию экстремизму и терроризму в 

глобальной сети Интернет, необходимо осознать угрозы, связанные с 

международными экстремистскими и террористическими организациями. 

Важно осознать всю серьёзность использования экстремистами и террористами 

интернета, как мощного инструмент для воздействия на сознание и поведение 
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людей, вербовки новых сторонников в осуществлении террористических актов, 

направленных на дестабилизацию регионов по всему миру. Интернет 

предоставляет экстремистам и террористам платформу для пропаганды, 

радикализации и привлечения новых членов в свои ряды. С помощью 

социальных сетей, онлайн-форумов, мессенджеров и других каналов 

коммуникации эти группировки распространяют идеологию насилия, 

провоцируют к ненависти и манипулируют людьми, активно используя 

современные технологии для привлечения молодежи и эксплуатации их 

эмоциональной и идеологической уязвимости. Эффективное противодействие 

этим угрозам требует координации усилий между государствами, 

международными организациями и гражданским обществом. На наш взгляд, 

кроме вышеуказанных уголовно-правовых мер привлечения к ответственности 

лиц, необходимо развивать механизмы мониторинга и фильтрации контента, 

проводить профилактическую работу среди пользователей интернета, улучшать 

законодательную базу для борьбы с онлайн-экстремизмом в деле укрепления  

кибербезопасности (информационной безопасности). Все эти меры направлены 

не только на пресечение конкретных террористических актов, но и на 

предотвращение их возможности через превентивные действия и создание 

непроницаемых барьеров для распространения экстремистской пропаганды. 

Только совместными усилиями всех государств можно эффективно справиться 

с вызовами и угрозами, исходящими из экстремистских и террористических 

организаций в глобальной сети Интернет. 
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ЗАКЛЮЧЕНИЕ 

В результате проведённого исследования формулируются следующие 

выводы:  

1. Исходя из проведённого анализа содержания основных понятий 

международно-правового регулирования информационной безопасности, в 

первом параграфе первой главы настоящего диссертационного исследования, 

мы хотели бы предложить авторскую интерпретацию понятия 

«информационная безопасность»,  которая может быть определена как  

комплексная система мер, направленная на защиту информации, 

информационных ресурсов, информационных систем и информационной 

инфраструктуры от существующих информационных угроз, обеспечивающая 

правовое, технологическое и организационное регулирование для устойчивости, 

стабильности и безопасности информационного пространства 

(киберпространства) в целях защиты интересов личности, общества и 

государства [2-А]. 

2. Принципы международного права служат основой формирования 

безопасности в глобальном информационном пространстве и являются 

фундаментальной основой для международного сотрудничества в области 

информационной безопасности. Основные принципы международного права 

направлены на предотвращение трансграничных угроз, защиту прав и свобод 

личности, общества и государства в информационной среде. Следует также 

указать, что принципы международного права играют важную роль в 

выработке международных стандартов, которые способствуют укреплению 

доверия между государствами в вопросах обеспечения информационной 

безопасности и оказывают содействие в создании механизмов международно-

правового регулирования, обеспечивающих координацию усилий в борьбе с 

информационными угрозами (киберугрозами) и защищают национальные 

интересы в информационном пространстве (киберпространстве).  

Таким образом, можно заключить, что основные принципы 

международного права, обеспечивающие информационную безопасность, – это 
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общепризнанные и императивные нормы международного права, 

регулирующие поведение субъектов в информационном пространстве 

(киберпространстве) с целью предотвращения трансграничных угроз, 

обеспечения защиты прав личности, общества и государства, поддерживающие 

стабильность и безопасность в глобальном информационном пространстве 

(киберпространстве), содействующие международному сотрудничеству в сфере 

защиты информации и обеспечению информационной безопасности 

(кибербезопасности). 

Анализ нормативно-правовых актов Республики Таджикистан 

свидетельствует о том, что принципы, обеспечивающие информационную 

безопасность в нашем государстве основаны на защите национальных 

интересов, прав граждан и общества, а также на обеспечении правового 

регулирования информационных отношений. Ключевыми направлениями 

законодательства являются защита персональных данных, обеспечение 

открытости, прозрачности и достоверности информации, а также создание 

условий для свободного обмена информацией в рамках закона. Особое 

значение имеют принципы международного сотрудничества, направленные на 

укрепление информационной безопасности на глобальном уровне и правовым 

механизмам защиты доступа к информации, соблюдению прав и законных 

интересов личности, а также введению ограничений, необходимых для защиты 

конституционного строя, безопасности государства и общественной 

нравственности [10-А]. 

3. Деятельность по формированию основных международно-правовых 

принципов в области обеспечения информационной безопасности на текущий 

момент преимущественно основывается на нормах мягкого права. Основной 

международной площадкой для этого выступает ООН, которая путём принятия 

резолютивных норм вносит существенный вклад в обозначении перечня 

проблем в области информационной безопасности на современном этапе. 

Подобный подход является наиболее обоснованным и эффективным, так как 

нормы международного мягкого права призваны создать благоприятную почву 
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для принятия в перспективе международного соглашения многостороннего 

характера, призванного обеспечить новую архитектуру международной 

информационной безопасности [4-А]. 

4. Международное сообщество признает все более значимую роль 

информационных и коммуникационных технологий в современном мире и их 

влияние на международную безопасность. Разработка норм и определенных 

правил в данной области стала неотъемлемой частью глобальных усилий по 

обеспечению стабильного и безопасного информационного пространства 

(киберпространства). Резолюции, принятые Генеральной Ассамблеей ООН 

подчеркивают особую роль вопросов обеспечения ответственного поведения 

государств в информационно-коммуникационной сфере и снижение рисков для 

международного мира, безопасности и создают правила ответственного 

поведения для государств. Нормотворческая деятельность Генеральной 

Ассамблеи ООН и других международных платформ, созданных в рамках ООН 

(РГОС и ГПЭ), уже сформировала предпосылки для разработки и принятия 

единого и универсального международно-правового акта – международной 

конвенции по обеспечению информационной безопасности, который будет 

обладать обязательным характером. Структура предлагаемого международного 

договора должна основываться на сложившейся международной практике и 

включать в себя: понятийный аппарат; цели и задачи регулирования; 

классификацию современных информационных угроз; механизм контроля за 

соблюдением положений договора; нормы, регламентирующие ответственность 

государств за нарушение принципов и норм международного права. Принятие 

такого документа позволит укрепить международное сотрудничество в сфере 

информационной безопасности и создаст единые правовые основы для 

противодействия вызовам угроз в информационном пространстве 

(киберпространстве) [7-А]. 

5.  Для целей регулирования вопросов международно-правовых проблем 

управления глобальной сетью Интернет как фактора обеспечения 

информационной безопасности в 2006 году был учреждён Форум по 
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управлению интернетом (далее – ФУИ), на основе решения Форума 

«Всемирной встречи на высшем уровне по вопросам информационного 

общества» в Тунисе. Для координации работы форума была создана 

Многосторонняя консультативная группа (далее-МКГ), состоящая из 40 членов, 

включающих представителей правительств, частного сектора, гражданского 

общества и экспертов. Следует отметить, что члены МКГ назначаются 

Генеральным секретарем ООН и могут принимать участие в МКГ не более трех 

сроков по одному году. Помимо этого, в МКГ также входят представители 

государств, уже организовавших форум, и тех стран, которым предстоит это 

сделать в будущем. Руководство МКГ осуществляется председателем, который 

ежегодно меняется, а также сопредседателем от страны, организующей форум.  

Исходя из этого, Форум по управлению интернетом фактически, служит 

платформой для обмена мнениями и идеями, но на данной площадке не 

формулируются конкретные предложения или рекомендации относительно 

управления интернетом. По нашему мнению, для увеличения эффективности 

деятельности ФУИ необходимо провести существенные реформы, 

направленные на более практичное использование обсуждаемых вопросов и 

укрепление роли государств в этом процессе. Существует объективная 

необходимость использовать данную площадку для формулирования 

предложений и их передачи в Международный союз электросвязи и другие 

организации системы ООН. Мы считаем, что должна вестись работа по 

усилению взаимодействия между участниками ФУИ и соответствующими 

государственными органами, чтобы обеспечить более скоординированный 

подход к решению ключевых проблем, связанных с глобальной сетью интернет. 

Важным моментом является развитие механизмов обратной связи и 

мониторинга выполнения рекомендаций, выработанных в ходе обсуждений на 

ФУИ. Разработка международных рекомендаций по данным вопросам может 

способствовать укреплению доверия между государствами и улучшению 

общего уровня безопасности в глобальной сети Интернет[5-А]. 
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6. На сегодняшний день существует объективная необходимость в 

кодификации существующих нормативных актов Республики Таджикистан в 

области информации с учетом внедрения и обновления существующих норм. 

Такой подход позволит создать целостную и согласованную правовую базу, 

которая обеспечит эффективное управление и развитие цифровых технологий, 

защиту информации и безопасность пользователей, а также гармонизацию 

национального законодательства с международными правовыми актами. 

Безусловно, учитывая все трудности кодификации информационного 

законодательства и тот факт, что правовые нормы, регулирующие 

информационные правоотношения, разбросаны по различным нормативным 

правовым актам, необходимо признать, что лучшим вариантом систематизации 

и кардинальной переработки действующего законодательства является 

подготовка и принятие нового кодифицированного акта – Информационного 

кодекса Республики Таджикистан, в содержании которого особое внимание 

должно быть уделено регулированию сети Интернет и различным аспектам 

информационной безопасности [9-А]. 

7. Предлагаем учредить на базе ШОС специализированный механизм 

контроля по обеспечению международной информационной безопасности на 

основе существующего Соглашения ШОС «О сотрудничестве в области 

обеспечения международной информационной безопасности» от 16 июня 2009 

года путём принятия соответствующего протокола к указанному соглашению = 

«Протокола о создании Единого информационно-координационного центра по 

обеспечению международной информационной безопасности».  

С нашей научной позиции, создание подобного центра представляется 

значимым шагом в направлении институционализации сотрудничества 

государств-членов ШОС в сфере международной информационной 

безопасности. На наш взгляд, такая структура станет координационной 

платформой для разработки и практического внедрения единых технических 

стандартов и протоколов защиты информационного пространства, обеспечивая 

своевременный обмен сведениями о возникающих информационных угрозах и 
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инцидентах. Функционирование центра позволит систематически 

организовывать совместные сценарные тренировки и оперативно-тактические 

учения, направленные на выработку слаженных механизмов реагирования на 

информационные инциденты, тем самым укрепляя коллективную устойчивость 

к информационным вызовам. Также данный центр будет заниматься 

мониторингом и анализом текущих информационных угроз (киберугроз), 

предоставлять консультативную поддержку государствам-членам, а также 

способствовать повышению уровня образования специалистов в области 

информационной безопасности (кибербезопасности). Учреждение такого 

центра позволит значительно укрепить коллективные усилия по обеспечению 

информационной безопасности в регионе и повысит устойчивость 

информационного пространства (киберпространства) государств-членов ШОС 

перед лицом современных вызовов и угроз.  

Конечно, можно задаться вопросом, почему для создания такого центра 

нами был выбран именно ШОС, а не СНГ или ОДКБ. Ответ на этот вопрос 

является очевидным: во-первых, ШОС уже имеет достаточный опыт по 

решению проблем международной информационной безопасности. 

Свидетельством является то, что по сравнению с СНГ и ОДКБ, в рамках ШОС 

ещё в 2009 году был разработан и принят международный договор по данной 

проблематике и, соответственно, имеется значительный опыт для решения 

проблем международной информационной безопасности в регионе. Во-вторых, 

в рамках организации функционирует Антитеррористический центр по 

противодействию экстремизму и терроризму, и в будущем этот фактор 

положительно повлияет на процессе противодействия экстремизму и 

терроризму в информационном пространстве (киберпространстве). В-третьих, 

ШОС уже зарекомендовала себя как высокоэффективная международная 

организация для многостороннего сотрудничества в области безопасности и 

реализации комплексных инициатив, охватывающих широкий спектр вопросов, 

включая международную информационную безопасность. Более того, ШОС 

представляет собой уникальный интеграционный формат, объединяющий 
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ключевых региональных игроков, включая государства Центральной Азии 

(Казахстан, Таджикистан, Кыргызстан и Узбекистан), Южной Азии (Индия и 

Пакистан), Западной Азии (Иран), Восточной Азии (Китай) и Евразии 

(Российскую Федерацию). Указанные государства обладают значительным 

стратегическим интересом в укреплении международной информационной 

безопасности и способны обеспечить необходимую поддержку для создания 

такого центра. Исходя из вышеизложенного, использование платформы ШОС 

для создания информационно-координационного центра представляется 

наиболее обоснованным и перспективным решением для обеспечения 

комплексной защиты в области информационной безопасности, 

способствующей устойчивой и безопасной информационной среде в регионе 

[7-А]. 

8. Предлагаем внести изменения в первую часть статьи 307 (1) Уголовного 

кодекса Республики Таджикистан и считаем важным уточнить примечание к 

данной статье, в частности определение понятия «оправдание экстремизма», а 

также дополнить примечание определением понятия «пропаганда экстремизма» 

и изложить указанную статью в следующей редакции: Статья 307 (1) 

«Публичные призывы к осуществлению экстремистской деятельности, 

публичное оправдание или пропаганда экстремизма». 

1) Публичные призывы к осуществлению экстремистской деятельности, 

публичное оправдание или пропаганда экстремизма наказываются лишением 

свободы на срок от трех до пяти лет». 

«Примечание: под понятием публичное оправдание экстремизма 

понимается заявление, сделанное публично, которое признаёт экстремистскую 

идеологию и практику правильными, достойными поддержки и подражания, за 

исключением одобрения (проставление «лайка» или иного знака). Под 

понятием пропаганда экстремизма понимается процесс распространения 

материалов и информации, направленных на формирование идеологии 

экстремизма, убеждения в её привлекательности или оправданности 
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осуществления экстремистских действий, за исключением одобрения 

(проставление «лайка» или иного знака)» [6-А]. 

9. С учётом актуальности укрепления правовых механизмов в сфере 

информационной безопасности, представляется обоснованным предложение о 

включении положения международного соглашения в национальное 

законодательство. В данной связи, мы предлагаем рассмотреть возможность 

имплементации положения Соглашения о сотрудничестве государств-членов 

ОДКБ в области обеспечения информационной безопасности как одного из 

инструментов правовой интеграции и координации усилий в противодействии 

трансграничным информационным угрозам. То есть, вместо формулировки 

«деятельность, нарушающая информационную безопасность страны», добавить 

в 6-ю статью  Закона РТ «О безопасности» такое понятие, как «деструктивное 

информационное воздействие с использованием информационно-

коммуникационных технологий в целях нарушения деятельности органов 

власти, ослабления национальной безопасности, нанесения ущерба 

информационно-коммуникационным системам, сетям и ресурсам, критически 

важным и другим структурам, ухудшения межгосударственных отношений, 

создания внутренней социально-политической напряженности, разрушения 

традиционных духовных и нравственных ценностей, установления контроля 

над национальными информационными ресурсами, причинения иного ущерба 

национальным интересам  Республики Таджикистан» [9-А]. 
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РЕКОМЕНДАЦИИ ПО ПРАКТИЧЕСКОМУ ИСПОЛЬЗОВАНИЮ 

РЕЗУЛЬТАТОВ ИССЛЕДОВАНИЯ 

Проведённое всестороннее исследование международных нормативных 

актов и национального законодательства Республики Таджикистан в области 

регулирования информационного пространства и обеспечения его безопасности 

позволяет заключить, что современная правовая архитектура нуждается в 

институциональном и нормативном переосмыслении. В условиях нарастающих 

транснациональных информационных угроз возрастает потребность в 

формировании устойчивых международных механизмов правового 

реагирования и в нормативной модернизации внутренней правовой системы. 

Эффективное противодействие угрозам информационного характера 

предполагает расширение сотрудничества с международными и региональными 

структурами в целях разработки действенных механизмов и имплементации 

положений международных соглашений. Одновременно с этим необходима 

системная актуализация национального законодательства, направленная на 

адаптацию правовой базы Таджикистана к реалиям информационной эпохи. 

Так, в свете вышеуказанного предлагается: 

1. Учредить на базе Шанхайской Организации Сотрудничества Единый 

информационно-координационный центр по обеспечению международной 

информационной безопасности, которая будет функционировать на основе 

существующего Соглашения ШОС «О сотрудничестве в области обеспечения 

международной информационной безопасности» от 16 июня 2009 года [7–А]. 

2. ч. 1 ст. 307 (1) УК РТ дополнить понятием «пропаганда экстремизма» и 

уточнить примечание к данной статье – определение понятия «оправдание 

экстремизма», а также дополнить примечание понятием «пропаганда 

экстремизма» и изложить указанную статью в следующей редакции: Статья 307 

(1) «Публичные призывы к осуществлению экстремистской деятельности, 

публичное оправдание или пропаганда экстремизма». 

«Примечание: под понятием публичное оправдание экстремизма 

понимается заявление, сделанное публично, которое признаёт экстремистскую 
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идеологию и практику правильными, достойными поддержки и подражания, за 

исключением одобрения (проставление «лайка» или иного знака). Под 

понятием пропаганда экстремизма понимается процесс распространения 

материалов и информации, направленных на формирование идеологии 

экстремизма, убеждения в её привлекательности или оправданности 

осуществления экстремистских действий, за исключением одобрения 

(проставление «лайка» или иного знака)» [6–А]. 

3. С ч. 1 ст. 6 Закона РТ «О безопасности» убрать норму «деятельность, 

нарушающая информационную безопасность страны» и вместо этой нормы 

включить норму «деструктивное информационное воздействие с 

использованием информационно-коммуникационных технологий в целях 

нарушения деятельности органов власти, ослабления национальной 

безопасности, нанесения ущерба информационно-коммуникационным 

системам, сетям и ресурсам, критически важным и другим структурам, 

ухудшения межгосударственных отношений, создания внутренней социально-

политической напряженности, разрушения традиционных духовных и 

нравственных ценностей, установления контроля над национальными 

информационными ресурсами, причинения иного ущерба национальным 

интересам  Республики Таджикистан» [9–А]. 

 

 

 

 

 

 

 

 

 

 

 



170 
 

СПИСОК ЛИТЕРАТУРЫ (ИСТОЧНИКОВ) 

I. Нормативно – правовые акты: 

[1]. Конституция Республики Таджикистан [Текст] аз 6-уми ноябри соли 

1994 с изменениями и допол. от 26-го сентября 1999 года, 22-го июня 2003 года 

и 22-го майя 2016 года (на таджикском и русском языке) – Душанбе: 

«Нашриѐти Ганч», 2016. – 135 с.  

[2]. Уголовный кодекс Республики Таджикистан от 21 мая 1998 года № 574 

(с изменениями и дополнениями по состоянию на 13.11.2023). / Официальный 

сайт Национального центра законодательства при Президенте Республики 

Таджикистан [Электронный ресурс]. – Режим доступа: https: //mmk. 

tj/system/files/L egislation/574_tj_0.pdf (дата обращения 15.05.2024). 

[3]. Закон Республики Таджикистан «О безопасности» от 28.06.2011г. / 

Официальный сайт Национального центра законодательства при Президенте 

Республики Таджикистан [Электронный ресурс]. – Режим доступа: http://ncz.t 

j/system/files/Legislation/721_ru.doc (дата обращения 16.07.2024). 

[4]. Закон Республики Таджикистан «О Государственных секретах» от 

26.06.2014г. / Сайт Национального центра законодательства при Президенте 

Республики Таджикистан [Электронный ресурс]. – Режим доступа: 

http://ncz.tj/system/files/Legislation/1095_ru.pdf  (дата обращения 23.11.2022) 

[5]. Закон Республики Таджикистан «О защите информации» от 

02.12.2002г. / Официальный сайт Национального центра законодательства при 

Президенте Республики Таджикистан [Электронный ресурс]. – Режим доступа: 

https://mmk.tj/system/files/Legislation/71_tj.pdf (дата обращения 25.08.2023). 

[6]. Закон Республики Таджикистан «О периодической печати и других 

СМИ» от 19.03.2013г. / Официальный сайт Национального центра 

законодательства при Президенте Республики Таджикистан [Электронный 

ресурс]. – Режим доступа: https://mmk.tj/system/files/Legislation/961_tj.pdf (дата 

обращения 25.10.2023). 

[7]. Закон Республики Таджикистан «О праве на доступ к информации» от 

18.06.2008г. / Официальный сайт Национального центра законодательства при 

https://mmk.tj/system/files/L%20egislation/574_tj_0.pdf
https://mmk.tj/system/files/L%20egislation/574_tj_0.pdf
http://ncz.tj/system/files/Legislation/1095_ru.pdf
https://mmk.tj/system/files/Legislation/71_tj.pdf
https://mmk.tj/system/files/Legislation/961_tj.pdf


171 
 

Президенте Республики Таджикистан [Электронный ресурс]. – Режим доступа: 

https://mmk.tj/system/files/Legislation/411_tj.pdf (дата обращения 20.09.2023). 

[8]. Закон Республики Таджикистан «О противодействии терроризму» 23 

декабря 2021г. / Официальный сайт Национального центра законодательства 

при Президенте Республики Таджикистан [Электронный ресурс]. – Режим 

доступа: https://mmk.tj/system/files/Legislation/1808_tj.pdf (дата обращения 

20.06.2024). 

[9]. Закон Республики Таджикистан «Об информатизации» от 08.06.2001г. 

/ Официальный сайт Национального центра законодательства при Президенте 

Республики Таджикистан [Электронный ресурс]. – Режим доступа: 

https://mmk.tj/system/files/Legislation/40_tj.pdf (дата обращения 20.08.2023). 

[10]. Закон Республики Таджикистан «Об информации» от 10.05.2002г. / 

Официальный сайт Национального центра законодательства при Президенте 

Республики Таджикистан [Электронный ресурс]. – Режим доступа: https://mmk 

.tj/system/files/Legislation/55_tj.pdf (дата обращения 13.08.2023). 

[11]. Закон Республики Таджикистан от 2 января 2020 г. «О 

противодействии экстремизму». / Официальный сайт Национального центра 

законодательства при Президенте Республики Таджикистан [Электронный 

ресурс]. – Режим доступа: https://mmk.tj/system/files/Legislation/1655_tj_0.pdf 

(дата обращения 20.06.2024). 

[12]. Указ Президента Республики Таджикистан от 7 ноября 2003 г., №1175 

«О концепции информационной безопасности Республики Таджикистан» 

[Электронный ресурс]. – Режим доступа: https://www.adlia.tj/show_doc.fwx? 

Rgn=5104   (дата обращения 09.04.2022). 

[13]. Указ Президента Республики Таджикистан от 1 июня 2021 года, 

№187 «О стратегии противодействия экстремизму и терроризму в Республике 

Таджикистан на 2021-2025 годы» [Электронный ресурс]. – Режим доступа: 

https://www.adlia.tj/show_doc.fwx?rgn=139590 (дата обращения 20.06.24). 

[14]. Указ Президента Республики Таджикистан от 28 марта 2006 года за 

№1717 об утверждении Единой Концепции Республики Таджикистан по борьбе 

https://mmk.tj/system/files/Legislation/411_tj.pdf
https://mmk.tj/system/files/Legislation/1808_tj.pdf
https://mmk.tj/system/files/Legislation/40_tj.pdf
https://mmk.tj/system/files/Legislation/1655_tj_0.pdf
https://www.adlia.tj/show_doc.fwx?%20Rgn=5104
https://www.adlia.tj/show_doc.fwx?%20Rgn=5104
https://www.adlia.tj/show_doc.fwx?rgn=139590


172 
 

с терроризмом и экстремизмом. [Электронный ресурс]. – Режим доступа: 

http://portali-huquqi.tj/publicadliya/view_qonunhoview.php?showdetail=&asosi_id= 

8811  (дата обращения 25.07.2024). 

[15]. Постановление Маджлиси намояндагон Маджлиси Оли Республики 

Таджикистан от 20 июня 2018 года, №1126 «О ратификации Соглашения о 

сотрудничестве государств - членов Организации Договора о коллективной 

безопасности в области обеспечения информационной безопасности». 

[Электронный ресурс]. – Режим доступа: http://www.adlia.tj/show_doc.fwx?rgn 

=132051 (дата обращения 28.12.2022). 

[16]. Послание Президента Республики Таджикистан, Лидера нации 

уважаемого Эмомали Рахмона Маджлиси Оли «Об основных направлениях 

внутренней и внешней политики республики» от 26.12.2019 года. 

[Электронный ресурс]. – Режим доступа: https://www.president.tj/event/missives/ 

19841 (дата обращения 21.09.23). 

[17]. Послание Президента Республики Таджикистан, Лидера нации 

уважаемого Эмомали Рахмона Маджлиси Оли Республики Таджикистан «Об 

основных направлениях внутренней и внешней политики республики» от 

26.01.2021года. Официальный сайт Министерства иностранных дел Республики 

Таджикистан [Электронный ресурс]. – Режим доступа: https://m 

fa.tj/ru/main/view/7039/poslanie-prezidenta-respubliki-tadzhikistan-lidera-natsii-

madzhlisi-oli (дата обращения 08.08.2024). 

[18]. Устав Организации Объединенных Наций (Принят в г. Сан-

Франциско 26 июня 1945). / Официальный сайт Организации Объединённых 

Наций. [Электронный ресурс]. – Режим доступа: https://www.un.org/ru/about-

us/un-charter/full-text (дата обращения: 22.01.2022).  

[19]. Шанхайская Конвенция о борьбе с терроризмом, сепаратизмом и 

экстремизмом от 15 июня 2001 г. [Электронный ресурс]. – Режим доступа: 

https://eurasiangroup.org/files/uploads/files/International_legal_documents/Conventi

ons/shanhai_conv.pdf (дата обращения: 22.07.2024). 

http://portali-huquqi.tj/publicadliya/view_qonunhoview.php?showdetail=&asosi_id=%208811
http://portali-huquqi.tj/publicadliya/view_qonunhoview.php?showdetail=&asosi_id=%208811
http://www.adlia.tj/show_doc.fwx?rgn%20=132051
http://www.adlia.tj/show_doc.fwx?rgn%20=132051
https://www.president.tj/event/missives/%2019841
https://www.president.tj/event/missives/%2019841
https://www.un.org/ru/about-us/un-charter/full-text
https://www.un.org/ru/about-us/un-charter/full-text
https://eurasiangroup.org/files/uploads/files/International_legal_documents/Conventions/shanhai_conv.pdf
https://eurasiangroup.org/files/uploads/files/International_legal_documents/Conventions/shanhai_conv.pdf


173 
 

[20]. Конвенция Шанхайского Организации сотрудничества по 

противодействию экстремизму от 9 июня 2017 г. [Электронный ресурс]. – 

Режим доступа: https://docs.cntd.ru/document/542655220 (дата обращения: 

27.07.2024). 

[21]. Конвенция о запрещении разработки, производства и накопления 

запасов бактериологического (биологического) и токсинного оружия и об их 

уничтожении от 1972 года. / Официальный сайт ООН [Электронный ресурс]. – 

Режим доступа: https://www.un.org/ru/documents/decl_conv/conventions/bacweap 

.shtml  (дата обращения 09.01.2023). 

[22]. Конвенция о запрещении разработки, производства, накопления и 

применения химического оружия и о его уничтожении. / Официальный сайт 

ООН [Электронный ресурс]. – Режим доступа: https://www.un.org/ru/documents 

/decl_conv/conventions/chemweapons.shtml (дата обращения 09.01.2023). 
[23]. Договор о нераспространении ядерного оружия (ДНЯО), от 12 июня 

1968г. / Официальный сайт ООН [Электронный ресурс]. – Режим доступа: 

https://www.un.org/ru/documents/decl_conv/conventions/npt.shtml (дата обращения 

10.01.2023г).  

[24]. Договор о всеобъемлющем запрещении ядерных испытаний от 24 

сентября 1996 г. Адлия [Электронный ресурс]. – Режим доступа: 

https://www.un.org/ru /documents/decl_conv/conventions/bacweap.shtml  (дата 

обращения 10.01.2023).                                       
 [25]. Соглашение между правительствами государств-членов Шанхайской 

организации сотрудничества о сотрудничестве в области обеспечения 

международной информационной безопасности от 16 июня 2009 года. 

[Электронный ресурс]. – Режим доступа: https://ccdcoe. org/uploads/2018 

/10/SCO-090616-IISAgreementRussian.pdf (дата обращения: 18.08.2022). 

[26]. Соглашение о сотрудничестве государств-участников Содружества 

Независимых Государств в области обеспечения информационной 

безопасности от 20 ноября 2013 года. [Электронный ресурс]. – Режим доступа: 

https://docs.cntd.ru/document/420278452 (дата обращения 20.12.2022). 

https://docs.cntd.ru/document/542655220
https://www.un.org/ru/documents/decl_conv/conventions/bacweap%20.shtml
https://www.un.org/ru/documents/decl_conv/conventions/bacweap%20.shtml
https://www.un.org/ru/documents%20/decl_conv/conventions/chemweapons.shtml
https://www.un.org/ru/documents%20/decl_conv/conventions/chemweapons.shtml
https://www.un.org/ru/documents/decl_conv/conventions/npt.shtml
https://www.un.org/ru%20/documents/decl_conv/conventions/bacweap.shtml
https://docs.cntd.ru/document/420278452


174 
 

[27]. Соглашение о сотрудничестве государств-членов Организации 

Договора о коллективной безопасности в области обеспечения 

информационной безопасности от 20 ноября 2013 года. [Электронный ресурс]. 

– Режим доступа: http://publication.pravo.gov.ru/document/0001201904260001 

?index=1 (дата обращения 30.12.2022). 

[28]. Хельсинский заключительный акт от 1 августа 1975 года. 

[Электронный ресурс]. – Режим доступа: https://www.osce.org/files/f/documents 

/0/c/39505_1.pdf  (дата обращения 10.01.2023). 

[29]. Окинавская хартия глобального информационного общества. / 

Официальный сайт президента РФ [Электронный ресурс]. – Режим доступа: 

http://www.kremlin.ru/supplement/3170 (дата обращения: 22.01.2022).              
 [30]. Резолюция Генеральной Ассамблеи  ООН A/RES/53/70 от 4 декабря 

1998 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N99/760/05/PDF/N9976005.pdf?Open Element (дата 

обращения: 04.02.2022). 

[31]. Резолюция Генеральной Ассамблеи  ООН A/RES/54/49 от 1 декабря 

1999 г. [Электронный ресурс]. Режим доступа: https://documents-

ddsny.un.org/doc/UNDOC/GEN/N99/777/15/PDF/N9977715.pdf?OpenElement 

(дата обращения: 10.02.2022). 

[32]. Резолюция Генеральной Ассамблеи  ООН A/RES/55/28 от 20 ноября 

2000 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N00/561/09/PDF/N0056109.pdf?OpenElement. (дата 

обращения: 16.02.2022). 

[33]. Резолюция Совета Безопасности ООН от 28 сентября 2001 года. 

[Электронный ресурс]. – Режим доступа: https://www.unodc.org/pdf/crime 

/terrorism/res_1373_russian.pdf (дата обращения 10.04.2023). 

[34]. Резолюция Генеральной Ассамблеи  ООН A/RES/56/19 от 29 ноября 

2001 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N01/476/30/PDF/N0147630.pdf?OpenElement (дата 

обращения: 23.02.2022). 

http://publication.pravo.gov.ru/document/0001201904260001%20?index=1
http://publication.pravo.gov.ru/document/0001201904260001%20?index=1
https://www.osce.org/files/f/documents%20/0/c/39505_1.pdf
https://www.osce.org/files/f/documents%20/0/c/39505_1.pdf
http://www.kremlin.ru/supplement/3170
https://documents-ddsny.un.org/doc/UNDOC/GEN/N99/777/15/PDF/N9977715.pdf?OpenElement
https://documents-ddsny.un.org/doc/UNDOC/GEN/N99/777/15/PDF/N9977715.pdf?OpenElement
https://www.unodc.org/pdf/crime%20/terrorism/res_1373_russian.pdf
https://www.unodc.org/pdf/crime%20/terrorism/res_1373_russian.pdf


175 
 

[35]. Резолюция Генеральной Ассамблеи  ООН A/RES/66/24 от 2 декабря 

2011 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N11/460/28/PDF/N1146028.pdf?OpenElement (дата 

обращения: 13.04.2022). 

[36]. Резолюция Генеральной Ассамблеи ООН A/RES/68/127 от 18 декабря 

2013 года. [Электронный ресурс]. Режим доступа: https://docs.un.org/ru/A/RE 

S/68/127 (дата обращения: 27.07.2024). 

[37]. Резолюция Генеральной Ассамблеи  ООН A/RES/68/243 от 27 декабря 

2013 г. [Электронный ресурс]. Режим доступа: https://documents-dds-

ny.un.org/doc/UNDOC/GEN/N13/454/05/PDF/N134540 5.pdf?OpenElement (дата 

обращения: 12.05.2022). 

[38]. Резолюция Генеральной Ассамблеи  ООН A/RES/70/237 от 23 декабря 

2015 г. [Электронный ресурс]. Режим доступа: https://documents-

ddsny.un.org/doc/UNDOC/GEN/N15/457/60/PDF/N1545760.pdf?OpenElement 

(дата обращения: 26.06.2022). 

[39]. Резолюция Генеральной Ассамблеи  ООН A/RES/71/28 от 5 декабря 

2016 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N16/399/53/PDF/N1639953.pdf?OpenElement (дата 

обращения: 18.06.2022). 

[40]. Резолюция Генеральной Ассамблеи  ООН A/RES/73/27 от 5 декабря 

2018 г. [Электронный ресурс]. Режим доступа: https://documentsddsny. 

un.org/doc/UNDOC/GEN/N18/418/07/PDF/N1841807.pdf?OpenElement (дата 

обращения: 01.07.2022). 

[41]. Резолюция Генеральной Ассамблеи ООН A/73/505 «Поощрение 

ответственного поведения государств в киберпространстве в контексте 

международной безопасности» от 22 декабря 2018 г. [Электронный ресурс]. 

Режим доступа: https://docs.un.org/ru/A/RES/73/266 (дата обращения: 

09.07.2022). 

[42]. Резолюция Генеральной Ассамблеи  ООН A/RES/75/240 от 31 декабря 

2020 г. [Электронный ресурс]. Режим доступа: file:///C:/Users/Asus/Desktop 

https://docs.un.org/ru/A/RE%20S/68/127
https://docs.un.org/ru/A/RE%20S/68/127
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/454/05/PDF/N134540%205.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N13/454/05/PDF/N134540%205.pdf?OpenElement
https://documents-ddsny.un.org/doc/UNDOC/GEN/N15/457/60/PDF/N1545760.pdf?OpenElement
https://documents-ddsny.un.org/doc/UNDOC/GEN/N15/457/60/PDF/N1545760.pdf?OpenElement
https://docs.un.org/ru/A/RES/73/266
file:///C:/Users/Asus/Desktop%20/2020%20Ð³Ð¾Ð´Ð°.%20Ð ÐµÐ·Ð¾Ð»Ñ�Ñ�Ð¸Ñ�.pdf


176 
 

/2020%20%D0%B3%D0%BE%D0%B4%D0%B0.%20%D0%A0%D0%B5%D0%B

7%D0%BE%D0%BB%D1%8E%D1%86%D0%B8%D1%8F.pdf (дата обращения: 

08.07.2022). 

[43]. Резолюция Генеральной Ассамблеи  ООН A/RES/77/136 от 6 декабря 

2021 г. [Электронный ресурс]. Режим доступа: https://namib.online/ 

wpcontent/uploads/2023/02/A.RES_.76.19.pdf (дата обращения: 15.07.2022). 

[44]. Резолюция Генеральной Ассамблеи  ООН A/RES/76/19 от 7 декабря 

2022 г. [Электронный ресурс]. Режим доступа: https://namib.online /wpcontent/ 

uploads/2023/01/A_RES_77_36-RU %D0%9C% D0%98%D0%91-7.12.2022.pdf  

(дата обращения: 16.07.2022). 

[45]. Резолюция Генеральной Ассамблеи ООН № 64/211 / Официальный 

сайт Организации Объединённых Наций. [Электронный ресурс]. – Режим 

доступа: https://documents.un.org/doc/undoc/gen/n09/474/51/pdf/n0947451.pdf 

(дата обращения: 22.01.2022).  

[46]. Женевская декларация принципов «Построение информационного 

общества – глобальная задача в новом тысячелетии», принятая 12.12.2003 / 

Официальный сайт Организации Объединенных Наций. [Электронный ресурс]. 

– Режим доступа: https://www.un.org/ru/events/pastevents/pdf/dec_wsis.pdf (дата 

обращения: 27.12.2022).                         
[47]. Модельный закон «Об основах регулирования Интернета» от 25 

ноября 2016 года. [Электронный ресурс]. – Режим доступа: http://www.par 

liament.am/library/modelayin%20orenqner/340.pdf(дата обращения 15.05.2023). 

[48]. Модельный информационный кодекс для государств-участников 

СНГ. Принят на тридцать восьмом пленарном заседании Межпарламентской 

Ассамблеи государств-участников СНГ (Постановление от 23 ноября 2012 года 

№38-6) [Электронный ресурс]. Режим доступа: http://base.spinform.ru/show_doc. 

fwx?rgn=66945 (дата обращения 22.04.2022). 

[49]. Правила поведения в области обеспечения международной 

информационной безопасности. А/66/359 от 14 сентября 2011 г. [Электронный 

file:///C:/Users/Asus/Desktop%20/2020%20Ð³Ð¾Ð´Ð°.%20Ð ÐµÐ·Ð¾Ð»Ñ�Ñ�Ð¸Ñ�.pdf
file:///C:/Users/Asus/Desktop%20/2020%20Ð³Ð¾Ð´Ð°.%20Ð ÐµÐ·Ð¾Ð»Ñ�Ñ�Ð¸Ñ�.pdf
https://namib.online/%20wpcontent/uploads/2023/02/A.RES_.76.19.pdf
https://namib.online/%20wpcontent/uploads/2023/02/A.RES_.76.19.pdf
https://documents.un.org/doc/undoc/gen/n09/474/51/pdf/n0947451.pdf
https://www.un.org/ru/events/pastevents/pdf/dec_wsis.pdf
http://base.spinform.ru/show_doc.%20fwx?rgn=66945
http://base.spinform.ru/show_doc.%20fwx?rgn=66945


177 
 

ресурс]. – Режим доступа: file:///C:/Users/Asus/Downloads/A_66_359RU% 

20(1).pdf (дата обращения: 04.04.2022).   

[50]. Правила поведения в области обеспечения международной 

информационной безопасности. А/69/723 от 9 января 2015 г. [Электронный 

ресурс]. – Режим доступа: https://namib.online/wp content/uploads/2020/04B8.pdf                                      

(дата обращения: 19.05.2022).  

[51]. Тунисская программа для информационного общества, принятая 

15.11.2005 // Официальный сайт Организации Объединенных Наций. 

[Электронный ресурс]. – Режим доступа: https://www.un.org/ru/events/pastev 

ents/pdf/agenda_ wsis.pdf  (дата обращения: 21.03.2022). 

[52]. Доклад Генерального секретаря ООН A/54/213 от 10 августа 1999 г. 

«Достижения в сфере информатизации и телекоммуникаций в контексте 

международной безопасности» [Электронный ресурс]. Режим доступа: 

https://digitallibrary.un.org/record/ 286090?ln=ru. (дата обращения: 10.02.2022).. 

[53]. Доклад Генерального секретаря. Достижения в сфере 

информатизации и телекоммуникации в контексте международной 

безопасности. [Электронный ресурс]. – Режим доступа: 

https://documentsddsny.un.org/doc/UNDOC/GEN/N00/535/04/PDF/N0053504.pdf?

OpenElement (дата обращения 12.06.2022). 

[54]. Доклад группы правительственных экспертов по достижениям в 

сфере информатизации и телекоммуникаций в контексте международной 

безопасности от 24 июня 2013 года. [Электронный ресурс]. Режим доступа: 

https://documents-dds ny.un.org/doc/UNDOC/GEN/N13/371/68/PDF/N1337168.p 

df?OpenElement (дата обращения: 21.04.2022). 

[55]. Доклад группы правительственных экспертов по достижениям в 

сфере информатизации и телекоммуникаций в контексте международной 

безопасности от 26 июня 2015 года. [Электронный ресурс]. Режим доступа: 

https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/228/37/ PDF/N1522837.p 

df?OpenElement  (дата обращения: 07.06.2022). 

file:///C:/Users/Asus/Downloads/A_66_359RU%25%2020(1).pdf
file:///C:/Users/Asus/Downloads/A_66_359RU%25%2020(1).pdf
https://namib.online/wp%20content/uploads/2020/04B8.pdf
https://www.un.org/ru/events/pastev%20ents/pdf/agenda_%20wsis.pdf
https://www.un.org/ru/events/pastev%20ents/pdf/agenda_%20wsis.pdf
https://documentsddsny.un.org/doc/UNDOC/GEN/N00/535/04/PDF/N0053504.pdf?OpenElement
https://documentsddsny.un.org/doc/UNDOC/GEN/N00/535/04/PDF/N0053504.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/228/37/%20PDF/N1522837.p%20df?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N15/228/37/%20PDF/N1522837.p%20df?OpenElement


178 
 

[56]. Проект Декларации Эриче по принципам киберстабильности и 

кибермира от 20 августа 2009 года. [Электронный ресурс]. – Режим доступа: 

http://cyberpeace.org.ua/files/i_20.pdf (дата обращения: 24.01.2022). 
[57]. Закон Республики Казахстан «О национальной безопасности» от 

06.01.2012г. (17) / Официальный сайт Президента Республики Казахстан 

[Электронный ресурс]. – Режим доступа: https://www.akorda.kz/ru/security 

_council/national_security/zakon-respublikikazah stan-o-nacionalnoy-bezopasnosti-

respubliki-kazahstan (дата обращения 20.07.2023) 

[58]. Закон Республики Казахстан «Об информатизации» от 24.11.2015г. 

[Электронный ресурс]. – Режим доступа: https://online.zakon.kz/Document/? 

doc_id=33885902&pos=3;-107#pos=3;-107(дата обращения 28.06.2024). 

[59]. Закон Республики Казахстан «О доступе к информации» от 

16.11.2015г. [Электронный ресурс]. – Режим доступа: https://online.zakon.kz/ 

Document/?doc_id=39415981&pos=556;-60#pos=556;-60 (дата обращения 

28.06.2024). 

[60]. Закон Республики Туркменистан «О национальной безопасности» от 

04.05.2013г. / Официальный сайт Меджлис (Парламент) Туркменистана 

[Электронный ресурс]. – Режим доступа: https://mejlis.gov.tm/single-

law/187?lang=ru (дата обращения 20.07.2023). 

[61]. Закон Республики Туркменистан «О правовом регулировании 

развития сети Интернети оказания интернет-услуг в Туркменистане» от 

20.12.2014г. [Электронный ресурс]. – Режим доступа: https://turkmenistan. 

gov.tm/ru/post/23378/zakonturkmenistana%3Cbr%3Eopravovomregulirovaniirazviti

ya-seti-internet-i-okazaniya-internet-uslug-vturkmenistane (дата обращения 

28.06.2024). 

[62]. Закон Китайской Народной Республики «О национальной 

безопасности» от 01.07.2015г. [Электронный ресурс]. – Режим доступа: 

https://www.wipo.int/wipolex/ru/legislation/details/15752 (дата обращения 

20.07.2023). 

http://cyberpeace.org.ua/files/i_20.pdf
https://www.akorda.kz/ru/security%20_council/national_security/zakon-respublikikazah%20stan-o-nacionalnoy-bezopasnosti-respubliki-kazahstan
https://www.akorda.kz/ru/security%20_council/national_security/zakon-respublikikazah%20stan-o-nacionalnoy-bezopasnosti-respubliki-kazahstan
https://www.akorda.kz/ru/security%20_council/national_security/zakon-respublikikazah%20stan-o-nacionalnoy-bezopasnosti-respubliki-kazahstan
https://online.zakon.kz/Document/?%20doc_id=33885902&pos=3;-107#pos=3;-107
https://online.zakon.kz/Document/?%20doc_id=33885902&pos=3;-107#pos=3;-107
https://online.zakon.kz/%20Document/?doc_id=39415981&pos=556;-60#pos=556;-60
https://online.zakon.kz/%20Document/?doc_id=39415981&pos=556;-60#pos=556;-60
https://mejlis.gov.tm/single-law/187?lang=ru
https://mejlis.gov.tm/single-law/187?lang=ru
https://www.wipo.int/wipolex/ru/legislation/details/15752


179 
 

[63]. Федеральный закон Российской Федерации «О безопасности» от 

28.12.2010г. / Консультант плюс [Электронный ресурс]. – Режим доступа: 

https://www.consultant.ru/document/cons_doc_LAW_108546/ (дата обращения 

20.05.2024). 

[64]. Федеральный закон Российской Федерации от 25 июля 2002 г. N 114-

ФЗ «О противодействии экстремистской деятельности» (с изменениями 

от 27 июля 2006 г., 10 мая, 24 июля 2007 г., 29 апреля 2008). [Электронный 

ресурс]. – Режим доступа: https://docs.cntd.ru/document/901823502 (дата 

обращения 20.07.2024). 

[65]. Федеральный закон Российской Федерации «Об обеспечении доступа 

к информации о деятельности государственных органов и органов местного 

самоуправления» от 09.02.2009г. / Консультант плюс [Электронный ресурс]. – 

Режим доступа: https://www.consultant.ru/document /cons_doc_ LAW_84602/ 

(дата обращения 28.06.2024). 

[66]. Федеральный закон Российской Федерации «Об информации, 

информационных технологиях и о защите информации» от 27.07.2006г. / Сайт  

Консультант плюс [Электронный ресурс]. – Режим доступа: https://www. 

consultant.ru/document/cons_doc_LAW_61798/ (дата обращения 28.06.2024). 

 

II. Монографии, учебники и учебные пособия: 

[67]. Абашидзе, А.Х. Право международных организаций. Региональные, 

межрегиональные, субрегиональные межправительственные организации 

[Текст]: учебник / А.Х. Абашидзе, А.М. Солнцев. – Москва: Издательство 

Юрайт, 2024. – 331 с. 

[68]. Бачило, И.Л. Информационное право [Текст]: учебник / И.Л. Бачило. 

– Москва: Издательство Юрайт, 2023. – 419 с. 

[69]. Бирюков, П.Н. Международное право [Текст]: учебник / П.Н. 

Бирюков. – 10-е изд., перераб. и доп. – Москва: Издательство Юрайт, 2024. – 

672 с.  

https://www.consultant.ru/document/cons_doc_LAW_108546/
https://docs.cntd.ru/document/901823502
https://www.consultant.ru/document%20/cons_doc_%20LAW_84602/


180 
 

[70]. Бартош, А.А. Основы международной безопасности. Организации 

обеспечения международной безопасности [Текст]: учебное пособие. / А.А. 

Бартош. – 3-е изд., перераб. и доп. – Москва: 2024. – 429 с.  

[71]. Бикеев, И.И., Никитин А.Г. Экстремизм: междисциплинарное 

правовое исследование [Текст] / И.И. Бикеев, А.Г. Никитин. – Казань.: 

Институт экономики, управления и права, 2011. – 320 с. 

[72]. Гетьман-Павлова, И.В. Международное право [Текст]: учебник / И.В. 

Гетьман-Павлова, Е.В. Завьялова. – 4-е изд., перераб. и доп. – Москва: 

Издательство Юрайт, 2024. – 590 с.  

[73]. Ефремов, А.А. Защита государственного суверенитета РФ в 

информационном пространстве [Текст] / А.А. Ефремов. – М.: Норма, 2020. – 

128 с. 

[74]. Зиновьева, Е.С. Международная информационная безопасность. 

[Текст] / Е. С. Зиновьева. – М.: МГИМО-Университет, 2013. – 194 с. 
[75]. Загорский, А.В. Ромашкина Н.П. Проблемы информационной 

безопасности в международных военно-политических отношениях. [Текст] / 

А.В. Загорский, Н.П. Ромашкина. – М.: ИМЭМО РАН, 2016. –  183 с. 

[76]. Золотарев, В.А. Военная безопасность государства российского. 

[Текст] / В.А. Золотарев. – М.: Куликово поле, 2001. – 484 с. 

[77]. Каламкарян,  Р.А. Международное право [Текст]: учебник / Р.А. 

Каламкарян, Ю.И. Мигачев. – 5-е изд., перераб. и доп. – Москва: Издательство 

Юрайт, 2024. –  541 с.  

[78]. Кириленко, В.П., Алексеев Г.В. Международное право и 

информационная безопасность государства. [Текст] / В.П. Кириленко, Г.В. 

Алексеев. – СПб.: – СПбГИКиТ, 2016. – 396 с. 

[79]. Касьянов, В.В. Социология Интернета [Текст]: учебник / 

В. В. Касьянов, В.Н. Нечипуренко. – 2-е изд., перераб. и доп. – Москва: 

Издательство Юрайт, 2023. – 459 с.  

[80]. Ковалева, Н.Н. Информационное право [Текст]: учебник / 

Н.Н.  Ковалева. – Москва: Издательство Юрайт, 2023. – 353 с.  



181 
 

[81]. Кузнецов, П.У. Основы информационного права [Текст]: учебник / 

П.У. Кузнецов. – Москва: Проспект, 2014. – 312 с. 

[82]. Киселев, И.Ю. Смирнова А.Г. Проблема безопасности в современных 

международных отношениях права [Текст]: учебное пособие / И.Ю. Киселев, 

А.Г. Смирнова. – Ярославль, 2005. – 115 с.  

[83]. Крутских, А.В. Международная информационная безопасность. 

Теория и практика права [Текст]: учебник В трех томах. Том 1. / Под общ. ред. 

А.В. Крутских. - 2-е изд, доп. - Москва: Аспект Пресс, 2021. – 384 с. 

[84]. Криминологический словарь. [Текст]. / Под ред. Г.Н. Горшенкова. – 

Нижний Новгород: Нижегородское издательство. – 2004. – 240 с. 

[85]. Лукашук,  И.И. Международное право. Общая часть [Текст]: учебник. 

/ И.И. Лукашук. – М.: Волтерс Клувер, 2005. – 432 с. 

[86]. Лукашук, И.И. Международное право. Особенная часть [Текст]:  

учебник. / И.И. Лукашук. – М.: Волтерс Клувер, 2005. – 517 с. 

[87]. Лукашук, И.И. Глобализация, государство, право. XX век [Текст]: / 

И.И. Лукашук. – М.: Спарк, 2000. – 279 с. 

[88]. Международное право [Текст]: учебник. В 2 т. Том 1. Общая часть. / 

А. Я. Капустин [и др.]; под редакцией А.Я. Капустина. – 2-е изд., перераб. и 

доп. – Москва: Издательство Юрайт, 2024. – 282 с.  

[89]. Международное право [Текст]: учебник В 2 т. Том 2. Особенная 

часть. / А.Я. Капустин [и др.]; – 2-е изд., перераб. и доп. – Москва: Издательство 

Юрайт, 2024. – 443 с.  

[90]. Международное право [Текст]: учебник / А.Н. Вылегжанин [и др.]; – 

4-е изд., перераб. и доп. – Москва: Издательство Юрайт, 2024. – 664 с.  

[91]. Международное публичное право [Текст]: учебник / Л.П. Ануфриева, 

К.А. Бекяшев, Е.Г. Моисеев, В.В. Устинов (и др.) / Отв. ред. К.А. Бекяшев. - 5-е 

изд,, перераб. и доп. – М.: Проспект, 2008. – 1008 с. 

[92]. Матвеева, Т.Д. Международное право [Текст]: учебник / Т.Д. 

Матвеева. – 4-е изд., перераб. и доп. – Москва: Издательство Юрайт, 2024. – 

432 с.  



182 
 

[93]. Марченко, М.Н. Теория государства и права [Текст]: учебник / М.Н. 

Марченко. – Москва, Зерцало, 2004. – 800 с. 

[94]. Малюк, А.А. Введение в защиту информации в автоматизированных 

системах [Текст]: учебник / А.А. Малюк, С.В. Пазизин, Н.С. Погожин. – М.: 

Горячая линия-Телеком. 2001. – 148 с. 

[95]. Мамонов, В.В. Конституционные основы национальной безопасности 

России [Текст] / В.В. Мамонов. – Саратов: Изд-во Сарат. ун-та, 2002. – 212 c. 

[96]. Словарь русского языка [Текст] / С.И. Ожегов М.: Изд-во ОНИКС, 

2006. – 976 с. 

[97]. Полякова, Т.А. Организационное и правовое обеспечение 

информационной безопасности [Текст]: учебник / Т.А. Полякова, А.А. 

Стрельцов. – Москва: Издательство Юрайт, 2023. – 325 с. 

[98]. Пиголкин, А.С. Теория государства и права [Текст]: учебник / А.С. 

Пиголкина, Ю.А. Дмитриева. – 4-е изд., перераб. и доп. – Москва: Издательство 

Юрайт, 2024. – 516 с.  

[99]. Протасов, В.Н. Теория государства и права [Текст]: учебник / В.Н. 

Протасов. – 2-е изд. – Москва: Издательство Юрайт, 2024. – 368 с.  

[100]. Пушкин, В.Г. Информатика, кибернетика, интернет. Философские 

очерки.  [Текст] / В.Г. Пушкин, А.Д. Урсул. – Кишинев, 1989 г. – 341с. 

[101]. Пазухина, С.В. Превентивные технологии защиты детей от вредной 

информации [Текст]: учебное пособие / С.В. Пазухина, С.А. Филиппова. – 2-е 

изд., перераб. и доп. – Москва: Издательство Юрайт, 2023. – 194 с.  

[102]. Рахмонов, А.С. Роль и место Республики Таджикистан в системе 

безопасности Центральной Азии и противодействия современным 

нетрадиционным угрозам в регионе: реалии, тенденции и перспективы [Текст] / 

А.С. Рахмонов. – Душанбе, РТСУ, 2020г. – 381 с.  

[103]. Рахмонов, А.С. Правовые основы обеспечения национальной 

безопасности, противодействия экстремизму и терроризму в Республике 

Таджикистан [Текст]: информационно-справочное пособие / А.С. Рахмонов, 

О.В. Кравченко, Д.С. Насков, Д.А. Рахмонзода. – Душанбе, РТСУ 2018. – 195 с.  



183 
 

[104]. Рахмонов, А.С. Правовые основы обеспечения безопасности 

Республики Таджикистан [Текст]: справочно-методическое пособие / А.С. 

Рахмонов, О.В. Кравченко, Д.С. Насков, Д.А. Рахмонзода. – Душанбе, РТСУ 

2018. – 178 с.  

[105]. Ромашкина, Н.П. Международная безопасность, стратегическая 

стабильность и информационные технологии [Текст]. / Н.П. Ромашкина, А.С. 

Марков, Д.В. Стефанович / Отв. ред. – А.В. Загорский, Н.П. Ромашкина. – М.: 

ИМЭМО РАН, 2020. – 98 с. 

[106]. Родачин, В.М. Философия безопасности [Текст]: 

Энциклопедический словарь категорий, понятий, концептов, идей / В.М. 

Родачин. – Санкт-Петербург: Издательство «Наукоемкие технологии», 2024. – 

160 с.  

[107]. Рахмон, Д.С. Права человека в условиях глобализации: 

теоретические и методологические проблемы [Текст] / Д.С. Рахмон. – Душанбе: 

«Истиклол 2019», 2019.– 376 с.  

[108]. Стрельцов, А.А. Правовое обеспечение информационной 

безопасности России: теоретические и методологические основы [Текст] / А. А. 

Стрельцов; Московский гос. ун-т им. М. В. Ломоносова, Ин-т проблем информ. 

безопасности. – Минск: Беллiтфонд. 2005. – 303 с. 

[109]. Скуленко, М.И. История политической пропаганды основы [Текст] / 

М.И. Скуленко – Киев, 1990. – 164 с.  

[110]. Соколов, А.В. Науки об информации для библиотекарей [Текст] / 

А.В. Соколов – Москва: Издательство Юрайт, 2023. – 190 с. 

[111]. Сергеев, Е.Ю. Технология производства печатных и электронных 

средств информации [Текст]: учебное пособие / Е.Ю. Сергеев. – Москва: 

Издательство Юрайт, 2023. – 227 с. 

[112]. Федоров, Ф.В. Информационная безопасность в мировом 

политическом процессе [Текст] / Ф.В. Федоров. – М.: МГИМО-Университет, 

2006. – 220 с. 



184 
 

[113]. Walter L. The new terrorism: fanaticism and the arms of mass destruction 

[Text]. / L. Walter. N.Y.: Oxford Univ. Press, 1999. – 316 p. 

 

III. Статьи и доклады: 

[114]. Александрова, Е.Н., Ланецкая, А.Ю. Современные угрозы 

информационной безопасности [Текст] / Е.Н. Александрова, А.Ю. Ланецкая // 

Международный журнал гуманитарных и естественных наук. – 2022. – №7-2. – 

С. 192-195.  

[115]. Абдухамитов, В.А. Современный религиозный экстремизм как 

угроза мировому порядку [Текст] / В.А. Абдухамитов // Труды Академии МВД 

Республики Таджикистан. – 2014. – № 2(22). – С. 5-9.  

[116]. Быков, И.А. Управление Интернетом как одна из проблем 

современных международных отношений [Текст] / И.А. Быков // ПОЛИТЭКС. 

– 2008. – №2. – С. 164-174. 

[117]. Белоусова, И.Д., Чусавитина, Г.Н. Киберэкстремизм - угроза 

информационному обществу [Текст] / И.Д. Белоусова, Г.Н. Чусавитина // В 

сборнике: Управленческие механизмы противодействия идеологии 

экстремизма и терроризма. материалы научно-практической конференции. – 

2018. – С. 74-77. 

[118]. Бастрыкин, А.И. Угрозы экстремизма и роль Следственного 

комитета Российской Федерации в обеспечении правовой стабильности [Текст] 

/ А.И. Бастрыкин // Российский журнал правовых исследований. –  2016. – № 1 

(6). –  С. 9-14. 

[119]. Бейсли, У.Б., Боммелаер, К., Васильев, В.Л. [и др.] Международная 

информационная безопасность и глобальное управление интернетом: взгляд из 

Женевы глазами российских и международных экспертов [Текст] / У.Б. Бейсли 

К. Боммелаер, В.Л. Васильев [и др.] // Индекс безопасности. – 2013. – Т. 19, № 

1(104). – С. 185-206. 



185 
 

[120]. Баринов, С.В. О правовом определении понятия «информационная 

безопасность личности [Текст] / С.В. Баринов // Актуальные проблемы 

российского права. – 2016. – № 4 (65). – С. 97-103. 

[121]. Владимиров, С.В. О понятии экстремизма [Текст] / С.В. Владимиров 

// Юридическая наука и практика: альманах научных трудов Самарского 

юридического института ФСИН России. – Самара: Самарский юридический 

институт ФСИН России, – 2023. – С. 68-69.  

[122]. Васенин, В.А. Информационная безопасность и компьютерный 

терроризм [Текст] / В.А. Васенин // Научные и методологические проблемы 

информационной безопасности (сборник статей). – М.: МЦНМО. – 2004. – 

С.67-85. 

[123]. Громов, Л.С. Экстремизм и терроризм как угрозы национальной 

безопасности [Текст] / Л.С. Громов // Форум молодых исследователей: сборник 

статей V Международной научно-практической конференции. – Пенза: Наука и 

просвещение, – 2023. – С. 87-92. 

[124]. Горшенева, И.А. Гольцева, О.Ю. Проблемы дефиниции 

киберэкстремизма и кибертерроризма (Зарубежный опыт) [Текст] / И.А. 

Горшенева, О. Ю. Гольцева // Криминологический журнал. – 2019. – № 2. – С. 

26-30.  

[125]. Дубень, А.К. Принципы правового обеспечения информационной 

безопасности в системе принципов международного права [Текст] / А.К. 

Дубень // Международное право. – 2023. – №2. – С. 1-9.  

[126]. Ершов, В.В. Правовая природа, функции и классификация 

принципов национального и международного права [Текст] / В.В. Ершов // 

Российское правосудие. – 2016. – № 3 (119). – С. 5-36. 

[127]. Жарова, А.К. Интернет, глобализация и международное право 

[Текст] /  А.К. Жарова // Общественные науки и современность. – 2004. – № 6. – 

С. 97-104. 

[128]. Жемпиисов, Н.Ш. К вопросу об определении понятия «национальная 

безопасность» Республики Казахстан [Текст] / Н.Ш. Жемпиисов // Вестник 



186 
 

Академии правоохранительных органов при Генеральной прокуратуре 

Республики Казахстан. – 2019. – № 2. – С. 17-23.  

[129]. Зиновьева, Е.С. Международное управление интернетом: проблемы, 

подходы, перспективы [Текст] / Е.С. Зиновьева // Вестник МГИМО 

Университета. – 2010. – № 6(15). – С. 167-174.  

[130]. Закалкин, П.В. Эволюция Систем Управления Киберпространством 

[Текст] / П.В. Закалкин // Вопросы кибербезопасности. – 2022. – № 1 – С. 76-86.  

[131]. Исраилова, А.М. Угрозы информационной безопасности: проект и 

классификация [Текст] / А.М. Исраилова // Известия Иссык-Кульского форума 

бухгалтеров и аудиторов стран Центральной Азии. – 2019. – № 2(25). – С. 450-

455. 

[132]. Ипатова, Р.Н. Роль концепции «Мягкого права» в регулировании 

международных отношений и создании «Параорганизаций» [Текст] / Р.Н. 

Ипатова // Электронное приложение к Российскому юридическому журналу. – 

2011. – №4. – С. 60-63. 

[133]. Иншаков, С.М. Международная безопасность: право силы против 

силы права [Текст] / С.М. Иншаков // Вестник Московского государственного 

лингвистического университета. Образование и педагогические науки. – 2019. – 

№ 2(831). – С. 180-192.  

[134]. Крутских, А.В. К политико-правовым основаниям глобальной 

информационной безопасности [Текст] / А.В. Крутских // Международные 

процессы. – 2007. – № 1 (13). – С. 28–37. 

[135]. Костенко, Н.И. Роль международного права в обеспечении 

международной информационной безопасности [Текст] / Н.И. Костенко // 

Российский журнал правовых исследований. – 2019. – № 4(21). – С. 41-50. 

[136]. Карпов, В.В. Разработка автоматизированных систем управления в 

защищенном исполнении [Текст] / В.В. Карпов // Программные продукты и 

системы. – 2013. – №2. – С. 3-5. 



187 
 

[137]. Касенова, М.Б. Глобальное управление интернетом в контексте 

современного международного права [Текст] / М.Б. Касенова // Индекс 

безопасности. – 2013. – Т. 19, № 1(104). – С. 43-64.  

[138]. Кириленко, В.П. Актуальные проблемы противодействия 

преступлениям экстремистской направленности [Текст] / В.П. Кириленко, Г.В. 

Алексеев // Всероссийский криминологический журнал. – 2018. – Т. 12, № 4. – 

С. 561-571.  

[139]. Кириленко, В.П., Мишальченко Ю.В. Право Содружества 

Независимых Государств в системе международного права [Текст] / В.П. 

Кириленко, Ю.В. Мишальченко // Московский журнал международного права. 

– 2003. – №3 – С. 109-132. 

[140]. Кириленко, В.П. Алексеев Г.В. Проблема борьбы с экстремизмом в 

условиях информационной войны [Текст] / В. П. Кириленко, Г.В. Алексеев // 

Управленческое консультирование. – 2017. – № 4 (100). – С. 14–30.  

[141]. Касенова М.Б. Глобальное сообщество заинтересованных сторон и 

перспективы трансграничного управления интернетом [Текст] / М.Б. Касенова 

// Право и государство: теория и практика. – 2014. – № 10 – С. 138-143. 

[142]. Карасев, П.А. Управление интернетом – тенденции и перспективы 

[Текст] / П.А. Карасев // International Journal of Open Information Technologies – 

2023. – № 9 – С. 59-65. 

[143]. Кокорев, В.Г. Понятие и признаки религиозного экстремизма [Текст] 

/ В.Г. Кокорев // Социально-экономические явления и процессы. – 2014. – №5. – 

С. 89-97. 

[144]. Лебедев, С.Я. Криминологическая оценка и перспективы 

антикриминогенной превенции террористического потенциала 

киберпространства [Текст] / С.Я. Лебедев // Противодействие экстремизму и 

терроризму в Крымском федеральном округе: проблемы теории и практики. 

Краснодар, – 2015. – С. 376-380.  



188 
 

[145]. Моисеев, А.А. Природа глобализации и развитие международного 

сообщества [Текст] / А.А. Моисеев // Право и государство, – 2015 – №2 (67) – С. 

55-61. 

[146]. Мозолина, О.В. США и международное сообщество: борьба за 

управление Интернетом [Текст] / О.В. Мозолина // США и Канада: экономика, 

политика, культура. – 2006. – № 4. – С. 111-119.  

[147]. Маркеева, А.В., Гавриленко О.В. Большие данные как 

исследовательская технология: возможности и ограничения применения в 

современной управленческой практике [Текст] / А.В. Маркеева, О.В. 

Гавриленко // Общество: социология, психология, педагогика. – 2021. – № 12 

(92). – С. 94-103. 

[148]. Малинкин, В.В. Форум ООН по вопросам управления Интернетом. 

Есть ли у него будущее? [Текст] / В.В. Малинкин // Международная жизнь. – 

2022. – № 2. – С. 56-61.  

[149]. Мисроков, Т.З. Деятельность ООН по противодействию 

распространению экстремизма [Текст] / Т.З. Мисроков // Пробелы в российском 

законодательстве. – 2020. – №4. – С. 77-82. 

[150]. Меняйло, Д.В. Актуальные вопросы международного 

сотрудничества правоохранительных органов Российской Федерации в 

противодействии проявления экстремизма и терроризма в интернет-

пространстве [Текст] / Д.В. Меняйло // Правоохранительные органы России: 

проблемы формирования и взаимодействия. – 2022. – С. 274-280.  

[151]. Махмудов, М.А. Конституционный нормоконтроль - гарантия 

гармонизации национальных законодательств [Текст] / М.А. Махмудов // 

Евразийская интеграция: экономика, право, политика. – 2012. – №11. – С. 123-

130. 

[152]. Манукян, А.Р. Проблемы противодействия терроризму и 

экстремизму в сети Интернетв условиях повсеместной цифровизации [Текст] / 

А.Р. Манукян // Пробелы в российском законодательстве. – 2021. – № 3. – С. 37-

41.  



189 
 

[153]. Малиновский, О.Н. К вопросу о нормах международного «Мягкого 

права» о правах человека [Текст] / О.Н. Малиновский // Законность и 

правопорядок в современном обществе. – 2014. – №17. – С. 123-131. 

[154]. Мишальченко, Ю.В., Шашин В.А. Понятие и сущность 

международной безопасности [Текст] / Ю.В. Мишальченко, В.А. Шашин. //  

Молодой учёный. – 2019. – № 52 (290) – С. 152-155. 

[155]. Муравьева, Е.С. Некоторые проблемы обеспечения информационной 

безопасности на международном уровне [Текст] / Е. С. Муравьева // Вопросы 

российской юстиции. – 2020. – № 7. – С. 534-540. 

[156]. Прохорова, Д.А. Международная информационная безопасность как 

современная проблема [Текст] / Д.А. Прохорова // Информационное общество. 

– 2022. – № 5. – С. 80-90. 

[157]. Орлова, И.А. Мишальченко Ю.В. Пацек М. Неопределенность 

регулирования в борьбе с экстремизмом в международном и национальном 

праве [Текст] / И.А. Орлова, Ю.В. Мишальченко, М. Пацек // Управленческое 

консультирование. – 2018. – № 12(120). – С. 18-24.  

[158]. Полякова, Т.А. Систематизация информационного законодательства 

– важная составляющая формирования единого информационно-правового 

пространства [Текст] / Т.А. Полякова // Систематизация и кодификация 

информационного законодательства. – 2015 – С.41- 44. 

[159]. Полякова, Т.А. Базовые принципы как основные начала правового 

обеспечения информационной безопасности [Текст] / Т.А. Полякова // Труды 

Института государства и права Российской академии наук. – 2016. – № 3. – С. 

17-40.  

[160]. Ромашкина, Н.П. Проблема международной информационной 

безопасности в ООН [Текст] / Н.П. Ромашкина // Мировая экономика и 

международные отношения. – 2020. – № 12. – С. 25-32. 

[161]. Рахмонзода, Д.А. Договор о нераспространении ядерного оружия 

как базовый документ в области нераспространения [Текст] / Д.А. Рахмонзода // 

Юридический вестник. – 2015. – С. 139-145. 



190 
 

[162]. Рахмонзода, Д.А. Основные международно-правовые акты ООН, 

регулирующие процесс и механизм нераспространения ядерного оружия, 

разоружения и контроля вооружений в мире [Текст] / Д.А. Рахмонзода // 

Юридический вестник – 2022. – №3 (11). – С. 72-74. 

[163]. Рахмонзода, Д.А. Проблемы ядерной энергии в контексте 

международного ядерного права [Текст] / Д.А. Рахмонзода // Национальная 

правовая система Республики Таджикистан и стран СНГ: анализ тенденций и 

перспектив развития. – 2019 – С. 563-566. 

[164]. Рахмонзода, Д.А. Международно-правовые акты, определяющие 

политику контроля над оружием массового поражения [Текст] / Д.А. 

Рахмонзода // Национальная правовая система Республики Таджикистан и 

стран СНГ: анализ тенденций и перспектив развития. – 2018 –  С. 227-231. 

[165]. Ступаков, В.И. Инициативы евразийских государств по 

международной и международной безопасности [Текст] / В.И. Ступаков // 

Международное сотрудничество евразийских государств: политика, экономика, 

право. – 2015. – № 3(4). – С. 72-83. 

[166]. Сулейманов, А.Л. Нормы международного права, направленные на 

борьбу с терроризмом и экстремизмом [Текст] / А.Л. Сулейманов. // Научные 

труды. – 2015. – № 4(9) – С. 159-163.  

[167]. Старосельцева, М.М., Пелюх Е.И. Религиозный экстремизм: 

интерпретация понятия? [Текст] / М.М. Старосельцева, Е.И. Пелюх // Вестник 

Белгородского юридического института МВД России. – 2012. – № 2. – С. 57-60. 

[168]. Сченснович, В.Н. Проблемы безопасности в центральной Азии 

[Текст] / В.Н. Сченснович // Россия и мусульманский мир. – 2021. – №3 (321). – 

С. 63-72. 

[169]. Сативалдыев, Р.Ш. Противодействие информационной войне как 

предметное содержание информационной функции государства. [Текст] / Р.Ш. 

Сативалдыев // Научно-информационный журнал «Правовая жизнь». – 2017. – 

№ 1 (17) – С. 5-26. 



191 
 

[170]. Скакунов, Э.И. Всеобъемлющая безопасность: модель перестройки 

международных отношений [Текст] / Э.И. Скакунов // Советское государство и 

право. – 1987. – № 5. – С. 102-111. 

[171]. Терентьева, Л.В. Концепция суверенитета государства в условиях 

глобализационных и информационно-коммуникационных процессов [Текст] / 

Л.В. Терентьева // Право. Журнал Высшей школы экономики. – 2017. – № 1. – 

С. 187-200. 

[172]. Терещук, В.И. Проблема управления Интернетом как фактор 

международной и национальной информационной безопасности [Текст] / В.И. 

Терещук // Studia Humanitatis. – 2015. – № 2. – С. 132-139.  

[173]. Тершуков, Д.А. Анализ современной угрозы информационной 

безопасности [Текст] / Д.А. Тершуков // NBI-технологии. – 2018. – №3. – С. 6-

10.  

[174]. Халафян, Р.М. Влияние «Мягкого права» на международно-

правовую систему [Текст] / Р.М. Халафян // Академический юридический 

журнал. – 2012. – № 2 (48). – С. 36-43. 

[175]. Хохлышева, О.О. Международные правовые и институциональные 

основы обеспечения системы международной безопасности и её элементов 

[Текст] / О.О. Хохлышева // Вестник Владимирского государственного 

университета имени Александра Григорьевича и Николая Григорьевича 

Столетовых. Серия: Юридические науки. – 2019. – № 4(22). – С. 59-66.  

[176]. Эргешов, А.К. К вопросу о понятии экстремизма [Текст] / А.К. 

Эргешов // Международный журнал гуманитарных и естественных наук. – 

2024. – № 2-3(89). – С. 173-177. 

[177]. Raphael C.А. Internet History [Text] / C.А. Raphael // International 

Journal of Technoethics. – (2011). – №2(2), – P. 45-64. 

 

IV. Авторефераты и диссертации: 

[178]. Ахёзода, Ш.Т. Уголовно-правовая природа информационного 

экстремизма по законодательству Республики Таджикистан [Текст]: автореф. 



192 
 

дис. … канд. юрид. наук: 12.00.08 / Ахёзода Шохрух Табарукшо. – Душанбе., 

2025. – 31 с. 

[179]. Бусленко, Н.И. Политико-правовые основы обеспечения 

информационной безопасности Российской Федерации в условиях 

демократических реформ [Текст]: дис. … д-ра. полит. наук: 23.00.02 / Бусленко 

Николай Иванович. – М., 2003. – 439 с. 

[180]. Гаюров, Ш.К.  Личное информационное право граждан: проблемы 

гражданско-правового регулирования в Республике Таджикистан [Текст]: 

автореф. дис. … д-ра. юрид. наук: 12.00.03 / Гаюров Шукурулло 

Кароматулоевич. – М., 2010. – 46 с. 

[181]. Диноршоев, А.М. Конституционные основы регламентации и 

реализации прав и свобод человека и гражданина в Республике Таджикистан 

[Текст]: автореф. дис. … д-ра. юрид. наук: 12.00.02 / Диноршоев Аазиз 

Мусоевич. – М., 2015. – 47 с. 

[182]. Ермичева, Е.В. Международно-правовые аспекты деятельности 

средств массовой информации [Текст]: дис. ... канд. юрид. наук: 12.00.10 / 

Ермичева Елена Виуторовна. – Москва, 2003. –187 с. 

[183]. Жукова, О.С. Правовые меры противодействия информационному 

экстремизму [Текст]: дис. ... канд. юрид. наук: 05.13.19 / Жукова Ольга 

Степановна. – Воронеж, 2006. – 261 с.  

[184]. Зиновьева, Е.С. Международное сотрудничество по обеспечению 

информационной безопасности: субъекты и тенденции эволюции [Текст]: дис. 

... д-ра. полит. наук: 24.00.04 / Зиновьева Елена Сергеевна. – М., 2019. – 362 с. 

[185]. Идиев, Ф.Ф. Международно-правовые основы участия 

международных организаций в урегулировании конфликта в Таджикистане 

[Текст]: автореф. дис. … канд. юрид. наук: 12.00.10 / Идиев Файзали 

Фузайлович. – М., 2011. – 30 с. 

[186]. Кубышкин, А.В. Международно-правовые проблемы 

информационной безопасности государства [Текст]: дис. ... канд. юрид. наук: 

12.00.10 / Кубышкин Алексей Викторович. – М., 2002. – 193 с. 



193 
 

[187]. Махмадов, П.А. Информационная безопасность в системе 

политической коммуникации: состояние и приоритеты обеспечения (на 

материалах государств Центрально Азии) [Текст]: автореф. дис. … д-ра. полит. 

наук: 24.00.04 / Махмадов Парвиз Абдурахмонович. – Душанбе., 2018 – 42 с. 

[188]. Минбалеев, А.В. Теоретические основания правового регулирования 

массовых коммуникаций в условиях развития информационного общества 

[Текст]: автореф. дис. … д-ра. юрид. наук: 12.00.01 / Минбалеев Алексей 

Владимирович. – Челябинск, 2012. – 47 с. 

[189]. Насурдинов, Э.С. Проблемы формирования правовой культуры в 

условиях становления демократического государства в Таджикистане [Текст]: 

автореф. дис. … канд. юрид. наук: 12.00.01 / Насурдинов Эмом 

Сайфудинович. – Душанбе., 2008. – 23 с. 

[190]. Прокофьев, К.В. Международно-правовые проблемы обеспечения 

международной информационной безопасности в сети Интернет[Текст]: дис. ... 

канд. юрид. наук: 12.00.10 / Прокофьев Константин Викторович. – М., 2009. – 

186 с. 

[191]. Полякова, Т.А. Правовое обеспечение информационной 

безопасности при построении информационного общества в России [Текст]: 

автореф. дис. … д-ра. юрид. наук: 12.00.14 / Полякова Татьяна Анатольевна. 

– М., 2008. – 39 с. 

[192]. Раджабов, С.А. Имплементация норм международного 

гуманитарного права в Республике Таджикистан: проблемы теории и практики 

[Текст]: автореф. дис. … д-ра. юрид. наук: 12.00.10 / Раджабов Саитумбар 

Адинаевич. – М., 2008. – 50 с. 

[193]. Тохиров, Н.Ф. Развитие законодательной деятельности в 

Таджикистане (1917-2007г) [Текст]: автореф. дис. … канд. юрид. наук: 12.00.01 

/ Тохиров Нодир Фозилович. – Душанбе., 2008 – 26 с. 

 

V. Электронные источники: 



194 
 

[194]. Бойко С. Международная информационная безопасность: новые 

вызовы и угрозы. Доклад на Международной конференции по информационной 

безопасности // «Kuban CSC - 2022». – 2022 г. Сочи. // [Электронный ресурс] – 

Режим доступа: https://interaffairs.ru/jauthor /material/2738 (дата обращения: 

02.02.2023). 

[195]. Бойко С. Группа Правительственных экспертов ООН по 

достижениям в сфере информатизации и телекоммуникаций в контексте 

международной безопасности: взгляд из прошлого в будущее. Армения, 2016. // 

[Электронный ресурс]. – Режим доступа: http://www.noravank.am/rus/articles 

/security/detail.php?ELEMENT_ID= 15284 (дата обращения: 02.03.2022). 

[196]. Басаев объявлен США особо опасным террористом / Официальный 

сайт РИА Новости [Электронный ресурс]. – Режим доступа: https://ria.ru/2024 

0605/putin-1950810789.html (дата обращения 20.06.23).. 

[197]. Глобальный индекс терроризма [Электронный ресурс]. – Режим 

доступа: https://www. visionofhumanity.org/maps/global-terrorism-index/#/ (дата 

обращения 12.04.23). 

[198]. Глава ФБР Кристофер Рэй считает, что утечка из китайской 

лаборатории наиболее вероятна. / Официальный сайт BBC [Электронный 

ресурс]. – Режим доступа: https://www.bbc.com/news/world-us-canada-64806903 

(дата обращения 01.04.2023). 

[199]. Злобная клевета США на Китай по поводу отслеживания 

происхождения COVID-19. [Электронный ресурс]. – Режим доступа: 

http://us.china-embassy.gov.cn/eng/zmgxss/202111/t20211107_10445198.htm (дата 

обращения 01.04.2023). 

[200]. История переговорного процесса по международной 

информационной безопасности в ООН [Электронный ресурс]. – Режим 

доступа:https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw75bw19li4bmurfse/%

D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%

D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf (дата обращения: 09.03.2022). 

https://interaffairs.ru/jauthor%20/material/2738
http://www.noravank.am/rus/articles%20/security/detail.php?ELEMENT_ID=%2015284
http://www.noravank.am/rus/articles%20/security/detail.php?ELEMENT_ID=%2015284
https://ria.ru/2024%200605/putin-1950810789.html
https://ria.ru/2024%200605/putin-1950810789.html
https://www.bbc.com/news/world-us-canada-64806903
http://us.china-embassy.gov.cn/eng/zmgxss/202111/t20211107_10445198.htm
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw75bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw75bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw75bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf


195 
 

[201]. Итоги слушаний по вопросу происхождения COVID: факты, наука и 

доказательства указывают на утечку из лаборатории в Ухане. [Электронный 

ресурс]. – Режим доступа: https://oversight. house.gov/release/covid-origins-

hearing-wrap-up-facts-science-evidence-point-to-a-wuhan-lab-leak%EF%BF%BC/ 

(дата обращения 01.04.2023). 

[202]. Крутских А.В. История переговорного процесса по международной 

информационной безопасности в ООН. – Москва. 2021. // [Электронный 

ресурс]. – Режим доступа: https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw 

75bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20

%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_sourc

e=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=g

oogle.com (дата обращения: 09.03.2022).     

[203]. Крутских А. России нечего скрывать и нечего бояться  // 

Коммерсант. – Москва, 2019. // [Электронный ресурс]. Режим доступа: 

https://www.kommersant. ru/doc/3923963 (дата обращения: 02.07.2022).. 

[204]. Китай распространяет слухи о том, что армия США начала 

эпидемию коронавируса. [Электронный ресурс]. – Режим доступа: 

https://www.nytimes.com/2020/03/13/world/asia/coronavirus-china-conspiracy-

theory.html (дата обращения 01.04.2023).  

[205]. Количество интернет-пользователей в Таджикистане бьет рекорды. 

[Электронный ресурс]. – Режим доступа: https://tj.\sputniknews.ru/20230728/ 

kolichestvo-internetpolzovatelitadjikistan1058492279.html (дата обращения 

21.10.23). 

[206]. Канаев Е.А. Демиденко С.В. ИГИЛ в Юго-Восточной Азии в 

современной Американской политике // Статьи сотрудников ИВ РАН. – 

Москва, 2021. // [Электронный ресурс]. – Режим доступа: https://www.ivran.ru/ 

sites/41/files /SEA2015 n29p33-53.pdf  (дата обращения 20.06.23). 

[207]. Крупнейшие теракты в мире // Официальный сайт 

Информационного агентства ТАСС. – Москва, 2015. // [Электронный ресурс]. – 

https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw%2075bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_source=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=google.com
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw%2075bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_source=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=google.com
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw%2075bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_source=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=google.com
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw%2075bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_source=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=google.com
https://mgimo.ru/upload/iblock/047/01fgupojoj7ka0tw%2075bw19li4bmurfse/%D0%94%D0%BE%D0%BA%D0%BB%D0%B0%D0%B4%20%D1%80%D1%83%D1%81%D1%81%D0%BA%D0%B8%D0%B9.pdf?utm_source=google.com&utm_medium=organic&utm_campaign=google.com&utm_referrer=google.com
https://www.nytimes.com/2020/03/13/world/asia/coronavirus-china-conspiracy-theory.html
https://www.nytimes.com/2020/03/13/world/asia/coronavirus-china-conspiracy-theory.html
https://tj./sputniknews.ru/20230728/%20kolichestvo-internetpolzovatelitadjikistan1058492279.html
https://tj./sputniknews.ru/20230728/%20kolichestvo-internetpolzovatelitadjikistan1058492279.html
https://www.ivran.ru/%20sites/41/files%20/SEA2015%20n29p33-53.pdf
https://www.ivran.ru/%20sites/41/files%20/SEA2015%20n29p33-53.pdf


196 
 

Режим доступа: https://tass.ru/mezhdunarodnaya-panorama/2436364 (дата 

обращения 20.06.23). 

[208]. Международный союз электросвязи // Официальный сайт МСЭ. // 

[Электронный ресурс]. – Режим доступа: https://www.itu.int/en/ITU-

D/Statistics/Pages/stat/default.aspx (дата обращения 10.02.2023). 

[209]. Ожегов С. И. Шведова Н. Ю. Толковый словарь русского языка // 

Свободная энциклопедия. – Сан-Франциско, 2008. // [Электронный ресурс]. – 

Режим доступа: https://slovarozhegova.ru/word.php?wordid=24693 (дата 

обращения 20.06.23). 

[210]. Путину доложили о полном разгроме «Исламского государства» в 

Сирии // Официальный сайт  BBC NEWS Русская служба. – Латвия, 2017. // 

[Электронный ресурс]. – Режим доступа: https://www.bbc.com/russian/news-

42258137 (дата обращения 20.06.23). 

[211]. Отчет Генерального прокурора Республики Таджикистан, Рахмона 

Ю.А. Маджлиси милли Маджлиси Оли Республики Таджикистан // 

Официальный сайт Генеральной Прокуратуры Республики Таджикистан. – 

Душанбе, 2023. // [Электронный ресурс]. – Режим доступа: https:// 

www.prokuratura.tj/news-tj/1881-alasai-ayati-mushovara-dar-prokuraturai-general-

517.html (дата обращения 21.09.23). 

[212]. Томилова Ю. ООН и проблема обеспечения международной 

информационной безопасности  // Международная жизнь. – Москва, 2015. // 

[Электронный ресурс]. – Режим доступа: https://interaffairs.ru/jauthor/material 

/1351  (дата обращения: 27.05.2022).. 

[213]. Таджикистан 30 лет: государственной независимости: 

статистический сборник. – Душанбе, 2021. // [Электронный ресурс]. – Режим 

доступа:file:///C:/Users/Dilshod/Downloads/%D0%9E%20%20%2030%20%D0%B

B.pdf (дата обращения 21.10.23). 

https://tass.ru/mezhdunarodnaya-panorama/2436364
https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx
https://slovarozhegova.ru/word.php?wordid=24693
https://www.bbc.com/russian/news-42258137
https://www.bbc.com/russian/news-42258137
https://interaffairs.ru/jauthor/material%20/1351
https://interaffairs.ru/jauthor/material%20/1351
file:///C:/Users/Dilshod/Downloads/Ð�%20%20%2030%20Ð».pdf
file:///C:/Users/Dilshod/Downloads/Ð�%20%20%2030%20Ð».pdf


197 
 

[214]. Теракты «Исламское государство Ирака и Леванте». Досье // 

Официальный сайт  ТАСС. – Москва, 2014. // [Электронный ресурс]. – Режим 

доступа: https://tass.ru/info/1265102 (дата обращения 20.06.23). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://tass.ru/info/1265102


198 
 

ПЕРЕЧЕНЬ 

НАУЧНЫХ ПУБЛИКАЦИЙ СОИСКАТЕЛЯ УЧЕНОЙ СТЕПЕНИ 

I. Научные статьи, опубликованные в журналах, рецензируемых ВАК 

при Президенте Республики Таджикистан и ВАК Российской Федерации: 

[1-А]. Рахмонзода, Д.А. Договор о нераспространении ядерного оружия 

как базовой документ в области нераспространения [Текст] / Д.А. Рахмонзода // 

Юридический вестник. – 2020. – №3 (3) – С. 139-145. ISSN: 2790-7570. 

[2-А]. Рахмонзода, Д.А. Определение информационной безопасности: 

доктринальные и международно-правовые подходы [Текст] / Д.А. Рахмонзода // 

Юридический вестник. –  2022. –  №4 (12). – С. 108-114. ISSN: 2790-7570. 

[3-А]. Рахмонзода, Д.А. Основные международно-правовые акты ООН, 

регулирующие процесс и механизм нераспространения ядерного оружия, 

разоружения и контроля вооружений в мире [Текст] / Д.А. Рахмонзода // 

Юридический вестник. – 2022. – №3 (11) – С. 70-74. ISSN: 2790-7570. 

[4-А]. Рахмонзода, Д.А. Анализ резолюций Генеральной Ассамблеи ООН и 

докладов Группы правительственных экспертов в области обеспечения 

информационной безопасности [Текст] / Д.А. Рахмонзода // Журнал Академии 

Государственного управления при Президенте Республики Таджикистан. – 2023 

– №4/2 (64) – С. 313-323. ISSN: 2664-0651. 

[5-А]. Рахмонзода, Д.А. Международно-правовые вопросы управления 

глобальной сетью Интернет как фактор обеспечения информационной 

безопасности [Текст] / Д.А. Рахмонзода // Юридический вестник. – 2023. – №4 – 

С. 95-100. ISSN: 2790-7570. 

[6-А]. Рахмонзода, Д.А. Международно-правовые проблемы 

противодействия экстремизму и терроризму в глобальной сети Интернет: 

вызовы и угрозы для Республики Таджикистан [Текст] / Д.А. Рахмонзода // 

Вестник Таджикского национального университета. – 2024. – №10 – С. 241-248. 

ISSN: 2413-5151. 



199 
 

[7-А]. Рахмонзода, Д.А. Анализ международно-правовых актов, 

заключенных в рамках ШОС, СНГ и ОДКБ в области обеспечения 

информационной безопасности [Текст] / Д.А. Рахмонзода // Юридический 

вестник. – 2024. – №4 (12) – С. 85-96. ISSN: 2790-7570.  

[8-А]. Рахмонзода, Д.А. Некоторые международно-правовые проблемы 

информационной безопасности [Текст] / Д.А. Рахмонзода, Ф.Ф. Идизода // 

Вестник Таджикского национального университета. – 2025. – №1 – С. 209-215. 

ISSN: 2413-5151. 

[9-А]. Рахмонзода, Д.А. Международно-правовые проблемы обеспечения 

информационной безопасности в Республике Таджикистан [Текст] / Д.А. 

Рахмонзода // Журнал Академии Государственного управления при Президенте 

Республики Таджикистан. – 2025 – №1 (72) – С. 290-297. ISSN: 2664-0651. 

[10-А]. Рахмонзода, Д.А. Основные принципы международно-правового 

регулирования обеспечения информационной безопасности [Текст] / Д.А. 

Рахмонзода // Юридический вестник. – 2025. – №1 – С. 92-101. ISSN: 2790-

7570. 

II. Научные статьи, опубликованные в сборниках и других научно-

практических изданиях: 

[11-А]. Рахмонзода, Д.А. Международно-правовые акты, определяющие 

политику контроля над оружием массового поражения [Текст] / Д.А. 

Рахмонзода // Национальная правовая система Республики Таджикистан и 

стран СНГ: анализ тенденций и перспектив развития: материалы IX 

Международной научно-практической конференции. (Душанбе, 31 октября 

2018). – Душанбе: РТСУ. – С. 227-231. 

[12-А]. Рахмонзода, Д.А. Международно-правовые аспекты 

кибербезопасности [Текст] / Д.А. Рахмонзода // Национальная правовая система 

Республики Таджикистан и стран СНГ: анализ тенденций и перспектив 

развития: материалы IX Международной научно-практической конференции. 

(Душанбе, 30 октября 2021). – Душанбе: РТСУ. – С. 360-366. 



200 
 

[13-А]. Рахмонзода, Д.А. Современная информационная политика 

Республики Таджикистан по противодействию информационным угрозам, 

киберпреступности и киберугрозам: тенденции и реалии [Текст] / Д.А. 

Рахмонзода, А.С. Рахмонов // Стратегические ориентиры развития Центральной 

Азии: история, тренды и перспективы: сборник научных статей / Уральский 

государственный педагогический университет. – Екатеринбург: [б. и.], 2021. – 

С. 234-241. 

[14-А]. Рахмонзода, Д.А. Некоторые проблемы международной 

информационной безопасности [Текст] / Д.А. Рахмонзода // Международная 

научно-практическая конференция «XIII Ломоносовские чтения». Посвященной 

115-летию Академика Бободжона Гафурова. Часть II Гуманитарные науки 

(Право, Экономика). –  Душанбе. – 2023. – С. 202-205. 

[15-А]. Рахмонзода, Д.А. Проблемы правопонимания категории 

«информационная война» в контексте международного права [Текст] / Д.А. 

Рахмонзода // Национальная правовая система Республики Таджикистан и 

стран СНГ: анализ тенденций и перспектив развития: материалы XI 

Международной научно-практической конференции – Душанбе. – РТСУ, 2023. 

– С. 183-188. 

[16-А]. Рахмонзода, Д.А. Проблемы определения понятия 

«информационное оружие»: международно-правовой аспект [Текст] / Д.А. 

Рахмонзода // «Основные тенденции развития современного права: право стран 

БРИКС». VIII Национальная научно-практическая конференция Казань: 

Университет управления «ТИСБИ» 2024. – С. 103-110. 

[17-А]. Рахмонзода, Д.А. Управления глобальной сетью Интернет в 

контексте обеспечения информационной безопасности: международно-

правовой аспект [Текст] / Д.А. Рахмонзода // «Актуальные проблемы 

современности: взгляд молодёжи». Материалы международной научно-

практической конференции, посвященной 30-летию Конституции Республики 

Таджикистан и году Правового просвещения. Душанбе, 24 мая 2024г. – 

Душанбе: РТСУ, 2024. – С. 151-161. 



201 
 

[18-А]. Рахмонзода, Д.А. Конституционно-правовые основы Республики 

Таджикистан в обеспечении информационной безопасности [Текст] / Д.А. 

Рахмонзода // Материалы международной научно-практической конференции, 

посвященной 30-летию принятия Конституции Республики Таджикистан и году 

«Правового просвещения» по теме «Конституция Республики Таджикистан – 

олицетворение высших общенациональных ценностей». – Душанбе: «МУТПТ», 

2024. – С. 60-64. 

III. Учебные пособия: 

[19-А]. Рахмонзода, Д.А. Основные понятия и определения в законах 

Республики Таджикистан в области безопасности в таблицах (справочно-

методическое пособие) [Текст] / Д.А. Рахмонзода, А.С. Рахмонов, С.А. Пардаев. 

– Душанбе: Российско-Таджикский (Славянский) университет, 2016. – 138 с. 

[20-А]. Рахмонзода, Д.А. Информационная политика и информационная 

безопасность в Законах Республики Таджикистан в таблицах, рисунках и 

схемах (справочно-методическое пособие) [Текст] / Д.А. Рахмонзода, А.С. 

Рахмонов, А.А. Абдубасиров. – Душанбе: Российско-Таджикский (Славянский) 

университет, 2016. – 70 с. 

[21-А]. Рахмонзода, Д.А. Правовые основы информационной политики и 

информационной безопасности в Законах Республики Таджикистан (справочно-

методическое пособие) [Текст] / Д.А. Рахмонзода, А.С. Рахмонов, Н.С. 

Салихов, О.В. Кравченко. – Душанбе: Российско-Таджикский (Славянский) 

университет, 2017. – 228 с. 

[22-А]. Рахмонзода, Д.А. Правовые основы безопасности Республики 

Таджикистан (справочно-методическое пособие) [Текст] / Д.А. Рахмонзода, 

А.С. Рахмонов, ОВ. Кравченко, Д.С. Насков. – Душанбе: Российско-

Таджикский (Славянский) университет, 2018. – 178 с.  

[23-А]. Рахмонзода, Д.А. Правовые основы обеспечения национальной 

безопасности, противодействия экстремизму и терроризму Республики 

Таджикистан (информационно-справочное пособие) [Текст] / Д.А. Рахмонзода, 



202 
 

А.С. Рахмонов, О.В. Кравченко, Д.С. Насков. – Душанбе: Российско-

Таджикский (Славянский) университет, 2018. – 195 с.  

[24-А]. Рахмонзода, Д.А. Правовые основы обеспечения национальной 

безопасности, противодействия экстремизму и терроризму Российской 

Федерации (информационно-справочное пособие) [Текст] / Д.А. Рахмонзода, 

А.С. Рахмонов, О.В. Кравченко, Д.С. Насков. – Душанбе: Российско-

Таджикский (Славянский) университет, 2018. – 272 с.  

[25-А]. Рахмонзода, Д.А. Глоссарий основных терминов, понятий и 

определений по основам национальной, региональной и международной 

безопасности в таблицах и схемах (справочное пособие) [Текст] / Д.А. 

Рахмонзода, А.С. Рахмонов, Ф.Д. Каримов. – Душанбе: Российско-Таджикский 

(Славянский) университет, 2019. – 78 с.  

[26-А]. Рахмонзода, Д.А. Идизода Ф.Ф., Имомова Н.М., Золотухин А.В., 

Раджабов М.Н., Мансуров У.А., Давлатов Х.Х., Мамадамонов У.М., 

Нусратуллоев Б.К., Абдурахманова Т.Дж., Полтавец А.В., Рахматзода Д.Т. 

Международное право (общая часть) (учебник для студентов-бакалавров 3 

курсов) [Текст] / под. ред. Н.М. Имомовой. – Душанбе: «ЭР-граф», 2021. – 248 

с. (16 п.л.) 

[27-А]. Рахмонзода, Д.А. Право международных договоров. Учебно-

методическое пособие для студентов 3-х курсов (очная и заочная формы 

обучения) [Текст] / Д.А. Рахмонзода. – Душанбе: Российско-Таджикский 

(Славянский) университет, 2022. – 80 с.  

 


